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El 1 de junio de 2009 México dio un 
paso muy importante en materia de 
derechos humanos al incluir en el 
artículo 16 de la Constitución Políti-
ca de los Estados Unidos Mexicanos 
el derecho a la protección de datos 
personales. Con ello, se inició un pro-
ceso de construcción institucional, 
central para la vida democrática del 
país, al proveer a las personas de un 
derecho que garantizara su autono-
mía para decidir en qué condiciones 
pueden ser utilizados sus datos per-
sonales.

De esta manera, México se sumó al 
grupo de países que, en el contexto 
de la “sociedad de la información” y 
del intenso intercambio comercial 
entre naciones, son consideradas de-
mocracias desarrolladas al proveer a 
la ciudadanía un derecho de “tercera 
generación” que garantiza el poder 
de disposición que las personas tie-
nen sobre sus datos personales, con 
la finalidad de que se encuentren in-
formadas acerca de quién o quiénes 
poseen datos de su persona, saber 
para qué finalidades los detentan 
y conocer cómo pueden ejercer los 
derechos de acceso, rectificación, 
cancelación y oposición (ARCO) so-
bre los mismos. 

Es en este contexto, que el Instituto 
Federal de Acceso a la Información y 
Protección de Datos (IFAI) presenta 
un compendio de instrumentos en 
materia de protección de datos per-
sonales en posesión de particulares, 
imprescindible para toda aquella 
empresa o persona que en su ne-
gocio maneje este tipo de informa-
ción, así como para cualquiera que 
desee ejercer el derecho a la protec-
ción de sus datos. Los instrumentos 
jurídicos que se incluyen en este 
ejemplar son:

a) Ley Federal de Protección 
de Datos Personales en Po-
sesión de los Particulares;

b) Reglamento de la Ley Fede-
ral de Protección de Datos 
Personales en Posesión de 
los Particulares;

c) Criterios Generales para la 
Instrumentación de Medi-
das Compensatorias sin la 
Autorización Expresa del 
Instituto Federal de Acceso 
a la Información y Protec-
ción de Datos;

PRESENTACIÓN
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d) Lineamientos del Aviso de 
Privacidad;

e) Parámetros para el Correcto 
Desarrollo de los Esquemas 
de Autorregulación Vincu-
lante a que se refiere el ar-
tículo 44 de la Ley Federal 
de Protección de Datos Per-
sonales en Posesión de los 
Particulares, y

f) Recomendaciones en Ma-
teria de Seguridad de Datos 
Personales.

La Ley, publicada el 5 de julio de 
2010 en el Diario Oficial de la Fe-
deración, se estructura con base en 
el desarrollo de cinco ejes rectores: 
i) régimen de principios y deberes 
que establecen las obligaciones a 
que están sujetas las personas físi-
cas y morales que manejan datos 
personales; ii) los procedimientos 
gratuitos para que el titular de los 
datos haga efectivos sus derechos 
ARCO ante el responsable, con su 
respectivo mecanismo de tutela en 
caso de inconformidad; iii) la de-
signación de un órgano garante -el 
IFAI-, especializado en materia de 
datos personales, que vele por el 
respeto al derecho a la protección 
de esta información; iv) la existen-
cia de un régimen de transferencias 
nacionales e internacionales para 
garantizar el respeto a este derecho 
dentro y fuera del territorio nacio-

nal, y v) un apartado de infracciones 
y sanciones que fija las penas a que 
se harán acreedores aquéllos que 
incumplan esta norma.

Por su parte, el Reglamento es el 
resultado de un esfuerzo conjunto 
entre la Secretaría de Economía y 
el IFAI, quienes en todo momento 
buscaron el equilibro entre la de-
bida protección de datos y un bajo 
impacto en los costos de cumpli-
miento para el sector privado. En él 
se desarrollan y complementan las 
disposiciones de la Ley de la materia, 
tal es el caso de temas como: datos 
personales sensibles; esquemas de 
autorregulación vinculante; procedi-
mientos de protección de derechos, 
verificación e imposición de sancio-
nes; medidas compensatorias; así 
como regulación del cómputo en la 
nube, ambiente virtual en el que se 
ofrecen diversos servicios de trata-
miento de información a través de 
Internet.

El tercer instrumento contenido en 
este compendio son los Criterios 
para la Instrumentación de Medidas 
Compensatorias, en los que se esta-
blecieron los supuestos y condicio-
nes bajo los cuales los responsables 
del tratamiento de datos personales 
pueden optar, de manera excep-
cional y sin obtener autorización 
expresa del IFAI, por dar a conocer 
el aviso de privacidad a través de 
medios masivos de comunicación u 
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otros medios de amplio alcance. Ello 
siempre y cuando les resulte imposi-
ble poner a disposición de cada titu-
lar, de manera directa o personal, el 
aviso de privacidad o bien, que para 
lograrlo se requiera de esfuerzos 
desproporcionados, por ejemplo, 
cuando para el responsable repre-
sente un costo excesivo informar a 
los titulares debido al gran número 
de ellos, o porque dicho respon-
sable no cuente con los datos de 
contacto de los titulares, entre otros 
casos.  

Las reglas mínimas que deberán 
observar los sujetos regulados en la 
elaboración, contenido, uso, moda-
lidades y difusión de su aviso de pri-
vacidad están establecidas en una 
herramienta normativa más: los Li-
neamientos del Aviso de Privacidad.

Asimismo, se incorporan los Pará-
metros de Autorregulación, cuyo 
objeto es establecer reglas, criterios 
y procedimientos para el correcto 
desarrollo e implementación de los 
esquemas de autorregulación vin-
culante en materia de protección 
de datos personales. Los esquemas 
están definidos como el conjunto 
de principios, normas y procedi-
mientos, de adopción voluntaria y 
cumplimiento vinculante, validados 
por el IFAI, que tienen como finali-
dad complementar lo dispuesto por 
la normativa en materia de protec-
ción de datos personales, armonizar 

los tratamientos y alcanzar mayores 
estándares en la protección de la in-
formación de las personas.

Por último, las Recomendaciones 
en materia de Seguridad de Datos 
Personales, publicadas en el Diario 
Oficial de la Federación el 30 de oc-
tubre del 2013, ofrecen un ejercicio 
de concreción, síntesis y armoniza-
ción de diversas normas, estándares 
y mejores prácticas internacionales 
en materia de seguridad de la infor-
mación y datos personales, para fa-
cilitar su análisis e implementación. 
Los responsables y encargados del 
tratamiento, así como todo intere-
sado, encontrarán en las Recomen-
daciones los pasos claves para la 
adopción de un Sistema de Gestión 
de Seguridad de Datos Personales 
(SGSDP), en el que se establezcan 
los elementos y las acciones nece-
sarias para la  dirección, operación y 
control de los procesos  para la se-
guridad de los datos personales, en 
función del riesgo de la información 
y cualquier otro recurso involucrado 
en el tratamiento de la misma, con-
siderando los principios, deberes 
y obligaciones previstos en la Ley 
Federal de Protección de Datos Per-
sonales en Posesión de los Particu-
lares y su Reglamento. En términos 
de lo dispuesto en el artículo 58 del 
Reglamento de la Ley, en los casos 
en que ocurra una vulneración a la 
seguridad de los datos personales, 
el Instituto podrá tomar en consi-
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deración el cumplimiento de sus 
Recomendaciones para determinar 
la atenuación de la sanción que co-
rresponda.

Así, en diversos aspectos de la vida 
cotidiana, el derecho a la protección 
de datos personales cobra vida y re-
levancia, ya que a partir de esta nor-
mativa se cuenta con herramientas 
para evitar y sancionar actividades 
como: la recepción de correos elec-
trónicos o llamadas telefónicas no 
deseadas en las que se ofrecen pro-
ductos o servicios, la suplantación 
de la identidad de las personas en 
ambientes como Internet, la venta 
ilícita de bases de datos personales, 
entre otras.

En el ámbito económico, la normati-
vidad que se presenta también brin-
da certeza jurídica en el contexto 
del intercambio comercial nacional 
y transfronterizo, permitiendo el 
flujo controlado y seguro de datos 
personales. Esto puede contribuir o 
incluso propiciar la llegada de ma-
yor inversión extranjera al país y, en 
consecuencia, la generación de em-
pleos.

De esta forma, este Instituto contri-
buye a socializar y difundir, una vez 
más, el derecho a la protección de 
los datos personales, para que el pú-
blico en general se beneficie con su 
conocimiento.
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Los ordenamientos que integran esta publicación constituyen una 

versión editada por el IFAI para efectos de presentación. No obstante, los 

contenidos corresponden íntegramente a lo publicado en el Diario Oficial 

de la Federación.
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Artículo 1 

La presente Ley es de orden público 
y de observancia general en toda la 
República y tiene por objeto la pro-
tección de los datos personales en 
posesión de los particulares, con la 
finalidad de regular su tratamiento 
legítimo, controlado e informado, a 
efecto de garantizar la privacidad y 
el derecho a la autodeterminación 
informativa de las personas.

Artículo 2

Son sujetos regulados por esta Ley, 
los particulares sean personas físicas 
o morales de carácter privado que 
lleven a cabo el tratamiento de datos 
personales, con excepción de:

I. Las sociedades de información 
crediticia en los supuestos de la 
Ley para Regular las Sociedades 
de Información Crediticia y de-
más disposiciones aplicables, y

II. Las personas que lleven a cabo 
la recolección y almacenamien-
to de datos personales, que sea 
para uso exclusivamente perso-
nal, y sin fines de divulgación o 
utilización comercial.

Artículo 3

Para los efectos de esta Ley, se en-
tenderá por:

I. Aviso de Privacidad: Docu-
mento físico, electrónico o en 
cualquier otro formato gene-
rado por el responsable que es 
puesto a disposición del titular, 
previo al tratamiento de sus 
datos personales, de confor-
midad con el artículo 15 de la 
presente Ley.

II. Bases de datos: El conjunto or-
denado de datos personales 
referentes a una persona iden-
tificada o identificable.

III. Bloqueo: La identificación y 
conservación de datos per-
sonales una vez cumplida la 
finalidad para la cual fueron 
recabados, con el único pro-
pósito de determinar posibles 
responsabilidades en relación 
con su tratamiento, hasta el 
plazo de prescripción legal o 
contractual de éstas. Durante 
dicho periodo, los datos per-
sonales no podrán ser objeto 
de tratamiento y transcurrido 
éste, se procederá a su cance-
lación en la base de datos que 
corresponde.

IV. Consentimiento: Manifesta-
ción de la voluntad del titular 
de los datos mediante la cual 
se efectúa el tratamiento de los 
mismos.

V. Datos personales: Cualquier in-
formación concerniente a una 
persona física identificada o 
identificable.

VI. Datos personales sensibles: 
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Aquellos datos personales que 
afecten a la esfera más íntima 
de su titular, o cuya utilización 
indebida pueda dar origen a 
discriminación o conlleve un 
riesgo grave para éste. En par-
ticular, se consideran sensibles 
aquellos que puedan revelar 
aspectos como origen racial 
o étnico, estado de salud pre-
sente y futuro, información 
genética, creencias religiosas, 
filosóficas y morales, afiliación 
sindical, opiniones políticas, 
preferencia sexual.

VII. Días: Días hábiles.
VIII. Disociación: El procedimien-

to mediante el cual los datos 
personales no pueden asociar-
se al titular ni permitir, por su 
estructura, contenido o grado 
de desagregación, la identifica-
ción del mismo.

IX. Encargado: La persona física 
o jurídica que sola o conjun-
tamente con otras trate datos 
personales por cuenta del res-
ponsable.

X. Fuente de acceso público: 
Aquellas bases de datos cuya 
consulta puede ser realizada 
por cualquier persona, sin más 
requisito que, en su caso, el 
pago de una contraprestación, 
de conformidad con lo señala-
do por el Reglamento de esta 
Ley.

XI. Instituto: Instituto Federal de 

Acceso a la Información y Pro-
tección de Datos, a que hace 
referencia la Ley Federal de 
Transparencia y Acceso a la 
Información Pública Guberna-
mental.

XII. Ley: Ley Federal de Protección 
de Datos Personales en Pose-
sión de los Particulares.

XIII. Reglamento: El Reglamento de 
la Ley Federal de Protección de 
Datos Personales en Posesión 
de los Particulares.

XIV. Responsable: Persona física o 
moral de carácter privado que 
decide sobre el tratamiento de 
datos personales.

XV. Secretaría: Secretaría de Eco-
nomía.

XVI. Tercero: La persona física o 
moral, nacional o extranjera, 
distinta del titular o del respon-
sable de los datos.

XVII. Titular: La persona física a 
quien corresponden los datos 
personales.

XVIII. Tratamiento: La obtención, uso, 
divulgación o almacenamien-
to de datos personales, por 
cualquier medio. El uso abar-
ca cualquier acción de acceso, 
manejo, aprovechamiento, 
transferencia o disposición de 
datos personales.

XIX. Transferencia: Toda comunica-
ción de datos realizada a per-
sona distinta del responsable o 
encargado del tratamiento.
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Artículo 4

Los principios y derechos previstos 
en esta Ley, tendrán como límite en 
cuanto a su observancia y ejercicio, 
la protección de la seguridad nacio-
nal, el orden, la seguridad y la salud 
públicos, así como los derechos de 
terceros.

Artículo 5

A falta de disposición expresa en 
esta Ley, se aplicarán de manera su-
pletoria las disposiciones del Código 
Federal de Procedimientos Civiles y 
de la Ley Federal de Procedimiento 
Administrativo.

Para la substanciación de los proce-
dimientos de protección de dere-
chos, de verificación e imposición de 
sanciones se observarán las disposi-
ciones contenidas en la Ley Federal 
de Procedimiento Administrativo.



De los Principios 
de Protección 

de Datos Personales

Capítulo

II
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Artículo 6

Los responsables en el tratamiento 
de datos personales, deberán ob-
servar los principios de licitud, con-
sentimiento, información, calidad, 
finalidad, lealtad, proporcionalidad y 
responsabilidad, previstos en la Ley.

Artículo 7

Los datos personales deberán re-
cabarse y tratarse de manera lícita 
conforme a las disposiciones esta-
blecidas por esta Ley y demás nor-
matividad aplicable.

La obtención de datos personales no 
debe hacerse a través de medios en-
gañosos o fraudulentos.

En todo tratamiento de datos per-
sonales, se presume que existe la 
expectativa razonable de privacidad, 
entendida como la confianza que 
deposita cualquier persona en otra, 
respecto de que los datos personales 
proporcionados entre ellos serán tra-
tados conforme a lo que acordaron 
las partes en los términos estableci-
dos por esta Ley.

Artículo 8

Todo tratamiento de datos persona-
les estará sujeto al consentimiento 
de su titular, salvo las excepciones 
previstas por la presente Ley.

El consentimiento será expreso 
cuando la voluntad se manifieste 
verbalmente, por escrito, por medios 
electrónicos, ópticos o por cualquier 
otra tecnología, o por signos inequí-
vocos.

Se entenderá que el titular consien-
te tácitamente el tratamiento de sus 
datos, cuando habiéndose puesto a 
su disposición el aviso de privacidad, 
no manifieste su oposición.

Los datos financieros o patrimonia-
les requerirán el consentimiento 
expreso de su titular, salvo las excep-
ciones a que se refieren los artículos 
10 y 37 de la presente Ley.

El consentimiento podrá ser revoca-
do en cualquier momento sin que 
se le atribuyan efectos retroactivos. 
Para revocar el consentimiento, el 
responsable deberá, en el aviso de 
privacidad, establecer los mecanis-
mos y procedimientos para ello.

Artículo 9

Tratándose de datos personales 
sensibles, el responsable deberá 
obtener el consentimiento expre-
so y por escrito del titular para 
su tratamiento, a través de su fir-
ma autógrafa, firma electrónica, o 
cualquier mecanismo de autenti-
cación que al efecto se establezca.
No podrán crearse bases de datos 
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que contengan datos personales 
sensibles, sin que se justifique la 
creación de las mismas para fi-
nalidades legítimas, concretas y 
acordes con las actividades o fines 
explícitos que persigue el sujeto 
regulado.

Artículo 10

No será necesario el consentimiento 
para el tratamiento de los datos per-
sonales cuando:

I. Esté previsto en una Ley;
II. Los datos figuren en fuentes de 

acceso público;
III. Los datos personales se some-

tan a un procedimiento previo 
de disociación;

IV. Tenga el propósito de cumplir 
obligaciones derivadas de una 
relación jurídica entre el titular 
y el responsable;

V. Exista una situación de emer-
gencia que potencialmente 
pueda dañar a un individuo en 
su persona o en sus bienes;

VI. Sean indispensables para la 
atención médica, la prevención, 
diagnóstico, la prestación de 
asistencia sanitaria, tratamien-
tos médicos o la gestión de 
servicios sanitarios, mientras el 
titular no esté en condiciones 
de otorgar el consentimiento, 
en los términos que establece 
la Ley General de Salud y demás 

disposiciones jurídicas aplica-
bles y que dicho tratamiento de 
datos se realice por una perso-
na sujeta al secreto profesional 
u obligación equivalente, o

VII. Se dicte resolución de autori-
dad competente.

Artículo 11

El responsable procurará que los 
datos personales contenidos en las 
bases de datos sean pertinentes, co-
rrectos y actualizados para los fines 
para los cuales fueron recabados.

Cuando los datos de carácter perso-
nal hayan dejado de ser necesarios 
para el cumplimiento de las finalida-
des previstas por el aviso de privaci-
dad y las disposiciones legales aplica-
bles, deberán ser cancelados.

El responsable de la base de datos 
estará obligado a eliminar la infor-
mación relativa al incumplimiento de 
obligaciones contractuales, una vez 
que transcurra un plazo de setenta y 
dos meses, contado a partir de la fe-
cha calendario en que se presente el 
mencionado incumplimiento.

Artículo 12

El tratamiento de datos personales 
deberá limitarse al cumplimiento 
de las finalidades previstas en el avi-
so de privacidad. Si el responsable 
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pretende tratar los datos para un fin 
distinto que no resulte compatible o 
análogo a los fines establecidos en 
aviso de privacidad, se requerirá ob-
tener nuevamente el consentimien-
to del titular.

Artículo 13

El tratamiento de datos personales 
será el que resulte necesario, ade-
cuado y relevante en relación con las 
finalidades previstas en el aviso de 
privacidad. En particular para datos 
personales sensibles, el responsable 
deberá realizar esfuerzos razonables 
para limitar el periodo de tratamien-
to de los mismos a efecto de que sea 
el mínimo indispensable.

Artículo 14

El responsable velará por el cumpli-
miento de los principios de protec-
ción de datos personales estableci-
dos por esta Ley, debiendo adoptar 
las medidas necesarias para su apli-
cación. Lo anterior aplicará aún y 
cuando estos datos fueren tratados 
por un tercero a solicitud del respon-
sable. El responsable deberá tomar 
las medidas necesarias y suficientes 
para garantizar que el aviso de pri-
vacidad dado a conocer al titular, sea 
respetado en todo momento por él 
o por terceros con los que guarde al-
guna relación jurídica.

Artículo 15

El responsable tendrá la obligación 
de informar a los titulares de los da-
tos, la información que se recaba de 
ellos y con qué fines, a través del avi-
so de privacidad.

Artículo 16

El aviso de privacidad deberá conte-
ner, al menos, la siguiente información:

I. La identidad y domicilio del res-
ponsable que los recaba;

II Las finalidades del tratamiento 
de datos;

III. Las opciones y medios que el 
responsable ofrezca a los titula-
res para limitar el uso o divulga-
ción de los datos;

IV. Los medios para ejercer los de-
rechos de acceso, rectificación, 
cancelación u oposición, de 
conformidad con lo dispuesto 
en esta Ley;

V. En su caso, las transferencias de 
datos que se efectúen, y

VI. El procedimiento y medio por el 
cual el responsable comunicará 
a los titulares de cambios al avi-
so de privacidad, de conformi-
dad con lo previsto en esta Ley.

 En el caso de datos personales 
sensibles, el aviso de privacidad 
deberá señalar expresamente 
que se trata de este tipo de da-
tos.



21

LE
Y

 F
ED

ER
A

L

Artículo 17

El aviso de privacidad debe ponerse 
a disposición de los titulares a través 
de formatos impresos, digitales, vi-
suales, sonoros o cualquier otra tec-
nología, de la siguiente manera:

I. Cuando los datos personales 
hayan sido obtenidos personal-
mente del titular, el aviso de pri-
vacidad deberá ser facilitado en 
el momento en que se recaba el 
dato de forma clara y fehacien-
te, a través de los formatos por 
los que se recaban, salvo que se 
hubiera facilitado el aviso con 
anterioridad, y

II. Cuando los datos personales 
sean obtenidos directamente 
del titular por cualquier me-
dio electrónico, óptico, sonoro, 
visual, o a través de cualquier 
otra tecnología, el responsable 
deberá proporcionar al titular 
de manera inmediata, al menos 
la información a que se refiere 
las fracciones I y II del artículo 
anterior, así como proveer los 
mecanismos para que el titular 
conozca el texto completo del 
aviso de privacidad.

Artículo 18

Cuando los datos no hayan sido ob-
tenidos directamente del titular, el 
responsable deberá darle a conocer 
el cambio en el aviso de privacidad.

No resulta aplicable lo establecido 
en el párrafo anterior, cuando el tra-
tamiento sea con fines históricos, es-
tadísticos o científicos.

Cuando resulte imposible dar a co-
nocer el aviso de privacidad al titular 
o exija esfuerzos desproporciona-
dos, en consideración al número de 
titulares, o a la antigüedad de los da-
tos, previa autorización del Instituto, 
el responsable podrá instrumentar 
medidas compensatorias en térmi-
nos del Reglamento de esta Ley.

Artículo 19

Todo responsable que lleve a cabo tra-
tamiento de datos personales deberá 
establecer y mantener medidas de se-
guridad administrativas, técnicas y fí-
sicas que permitan proteger los datos 
personales contra daño, pérdida, alte-
ración, destrucción o el uso, acceso o 
tratamiento no autorizado.

Los responsables no adoptarán me-
didas de seguridad menores a aque-
llas que mantengan para el manejo 
de su información. Asimismo se to-
mará en cuenta el riesgo existente, 
las posibles consecuencias para los 
titulares, la sensibilidad de los datos 
y el desarrollo tecnológico.

Artículo 20

Las vulneraciones de seguridad 
ocurridas en cualquier fase del tra-
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tamiento que afecten de forma sig-
nificativa los derechos patrimonia-
les o morales de los titulares, serán 
informadas de forma inmediata por 
el responsable al titular, a fin de que 
este último pueda tomar las medi-
das correspondientes a la defensa 
de sus derechos.

Artículo 21

El responsable o terceros que inter-
vengan en cualquier fase del trata-
miento de datos personales deberán 
guardar confidencialidad respecto 
de éstos, obligación que subsistirá 
aun después de finalizar sus relacio-
nes con el titular o, en su caso, con el 
responsable.



De los Derechos 
de los Titulares de 
Datos Personales

Capítulo

III
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Artículo 22

Cualquier titular, o en su caso su re-
presentante legal, podrá ejercer los 
derechos de acceso, rectificación, 
cancelación y oposición previstos 
en la presente Ley. El ejercicio de 
cualquiera de ellos no es requisito 
previo ni impide el ejercicio de otro. 
Los datos personales deben ser res-
guardados de tal manera que permi-
tan el ejercicio sin dilación de estos 
derechos.

Artículo 23

Los titulares tienen derecho a acce-
der a sus datos personales que obren 
en poder del responsable, así como 
conocer el Aviso de Privacidad al que 
está sujeto el tratamiento.

Artículo 24

El titular de los datos tendrá derecho 
a rectificarlos cuando sean inexactos 
o incompletos.

Artículo 25

El titular tendrá en todo momento el 
derecho a cancelar sus datos perso-
nales.

La cancelación de datos personales 
dará lugar a un periodo de bloqueo 
tras el cual se procederá a la supre-
sión del dato. El responsable podrá 
conservarlos exclusivamente para 

efectos de las responsabilidades na-
cidas del tratamiento. El periodo de 
bloqueo será equivalente al plazo de 
prescripción de las acciones deriva-
das de la relación jurídica que funda 
el tratamiento en los términos de la 
Ley aplicable en la materia.

Una vez cancelado el dato se dará 
aviso a su titular.

Cuando los datos personales hu-
biesen sido transmitidos con ante-
rioridad a la fecha de rectificación o 
cancelación y sigan siendo tratados 
por terceros, el responsable deberá 
hacer de su conocimiento dicha so-
licitud de rectificación o cancelación, 
para que proceda a efectuarla tam-
bién.

Artículo 26

 El responsable no estará obligado a 
cancelar los datos personales cuan-
do:

I. Se refiera a las partes de un con-
trato privado, social o adminis-
trativo y sean necesarios para su 
desarrollo y cumplimiento;

II. Deban ser tratados por disposi-
ción legal;

III. Obstaculice actuaciones judi-
ciales o administrativas vincu-
ladas a obligaciones fiscales, 
la investigación y persecución 
de delitos o la actualización de 
sanciones administrativas;
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IV. Sean necesarios para proteger 
los intereses jurídicamente tu-
telados del titular;

V. Sean necesarios para realizar 
una acción en función del inte-
rés público;

VI. Sean necesarios para cumplir 
con una obligación legalmente 
adquirida por el titular, y

VII. Sean objeto de tratamiento 
para la prevención o para el 
diagnóstico médico o la gestión 
de servicios de salud, siempre 
que dicho tratamiento se reali-
ce por un profesional de la salud 
sujeto a un deber de secreto.

Artículo 27

El titular tendrá derecho en todo mo-
mento y por causa legítima a opo-
nerse al tratamiento de sus datos. De 
resultar procedente, el responsable 
no podrá tratar los datos relativos al 
titular.
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Del Ejercicio 
de los Derechos de Acceso, 

Rectificación, Cancelación y 
Oposición

Capítulo

IV
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Artículo 28

El titular o su representante legal 
podrán solicitar al responsable en 
cualquier momento el acceso, rectifi-
cación, cancelación u oposición, res-
pecto de los datos personales que le 
conciernen.

Artículo 29

La solicitud de acceso, rectificación, 
cancelación u oposición deberá con-
tener y acompañar lo siguiente:

I. El nombre del titular y domicilio 
u otro medio para comunicarle 
la respuesta a su solicitud;

II. Los documentos que acrediten 
la identidad o, en su caso, la re-
presentación legal del titular;

III. La descripción clara y precisa 
de los datos personales respec-
to de los que se busca ejercer 
alguno de los derechos antes 
mencionados, y

IV. Cualquier otro elemento o do-
cumento que facilite la localiza-
ción de los datos personales.

Artículo 30

Todo responsable deberá designar 
a una persona, o departamento de 
datos personales, quien dará trámite 
a las solicitudes de los titulares, para 
el ejercicio de los derechos a que se 
refiere la presente Ley. Asimismo fo-
mentará la protección de datos per-

sonales al interior de la organización.

Artículo 31

En el caso de solicitudes de rectifi-
cación de datos personales, el titular 
deberá indicar, además de lo seña-
lado en el artículo anterior de esta 
Ley, las modificaciones a realizarse y 
aportar la documentación que sus-
tente su petición.

Artículo 32

El responsable comunicará al titular, 
en un plazo máximo de veinte días, 
contados desde la fecha en que se 
recibió la solicitud de acceso, recti-
ficación, cancelación u oposición, 
la determinación adoptada, a efec-
to de que, si resulta procedente, se 
haga efectiva la misma dentro de 
los quince días siguientes a la fecha 
en que se comunica la respuesta. 
Tratándose de solicitudes de acceso 
a datos personales, procederá la en-
trega previa acreditación de la iden-
tidad del solicitante o representante 
legal, según corresponda.

Los plazos antes referidos podrán ser 
ampliados una sola vez por un perio-
do igual, siempre y cuando así lo jus-
tifiquen las circunstancias del caso.

Artículo 33

La obligación de acceso a la informa-
ción se dará por cumplida cuando se 
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pongan a disposición del titular los 
datos personales; o bien, mediante 
la expedición de copias simples, do-
cumentos electrónicos o cualquier 
otro medio que determine el res-
ponsable en el aviso de privacidad.

En el caso de que el titular solicite el 
acceso a los datos a una persona que 
presume es el responsable y ésta re-
sulta no serlo, bastará con que así se 
le indique al titular por cualquiera de 
los medios a que se refiere el párrafo 
anterior, para tener por cumplida la 
solicitud.

Artículo 34

El responsable podrá negar el acceso 
a los datos personales, o a realizar la 
rectificación o cancelación o conce-
der la oposición al tratamiento de los 
mismos, en los siguientes supuestos:

I. Cuando el solicitante no sea el 
titular de los datos personales, 
o el representante legal no esté 
debidamente acreditado para 
ello;

II. Cuando en su base de datos, no 
se encuentren los datos perso-
nales del solicitante;

III. Cuando se lesionen los dere-
chos de un tercero;

IV. Cuando exista un impedimen-
to legal, o la resolución de una 
autoridad competente, que res-
trinja el acceso a los datos per-
sonales, o no permita la rectifi-

cación, cancelación u oposición 
de los mismos, y

V. Cuando la rectificación, cance-
lación u oposición haya sido 
previamente realizada.

 La negativa a que se refiere este 
artículo podrá ser parcial en 
cuyo caso el responsable efec-
tuará el acceso, rectificación, 
cancelación u oposición reque-
rida por el titular.

 En todos los casos anteriores, el 
responsable deberá informar el 
motivo de su decisión y comu-
nicarla al titular, o en su caso, al 
representante legal, en los pla-
zos establecidos para tal efec-
to, por el mismo medio por el 
que se llevó a cabo la solicitud, 
acompañando, en su caso, las 
pruebas que resulten pertinen-
tes.

Artículo 35

La entrega de los datos personales 
será gratuita, debiendo cubrir el ti-
tular únicamente los gastos justifica-
dos de envío o con el costo de repro-
ducción en copias u otros formatos.

Dicho derecho se ejercerá por el ti-
tular en forma gratuita, previa acre-
ditación de su identidad ante el res-
ponsable. No obstante, si la misma 
persona reitera su solicitud en un 
periodo menor a doce meses, los 
costos no serán mayores a tres días 
de Salario Mínimo General Vigente 



30

LE
Y

 F
ED

ER
A

L

en el Distrito Federal, a menos que 
existan modificaciones sustanciales 
al aviso de privacidad que motiven 
nuevas consultas.

El titular podrá presentar una so-
licitud de protección de datos por 
la respuesta recibida o falta de res-
puesta del responsable, de confor-
midad con lo establecido en el si-
guiente Capítulo.



De la Transferencia 
de Datos

Capítulo

V
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Artículo 36

Cuando el responsable pretenda 
transferir los datos personales a ter-
ceros nacionales o extranjeros, dis-
tintos del encargado, deberá comu-
nicar a éstos el aviso de privacidad 
y las finalidades a las que el titular 
sujetó su tratamiento.

El tratamiento de los datos se hará 
conforme a lo convenido en el aviso 
de privacidad, el cual contendrá una 
cláusula en la que se indique si el ti-
tular acepta o no la transferencia de 
sus datos, de igual manera, el tercero 
receptor, asumirá las mismas obliga-
ciones que correspondan al respon-
sable que transfirió los datos.

Artículo 37

Las transferencias nacionales o inter-
nacionales de datos podrán llevarse 
a cabo sin el consentimiento del ti-
tular cuando se dé alguno de los si-
guientes supuestos:

I. Cuando la transferencia esté 
prevista en una Ley o Tratado 
en los que México sea parte;

II. Cuando la transferencia sea 
necesaria para la prevención o 
el diagnóstico médico, la pres-
tación de asistencia sanitaria, 
tratamiento médico o la gestión 
de servicios sanitarios;

III. Cuando la transferencia sea 
efectuada a sociedades contro-

ladoras, subsidiarias o afiliadas 
bajo el control común del res-
ponsable, o a una sociedad ma-
triz o a cualquier sociedad del 
mismo grupo del responsable 
que opere bajo los mismos pro-
cesos y políticas internas;

IV. Cuando la transferencia sea ne-
cesaria por virtud de un contra-
to celebrado o por celebrar en 
interés del titular, por el respon-
sable y un tercero;

V. Cuando la transferencia sea 
necesaria o legalmente exigida 
para la salvaguarda de un inte-
rés público, o para la procura-
ción o administración de justi-
cia;

VI. Cuando la transferencia sea 
precisa para el reconocimiento, 
ejercicio o defensa de un dere-
cho en un proceso judicial, y

VII. Cuando la transferencia sea 
precisa para el mantenimiento 
o cumplimiento de una relación 
jurídica entre el responsable y el 
titular.



De las Autoridades

Capítulo

VI
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Sección I 
Del Instituto

Artículo 38

El Instituto, para efectos de esta Ley, 
tendrá por objeto difundir el conoci-
miento del derecho a la protección 
de datos personales en la sociedad 
mexicana, promover su ejercicio y vi-
gilar por la debida observancia de las 
disposiciones previstas en la presen-
te Ley y que deriven de la misma; en 
particular aquellas relacionadas con 
el cumplimiento de obligaciones por 
parte de los sujetos regulados por 
este ordenamiento.

Artículo 39

El Instituto tiene las siguientes atri-
buciones:

I. Vigilar y verificar el cumplimien-
to de las disposiciones conteni-
das en esta Ley, en el ámbito de 
su competencia, con las excep-
ciones previstas por la legisla-
ción;

II. Interpretar en el ámbito admi-
nistrativo la presente Ley;

III. Proporcionar apoyo técnico a 
los responsables que lo solici-
ten, para el cumplimiento de las 
obligaciones establecidas en la 
presente Ley;

IV. Emitir los criterios y recomen-
daciones, de conformidad con 
las disposiciones aplicables de 
esta Ley, para efectos de su fun-
cionamiento y operación;

V. Divulgar estándares y mejo-
res prácticas internacionales 
en materia de seguridad de la 
información, en atención a la 
naturaleza de los datos; las fi-
nalidades del tratamiento, y las 
capacidades técnicas y econó-
micas del responsable;

VI. Conocer y resolver los procedi-
mientos de protección de dere-
chos y de verificación señalados 
en esta Ley e imponer las san-
ciones según corresponda;

VII. Cooperar con otras autoridades 
de supervisión y organismos 
nacionales e internacionales, a 
efecto de coadyuvar en materia 
de protección de datos;

VIII. Rendir al Congreso de la Unión 
un informe anual de sus activi-
dades;

IX. Acudir a foros internacionales 
en el ámbito de la presente Ley;

X. Elaborar estudios de impacto 
sobre la privacidad previos a 
la puesta en práctica de una 
nueva modalidad de tratamien-
to de datos personales o a la 
realización de modificaciones 
sustanciales en tratamientos ya 
existentes;

XI. Desarrollar, fomentar y difundir 
análisis, estudios e investigacio-
nes en materia de protección de 
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Sección II 
De las 
Autoridades 
Reguladoras

datos personales en Posesión 
de los Particulares y brindar ca-
pacitación a los sujetos obliga-
dos, y

XII. Las demás que le confieran esta 
Ley y demás ordenamientos 
aplicables.

Artículo 40

La presente Ley constituirá el marco 
normativo que las dependencias de-
berán observar, en el ámbito de sus 
propias atribuciones, para la emisión 
de la regulación que corresponda, 
con la coadyuvancia del Instituto.

Artículo 41

La Secretaría, para efectos de esta 
Ley, tendrá como función difundir el 
conocimiento de las obligaciones en 
torno a la protección de datos perso-
nales entre la iniciativa privada na-
cional e internacional con actividad 
comercial en territorio mexicano; 
promoverá las mejores prácticas co-
merciales en torno a la protección de 
los datos personales como insumo 

de la economía digital, y el desarrollo 
económico nacional en su conjunto.

Artículo 42

En lo referente a las bases de datos 
de comercio, la regulación que emita 
la Secretaría, únicamente será apli-
cable a aquellas bases de datos au-
tomatizadas o que formen parte de 
un proceso de automatización.

Artículo 43

La Secretaría tiene las siguientes atri-
buciones:

I. Difundir el conocimiento res-
pecto a la protección de datos 
personales en el ámbito comer-
cial;

II. Fomentar las buenas prácticas 
comerciales en materia de pro-
tección de datos personales;

III. Emitir los lineamientos corres-
pondientes para el contenido 
y alcances de los avisos de pri-
vacidad en coadyuvancia con el 
Instituto, a que se refiere la pre-
sente Ley;

IV. Emitir, en el ámbito de su com-
petencia, las disposiciones ad-
ministrativas de carácter gene-
ral a que se refiere el artículo 40, 
en coadyuvancia con el Institu-
to;

V. Fijar los parámetros necesarios 
para el correcto desarrollo de 
los mecanismos y medidas de 
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autorregulación a que se refie-
re el artículo 44 de la presente 
Ley, incluido la promoción de 
Normas Mexicanas o Normas 
Oficiales Mexicanas, en coadyu-
vancia con el Instituto;

VI. Llevar a cabo los registros de 
consumidores en materia de 
datos personales y verificar su 
funcionamiento;

VII. Celebrar convenios con cáma-
ras de comercio, asociaciones y 
organismos empresariales en lo 
general, en materia de protec-
ción de datos personales;

VIII. Diseñar e instrumentar políti-
cas y coordinar la elaboración 
de estudios para la moderniza-
ción y operación eficiente del 
comercio electrónico, así como 
para promover el desarrollo de 
la economía digital y las tec-
nologías de la información en 
materia de protección de datos 
personales;

IX. Acudir a foros comerciales na-
cionales e internacionales en 
materia de protección de datos 
personales, o en aquellos even-
tos de naturaleza comercial, y

X. Apoyar la realización de even-
tos, que contribuyan a la difu-
sión de la protección de los da-
tos personales.

Artículo 44

Las personas físicas o morales po-
drán convenir entre ellas o con 

organizaciones civiles o guberna-
mentales, nacionales o extranjeras, 
esquemas de autorregulación vincu-
lante en la materia, que complemen-
ten lo dispuesto por la presente Ley. 
Dichos esquemas deberán contener 
mecanismos para medir su eficacia 
en la protección de los datos, conse-
cuencias y medidas correctivas efica-
ces en caso de incumplimiento.

Los esquemas de autorregulación 
podrán traducirse en códigos deon-
tológicos o de buena práctica pro-
fesional, sellos de confianza u otros 
mecanismos y contendrán reglas o 
estándares específicos que permitan 
armonizar los tratamientos de datos 
efectuados por los adheridos y faci-
litar el ejercicio de los derechos de 
los titulares. Dichos esquemas serán 
notificados de manera simultánea 
a las autoridades sectoriales corres-
pondientes y al Instituto.



Del Procedimiento 
de Protección de Derechos

Capítulo

VII
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Artículo 45

El procedimiento se iniciará a ins-
tancia del titular de los datos o de 
su representante legal, expresando 
con claridad el contenido de su re-
clamación y de los preceptos de esta 
Ley que se consideran vulnerados. 
La solicitud de protección de datos 
deberá presentarse ante el Instituto 
dentro de los quince días siguientes 
a la fecha en que se comunique la 
respuesta al titular por parte del res-
ponsable.

En el caso de que el titular de los da-
tos no reciba respuesta por parte del 
responsable, la solicitud de protec-
ción de datos podrá ser presentada a 
partir de que haya vencido el plazo de 
respuesta previsto para el responsa-
ble. En este caso, bastará que el titular 
de los datos acompañe a su solicitud 
de protección de datos el documento 
que pruebe la fecha en que presentó 
la solicitud de acceso, rectificación, 
cancelación u oposición.

La solicitud de protección de datos 
también procederá en los mismos 
términos cuando el responsable no 
entregue al titular los datos perso-
nales solicitados; o lo haga en un 
formato incomprensible, se niegue a 
efectuar modificaciones o correccio-
nes a los datos personales, el titular 
no esté conforme con la información 
entregada por considerar que es in-

completa o no corresponda a la in-
formación requerida.

Recibida la solicitud de protección 
de datos ante el Instituto, se dará 
traslado de la misma al responsable, 
para que, en el plazo de quince días, 
emita respuesta, ofrezca las pruebas 
que estime pertinentes y manifieste 
por escrito lo que a su derecho con-
venga.

El Instituto admitirá las pruebas que 
estime pertinentes y procederá a su 
desahogo. Asimismo, podrá solicitar 
del responsable las demás pruebas 
que estime necesarias. Concluido el 
desahogo de las pruebas, el Instituto 
notificará al responsable el derecho 
que le asiste para que, de considerar-
lo necesario, presente sus alegatos 
dentro de los cinco días siguientes a 
su notificación.

Para el debido desahogo del pro-
cedimiento, el Instituto resolverá 
sobre la solicitud de protección de 
datos formulada, una vez analizadas 
las pruebas y demás elementos de 
convicción que estime pertinentes, 
como pueden serlo aquéllos que 
deriven de la o las audiencias que se 
celebren con las partes.

El Reglamento de la Ley establecerá 
la forma, términos y plazos conforme 
a los que se desarrollará el procedi-
miento de protección de derechos.
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Artículo 46

La solicitud de protección de datos 
podrá interponerse por escrito libre 
o a través de los formatos, del siste-
ma electrónico que al efecto propor-
cione el Instituto y deberá contener 
la siguiente información:

I. El nombre del titular o, en su 
caso, el de su representante le-
gal, así como del tercero intere-
sado, si lo hay;

II. El nombre del responsable ante 
el cual se presentó la solicitud 
de acceso, rectificación, cance-
lación u oposición de datos per-
sonales;

III. El domicilio para oír y recibir no-
tificaciones;

IV. La fecha en que se le dio a cono-
cer la respuesta del responsa-
ble, salvo que el procedimiento 
inicie con base en lo previsto en 
el artículo 50;

V. Los actos que motivan su solici-
tud de protección de datos, y

VI. Los demás elementos que se 
considere procedente hacer del 
conocimiento del Instituto.

La forma y términos en que deba 
acreditarse la identidad del titular o 
bien, la representación legal se esta-
blecerán en el Reglamento.

Asimismo, a la solicitud de protec-
ción de datos deberá acompañar-

se la solicitud y la respuesta que se 
recurre o, en su caso, los datos que 
permitan su identificación. En el caso 
de falta de respuesta sólo será nece-
sario presentar la solicitud.

En el caso de que la solicitud de pro-
tección de datos se interponga a 
través de medios que no sean elec-
trónicos, deberá acompañarse de las 
copias de traslado suficientes.

Artículo 47

El plazo máximo para dictar la resolu-
ción en el procedimiento de protec-
ción de derechos será de cincuenta 
días, contados a partir de la fecha de 
presentación de la solicitud de pro-
tección de datos. Cuando haya causa 
justificada, el Pleno del Instituto po-
drá ampliar por una vez y hasta por 
un período igual este plazo.

Artículo 48

En caso que la resolución de protec-
ción de derechos resulte favorable 
al titular de los datos, se requerirá al 
responsable para que, en el plazo de 
diez días siguientes a la notificación 
o cuando así se justifique, uno mayor 
que fije la propia resolución, haga 
efectivo el ejercicio de los derechos 
objeto de protección, debiendo dar 
cuenta por escrito de dicho cumpli-
miento al Instituto dentro de los si-
guientes diez días.
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Artículo 49

En caso de que la solicitud de pro-
tección de datos no satisfaga alguno 
de los requisitos a que se refiere el 
artículo 46 de esta Ley, y el Instituto 
no cuente con elementos para sub-
sanarlo, se prevendrá al titular de los 
datos dentro de los veinte días hábi-
les siguientes a la presentación de la 
solicitud de protección de datos, por 
una sola ocasión, para que subsane 
las omisiones dentro de un plazo de 
cinco días. Transcurrido el plazo sin 
desahogar la prevención se tendrá 
por no presentada la solicitud de 
protección de datos. La prevención 
tendrá el efecto de interrumpir el 
plazo que tiene el Instituto para re-
solver la solicitud de protección de 
datos.

Artículo 50

El Instituto suplirá las deficiencias de 
la queja en los casos que así se re-
quiera, siempre y cuando no altere el 
contenido original de la solicitud de 
acceso, rectificación, cancelación u 
oposición de datos personales, ni se 
modifiquen los hechos o peticiones 
expuestos en la misma o en la solici-
tud de protección de datos.

Artículo 51

Las resoluciones del Instituto po-
drán:

I. Sobreseer o desechar la solici-
tud de protección de datos por 
improcedente, o

II. Confirmar, revocar o modificar 
la respuesta del responsable.

Artículo 52

La solicitud de protección de datos 
será desechada por improcedente 
cuando:

I. El Instituto no sea competente;
II. El Instituto haya conocido ante-

riormente de la solicitud de pro-
tección de datos contra el mis-
mo acto y resuelto en definitiva 
respecto del mismo recurrente;

III. Se esté tramitando ante los tri-
bunales competentes algún 
recurso o medio de defensa in-
terpuesto por el titular que pue-
da tener por efecto modificar o 
revocar el acto respectivo;

IV. Se trate de una solicitud de pro-
tección de datos ofensiva o irra-
cional, o

V. Sea extemporánea.

Artículo 53

La solicitud de protección de datos 
será sobreseída cuando:

I. El titular fallezca;
II. El titular se desista de manera 

expresa;
III. Admitida la solicitud de protec-
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ción de datos, sobrevenga una 
causal de improcedencia, y

IV. Por cualquier motivo quede sin 
materia la misma.

Artículo 54

El Instituto podrá en cualquier mo-
mento del procedimiento buscar 
una conciliación entre el titular de 
los datos y el responsable.

De llegarse a un acuerdo de con-
ciliación entre ambos, éste se hará 
constar por escrito y tendrá efectos 
vinculantes. La solicitud de protec-
ción de datos quedará sin materia y 
el Instituto verificará el cumplimien-
to del acuerdo respectivo.

Para efectos de la conciliación a que 
se alude en el presente ordenamien-
to, se estará al procedimiento que se 
establezca en el Reglamento de esta 
Ley.

Artículo 55

Interpuesta la solicitud de protección 
de datos ante la falta de respuesta a 
una solicitud en ejercicio de los de-
rechos de acceso, rectificación, can-
celación u oposición por parte del 
responsable, el Instituto dará vista al 
citado responsable para que, en un 
plazo no mayor a diez días, acredite 
haber respondido en tiempo y forma 
la solicitud, o bien dé respuesta a la 

misma. En caso de que la respuesta 
atienda a lo solicitado, la solicitud de 
protección de datos se considerará 
improcedente y el Instituto deberá 
sobreseerlo.

En el segundo caso, el Instituto emi-
tirá su resolución con base en el con-
tenido de la solicitud original y la res-
puesta del responsable que alude el 
párrafo anterior.

Si la resolución del Instituto a que 
se refiere el párrafo anterior deter-
mina la procedencia de la solicitud, 
el responsable procederá a su cum-
plimiento, sin costo alguno para el 
titular, debiendo cubrir el responsa-
ble todos los costos generados por la 
reproducción correspondiente.

Artículo 56

Contra las resoluciones del Instituto, 
los particulares podrán promover el 
juicio de nulidad ante el Tribunal Fede-
ral de Justicia Fiscal y Administrativa.

Artículo 57

Todas las resoluciones del Instituto 
serán susceptibles de difundirse pú-
blicamente en versiones públicas, 
eliminando aquellas referencias al ti-
tular de los datos que lo identifiquen 
o lo hagan identificable.
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Artículo 58

Los titulares que consideren que han 
sufrido un daño o lesión en sus bie-
nes o derechos como consecuencia 
del incumplimiento a lo dispuesto 
en la presente Ley por el responsa-
ble o el encargado, podrán ejercer 
los derechos que estimen pertinen-
tes para efectos de la indemnización 
que proceda, en términos de las dis-
posiciones legales correspondientes.



Del Procedimiento 
de Verificación

Capítulo

VIII
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Artículo 59

El Instituto verificará el cumplimien-
to de la presente Ley y de la norma-
tividad que de ésta derive. La verifi-
cación podrá iniciarse de oficio o a 
petición de parte.

La verificación de oficio procederá 
cuando se dé el incumplimiento a 
resoluciones dictadas con motivo 
de procedimientos de protección de 
derechos a que se refiere el Capítu-
lo anterior o se presuma fundada y 
motivadamente la existencia de vio-
laciones a la presente Ley.

Artículo 60

En el procedimiento de verificación 
el Instituto tendrá acceso a la infor-
mación y documentación que con-
sidere necesarias, de acuerdo a la 
resolución que lo motive.

Los servidores públicos federales es-
tarán obligados a guardar confiden-
cialidad sobre la información que 
conozcan derivada de la verificación 
correspondiente.

El Reglamento desarrollará la forma, 
términos y plazos en que se sustan-
ciará el procedimiento a que se refie-
re el presente artículo.



Del Procedimiento 
de Imposición de 

Sanciones

Capítulo

IX
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Artículo 61

Si con motivo del desahogo del 
procedimiento de protección de 
derechos o del procedimiento de 
verificación que realice el Instituto, 
éste tuviera conocimiento de un pre-
sunto incumplimiento de alguno de 
los principios o disposiciones de esta 
Ley, iniciará el procedimiento a que 
se refiere este Capítulo, a efecto de 
determinar la sanción que corres-
ponda.

Artículo 62

El procedimiento de imposición de 
sanciones dará comienzo con la no-
tificación que efectúe el Instituto al 
presunto infractor, sobre los hechos 
que motivaron el inicio del procedi-
miento y le otorgará un término de 
quince días para que rinda pruebas 
y manifieste por escrito lo que a su 
derecho convenga. En caso de no 
rendirlas, el Instituto resolverá con-
forme a los elementos de convicción 
de que disponga.

El Instituto admitirá las pruebas que 
estime pertinentes y procederá a su 
desahogo. Asimismo, podrá solici-
tar del presunto infractor las demás 
pruebas que estime necesarias. Con-
cluido el desahogo de las pruebas, 
el Instituto notificará al presunto in-
fractor el derecho que le asiste para 
que, de considerarlo necesario, pre-

sente sus alegatos dentro de los cin-
co días siguientes a su notificación.

El Instituto, una vez analizadas las 
pruebas y demás elementos de con-
vicción que estime pertinentes, re-
solverá en definitiva dentro de los 
cincuenta días siguientes a la fecha 
en que inició el procedimiento san-
cionador. Dicha resolución deberá 
ser notificada a las partes.

Cuando haya causa justificada, el 
Pleno del Instituto podrá ampliar por 
una vez y hasta por un período igual 
este plazo.

El Reglamento desarrollará la forma, 
términos y plazos en que se sustan-
ciará el procedimiento de imposi-
ción de sanciones, incluyendo pre-
sentación de pruebas y alegatos, la 
celebración de audiencias y el cierre 
de instrucción.



De las Infracciones 
y Sanciones

Capítulo

X
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Artículo 63

Constituyen infracciones a esta Ley, 
las siguientes conductas llevadas a 
cabo por el responsable:

I. No cumplir con la solicitud del 
titular para el acceso, rectifica-
ción, cancelación u oposición 
al tratamiento de sus datos 
personales, sin razón fundada, 
en los términos previstos en 
esta Ley;

II. Actuar con negligencia o dolo 
en la tramitación y respuesta 
de solicitudes de acceso, recti-
ficación, cancelación u oposi-
ción de datos personales;

III. Declarar dolosamente la inexis-
tencia de datos personales, 
cuando exista total o parcial-
mente en las bases de datos 
del responsable;

IV. Dar tratamiento a los datos 
personales en contravención a 
los principios establecidos en 
la presente Ley;

V. Omitir en el aviso de privaci-
dad, alguno o todos los ele-
mentos a que se refiere el artí-
culo 16 de esta Ley;

VI. Mantener datos personales 
inexactos cuando resulte im-
putable al responsable, o no 
efectuar las rectificaciones o 
cancelaciones de los mismos 
que legalmente procedan 
cuando resulten afectados los 
derechos de los titulares;

VII. No cumplir con el apercibi-
miento a que se refiere la frac-
ción I del artículo 64;

VIII. Incumplir el deber de confi-
dencialidad establecido en el 
artículo 21 de esta Ley;

IX. Cambiar sustancialmente la 
finalidad originaria del trata-
miento de los datos, sin obser-
var lo dispuesto por el artículo 
12;

X. Transferir datos a terceros sin 
comunicar a éstos el aviso de 
privacidad que contiene las 
limitaciones a que el titular su-
jetó la divulgación de los mis-
mos;

XI. Vulnerar la seguridad de bases 
de datos, locales, programas o 
equipos, cuando resulte impu-
table al responsable;

XII. Llevar a cabo la transferencia o 
cesión de los datos personales, 
fuera de los casos en que esté 
permitida por la Ley;

XIII. Recabar o transferir datos per-
sonales sin el consentimiento 
expreso del titular, en los casos 
en que éste sea exigible;

XIV. Obstruir los actos de verifica-
ción de la autoridad;

XV. Recabar datos en forma enga-
ñosa y fraudulenta;

XVI. Continuar con el uso ilegítimo 
de los datos personales cuando 
se ha solicitado el cese del mis-
mo por el Instituto o los titula-
res;

XVII. Tratar los datos personales de 
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manera que se afecte o impida 
el ejercicio de los derechos de 
acceso, rectificación, cancela-
ción y oposición establecidos 
en el artículo 16 de la Consti-
tución Política de los Estados 
Unidos Mexicanos;

XVIII. Crear bases de datos en contra-
vención a lo dispuesto por el 
artículo 9, segundo párrafo de 
esta Ley, y

XIX. Cualquier incumplimiento del 
responsable a las obligaciones 
establecidas a su cargo en tér-
minos de lo previsto en la pre-
sente Ley.

Artículo 64

Las infracciones a la presente Ley se-
rán sancionadas por el Instituto con:

I. El apercibimiento para que el 
responsable lleve a cabo los ac-
tos solicitados por el titular, en 
los términos previstos por esta 
Ley, tratándose de los supues-
tos previstos en la fracción I del 
artículo anterior;

II. Multa de 100 a 160,000 días 
de salario mínimo vigente en 
el Distrito Federal, en los casos 
previstos en las fracciones II a VII 
del artículo anterior;

III. Multa de 200 a 320,000 días 
de salario mínimo vigente en 
el Distrito Federal, en los casos 
previstos en las fracciones VIII a 

XVIII del artículo anterior, y
IV. En caso de que de manera rei-

terada persistan las infracciones 
citadas en los incisos anteriores, 
se impondrá una multa adicio-
nal que irá de 100 a 320,000 días 
de salario mínimo vigente en el 
Distrito Federal. En tratándose 
de infracciones cometidas en el 
tratamiento de datos sensibles, 
las sanciones podrán incremen-
tarse hasta por dos veces, los 
montos establecidos.

Artículo 65

El Instituto fundará y motivará sus 
resoluciones, considerando:

I. La naturaleza del dato;
II. La notoria improcedencia de la 

negativa del responsable, para 
realizar los actos solicitados por 
el titular, en términos de esta 
Ley;

III. El carácter intencional o no, de 
la acción u omisión constitutiva 
de la infracción;

IV. La capacidad económica del 
responsable, y

V. La reincidencia.

Artículo 66

Las sanciones que se señalan en este 
Capítulo se impondrán sin perjuicio 
de la responsabilidad civil o penal 
que resulte.
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Artículo 67

Se impondrán de tres meses a tres 
años de prisión al que estando auto-
rizado para tratar datos personales, 
con ánimo de lucro, provoque una 
vulneración de seguridad a las bases 
de datos bajo su custodia.

Artículo 68

Se sancionará con prisión de seis 
meses a cinco años al que, con el fin 
de alcanzar un lucro indebido, trate 
datos personales mediante el enga-
ño, aprovechándose del error en que 
se encuentre el titular o la persona 
autorizada para transmitirlos.

Artículo 69

Tratándose de datos personales sen-
sibles, las penas a que se refiere este 
Capítulo se duplicarán.



Transitorios



54

LE
Y

 F
ED

ER
A

L

Primero

El presente Decreto entrará en vigor 
al día siguiente al de su publicación 
en el Diario Oficial de la Federación.

Segundo

El Ejecutivo Federal expedirá el Re-
glamento de esta Ley dentro del año 
siguiente a su entrada en vigor.

Tercero

Los responsables designarán a la 
persona o departamento de datos 
personales a que se refiere el artícu-
lo 30 de la Ley y expedirán sus avisos 
de privacidad a los titulares de da-
tos personales de conformidad a lo 
dispuesto por los artículos 16 y 17 a 
más tardar un año después de la en-
trada en vigor de la presente Ley.

Cuarto

Los titulares podrán ejercer ante los 
responsables sus derechos de acce-
so, rectificación, cancelación y opo-
sición contemplados en el Capítulo 
IV de la Ley; así como dar inicio, en 
su caso, al procedimiento de protec-
ción de derechos establecido en el 
Capítulo VII de la misma, dieciocho 
meses después de la entrada en vi-
gor de la Ley.

Quinto

En cumplimiento a lo dispuesto por 
el artículo tercero transitorio del 
Decreto por el que se adiciona la 
fracción XXIX-O al artículo 73 de la 
Constitución Política de los Estados 
Unidos Mexicanos, publicado en el 
Diario Oficial de la Federación el 30 
de abril de 2009, las disposiciones 
locales en materia de protección de 
datos personales en posesión de los 
particulares se abrogan, y se dero-
gan las demás disposiciones que se 
opongan a la presente Ley.

Sexto

Las referencias que con anterioridad 
a la entrada en vigor del presente 
Decreto, se hacen en las leyes, tra-
tados y acuerdos internacionales, 
reglamentos y demás ordenamien-
tos al Instituto Federal de Acceso a la 
Información Pública, en lo futuro se 
entenderán hechas al Instituto Fede-
ral de Acceso a la Información y Pro-
tección de Datos Personales.

Séptimo

Las acciones que, en cumplimiento a 
lo dispuesto en la Ley Federal de Pro-
tección de Datos Personales en Pose-
sión de los Particulares, corresponda 
realizar al Ejecutivo Federal, se suje-
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tarán a los presupuestos aprobados 
de las instituciones correspondien-
tes y a las disposiciones de la Ley Fe-
deral de Presupuesto y Responsabili-
dad Hacendaria.

Octavo

El Presupuesto de Egresos de la Fe-
deración para el Ejercicio Fiscal de 
2011 considerará partidas suficien-
tes para el adecuado funcionamien-
to del Instituto Federal de Acceso a 
la Información y Protección de Datos 
en las materias de esta Ley.

[En la presente publicación, fue omitida la información relacionada con 

reformas a la Ley Federal de Transparencia y Acceso a la Información Pública 

Gubernamental, contenidas en el mismo Decreto de expedición de la Ley 

Federal de Protección de Datos Personales en Posesión de los Particulares.]
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Objeto

Artículo 1

El presente ordenamiento tiene por 
objeto reglamentar las disposiciones 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares.

Definiciones

Artículo 2

Además de las definiciones estable-
cidas en el artículo 3 de la Ley Fede-
ral de Protección de Datos Persona-
les en Posesión de los Particulares, 
para los efectos del presente Regla-
mento se entenderá por:

I. Dependencias: Las señaladas 
en el artículo 26 de la Ley Orgá-
nica de la Administración Públi-
ca Federal;

II. Derechos ARCO: Son los dere-
chos de acceso, rectificación, 
cancelación y oposición;

III. Entorno digital: Es el ámbito 
conformado por la conjunción 
de hardware, software, redes, 
aplicaciones, servicios o cual-
quier otra tecnología de la so-
ciedad de la información que 
permiten el intercambio o pro-
cesamiento informatizado o di-
gitalizado de datos;

IV. Listado de exclusión: Base de 
datos que tiene por objeto re-

gistrar de manera gratuita la ne-
gativa del titular al tratamiento 
de sus datos personales;

V. Medidas de seguridad adminis-
trativas: Conjunto de acciones y 
mecanismos para establecer la 
gestión, soporte y revisión de 
la seguridad de la información a 
nivel organizacional, la identifi-
cación y clasificación de la infor-
mación, así como la conciencia-
ción, formación y capacitación 
del personal, en materia de pro-
tección de datos personales;

VI. Medidas de seguridad físicas: 
Conjunto de acciones y meca-
nismos, ya sea que empleen o 
no la tecnología, destinados 
para:
a) Prevenir el acceso no auto-

rizado, el daño o interferen-
cia a las instalaciones físicas, 
áreas críticas de la organiza-
ción, equipo e información;

b) Proteger los equipos móvi-
les, portátiles o de fácil remo-
ción, situados dentro o fuera 
de las instalaciones; 

c) Proveer a los equipos que 
contienen o almacenan da-
tos personales de un mante-
nimiento que asegure su dis-
ponibilidad, funcionalidad e 
integridad, y

d) Garantizar la eliminación de 
datos de forma segura;

VII. Medidas de seguridad técnicas: 
Conjunto de actividades, con-
troles o mecanismos con resul-
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tado medible, que se valen de la 
tecnología para asegurar que:
a) El acceso a las bases de datos 

lógicas o a la información en 
formato lógico sea por usua-
rios identificados y autoriza-
dos;

b) El acceso referido en el inciso 
anterior sea únicamente para 
que el usuario lleve a cabo 
las actividades que requiere 
con motivo de sus funciones;

c) Se incluyan acciones para la 
adquisición, operación, de-
sarrollo y mantenimiento de 
sistemas seguros, y 

d) Se lleve a cabo la gestión de 
comunicaciones y operacio-
nes de los recursos informáti-
cos que se utilicen en el trata-
miento de datos personales;

VIII. Persona física identificable: 
Toda persona física cuya identi-
dad pueda determinarse, direc-
ta o indirectamente, mediante 
cualquier información. No se 
considera persona física iden-
tificable cuando para lograr la 
identidad de ésta se requieran 
plazos o actividades despropor-
cionadas;

IX. Remisión: La comunicación de 
datos personales entre el res-
ponsable y el encargado, den-
tro o fuera del territorio mexica-
no;

X. Soporte electrónico: Medio de 
almacenamiento al que se pue-
da acceder sólo mediante el uso 

de algún aparato con circuitos 
electrónicos que procese su 
contenido para examinar, mo-
dificar o almacenar los datos 
personales, incluidos los micro-
films;

XI. Soporte físico: Medio de alma-
cenamiento inteligible a simple 
vista, es decir, que no requiere 
de ningún aparato que proce-
se su contenido para examinar, 
modificar o almacenar los datos 
personales, y

XII. Supresión: Actividad consisten-
te en eliminar, borrar o destruir 
el o los datos personales, una 
vez concluido el periodo de blo-
queo, bajo las medidas de segu-
ridad previamente establecidas 
por el responsable.

Ámbito objetivo de aplicación

Artículo 3

El presente Reglamento será de 
aplicación al tratamiento de datos 
personales que obren en soportes 
físicos o electrónicos, que hagan po-
sible el acceso a los datos personales 
con arreglo a criterios determinados, 
con independencia de la forma o 
modalidad de su creación, tipo de 
soporte, procesamiento, almacena-
miento y organización.

No se aplicarán las disposiciones del 
presente Reglamento cuando para 
acceder a los datos personales, se 
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requieran plazos o actividades des-
proporcionadas.

En términos del artículo 3, fracción 
V de la Ley, los datos personales po-
drán estar expresados en forma nu-
mérica, alfabética, gráfica, fotográfi-
ca, acústica o de cualquier otro tipo, 
concerniente a una persona física 
identificada o persona física identi-
ficable.

Ámbito territorial de aplicación

Artículo 4

El presente Reglamento será de apli-
cación obligatoria a todo tratamien-
to cuando:

I. Sea efectuado en un estableci-
miento del responsable ubica-
do en territorio mexicano;

II. Sea efectuado por un encarga-
do con independencia de su 
ubicación, a nombre de un res-
ponsable establecido en territo-
rio mexicano;

III. El responsable no esté esta-
blecido en territorio mexicano 
pero le resulte aplicable la legis-
lación mexicana, derivado de la 
celebración de un contrato o en 
términos del derecho interna-
cional, y

IV. El responsable no esté estable-
cido en territorio mexicano y 
utilice medios situados en di-
cho territorio, salvo que tales 

medios se utilicen únicamente 
con fines de tránsito que no 
impliquen un tratamiento. Para 
efectos de esta fracción, el res-
ponsable deberá proveer los 
medios que resulten necesarios 
para el efectivo cumplimiento 
de las obligaciones que impone 
la Ley, su Reglamento y demás 
disposiciones aplicables, deri-
vado del tratamiento de datos 
personales. Para ello, podrá de-
signar un representante o im-
plementar el mecanismo que 
considere pertinente, siempre 
que a través del mismo se ga-
rantice que el responsable esta-
rá en posibilidades de cumplir 
de manera efectiva, en territorio 
mexicano, con las obligaciones 
que la normativa aplicable im-
ponen a aquellas personas físi-
cas o morales que tratan datos 
personales en México.

 Cuando el responsable no se 
encuentre ubicado en territorio 
mexicano, pero el encargado lo 
esté, a este último le serán apli-
cables las disposiciones relati-
vas a las medidas de seguridad 
contenidas en el Capítulo III del 
presente Reglamento.

 En el caso de personas físicas, el 
establecimiento se entenderá 
como el local en donde se en-
cuentre el principal asiento de 
sus negocios o el que utilicen 
para el desempeño de sus acti-
vidades o su casa habitación.
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 Tratándose de personas mora-
les, el establecimiento se en-
tenderá como el local en donde 
se encuentre la administración 
principal del negocio; si se trata 
de personas morales residen-
tes en el extranjero, el local en 
donde se encuentre la adminis-
tración principal del negocio 
en territorio mexicano, o en su 
defecto el que designen, o cual-
quier instalación estable que 
permita el ejercicio efectivo o 
real de una actividad.

Información de personas físicas 
con actividad comercial y datos 
de representación y contacto 

Artículo 5

Las disposiciones del presente Re-
glamento no serán aplicables a la 
información siguiente: 

I. La relativa a personas morales;
II. Aquélla que refiera a personas 

físicas en su calidad de comer-
ciantes y profesionistas, y

III. La de personas físicas que pres-
ten sus servicios para alguna 
persona moral o persona física 
con actividades empresariales 
y/o prestación de servicios, con-
sistente únicamente en su nom-
bre y apellidos, las funciones 
o puestos desempeñados, así 
como algunos de los siguientes 
datos laborales: domicilio físico, 

dirección electrónica, teléfono 
y número de fax; siempre que 
esta información sea tratada 
para fines de representación del 
empleador o contratista.

Tratamiento derivado de una 
relación jurídica

Artículo 6

Cuando el tratamiento tenga como 
propósito cumplir con una obliga-
ción derivada de una relación jurídi-
ca, no se considerará para uso exclu-
sivamente personal.

Fuentes de acceso público

Artículo 7

Para los efectos del artículo 3, frac-
ción X de la Ley, se consideran fuen-
tes de acceso público:

I. Los medios remotos o locales 
de comunicación electrónica, 
óptica y de otra tecnología, 
siempre que el sitio donde se 
encuentren los datos persona-
les esté concebido para facilitar 
información al público y esté 
abierto a la consulta general;

II. Los directorios telefónicos en 
términos de la normativa espe-
cífica;

III. Los diarios, gacetas o boletines 
oficiales, de acuerdo con su nor-
mativa, y 
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IV. Los medios de comunicación 
social.

Para que los supuestos enumerados 
en el presente artículo sean conside-
rados fuentes de acceso público será 
necesario que su consulta pueda ser 
realizada por cualquier persona no 
impedida por una norma limitativa, 
o sin más exigencia que, en su caso, 
el pago de una contraprestación, de-
recho o tarifa.

No se considerará una fuente de ac-
ceso público cuando la información 
contenida en la misma sea o tenga 
una procedencia ilícita.

El tratamiento de datos personales 
obtenidos a través de fuentes de ac-
ceso público, respetará la expectati-
va razonable de privacidad, a que se 
refiere el tercer párrafo del artículo 7 
de la Ley.

Grupos sin personalidad jurídica

Artículo 8

Las personas integrantes de un gru-
po que actúe sin personalidad jurídi-
ca y que trate datos personales para 
finalidades específicas o propias del 
grupo se considerarán también res-
ponsables o encargados, según sea 
el caso.
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Sección I 
Principios

Principios de Protección de Datos

Artículo 9

De acuerdo con lo previsto en el ar-
tículo 6 de la Ley, los responsables 
deben cumplir con los siguientes 
principios rectores de la protección 
de datos personales: 

I.  Licitud;
II.  Consentimiento; 
III. Información; 
IV. Calidad;
V.  Finalidad;
VI. Lealtad;
VII.  Proporcionalidad, y 
VIII. Responsabilidad.

Asimismo, el responsable deberá 
observar los deberes de seguridad 
y confidencialidad a que se refieren 
los artículos 19 y 21 de la Ley.

Principio de licitud

Artículo 10

El principio de licitud obliga al res-
ponsable a que el tratamiento sea 
con apego y cumplimiento a lo dis-
puesto por la legislación mexicana y 
el derecho internacional.

Principio de consentimiento

Artículo 11

El responsable deberá obtener el 
consentimiento para el tratamien-
to de los datos personales, a menos 
que no sea exigible con arreglo a lo 
previsto en el artículo 10 de la Ley. La 
solicitud del consentimiento deberá 
ir referida a una finalidad o finalida-
des determinadas, previstas en el 
aviso de privacidad.

Cuando los datos personales se ob-
tengan personalmente o de manera 
directa de su titular, el consentimien-
to deberá ser previo al tratamiento.

Características del 
consentimiento

Artículo 12

La obtención del consentimiento tá-
cito o expreso deberá ser:

I. Libre: sin que medie error, mala 
fe, violencia o dolo, que puedan 
afectar la manifestación de vo-
luntad del titular;

II. Específica: referida a una o va-
rias finalidades determinadas 
que justifiquen el tratamiento, y

III. Informada: que el titular tenga 
conocimiento del aviso de pri-
vacidad previo al tratamiento a 
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que serán sometidos sus datos 
personales y las consecuencias 
de otorgar su consentimiento.

 El consentimiento expreso tam-
bién deberá ser inequívoco, es 
decir, que existan elementos 
que de manera indubitable de-
muestren su otorgamiento.

Consentimiento tácito

Artículo 13

Salvo que la Ley exija el consenti-
miento expreso del titular, será váli-
do el consentimiento tácito como re-
gla general, conforme a lo dispuesto 
en los artículos 11 y 12 del presente 
Reglamento.

Solicitud del consentimiento 
tácito

Artículo 14

Cuando el responsable pretenda re-
cabar los datos personales directa o 
personalmente de su titular, deberá 
previamente poner a disposición de 
éste el aviso de privacidad, el cual 
debe contener un mecanismo para 
que, en su caso, el titular pueda ma-
nifestar su negativa al tratamiento 
de sus datos personales para las fina-
lidades que sean distintas a aquéllas 
que son necesarias y den origen a la 
relación jurídica entre el responsable 
y el titular.

En los casos en que los datos per-
sonales se obtengan de manera in-
directa del titular y tenga lugar un 
cambio de las finalidades que fueron 
consentidas en la transferencia, el 
responsable deberá poner a disposi-
ción del titular el aviso de privacidad 
previo al aprovechamiento de los 
datos personales. Cuando el aviso 
de privacidad no se haga del conoci-
miento del titular de manera directa 
o personal, el titular tendrá un plazo 
de cinco días para que, de ser el caso, 
manifieste su negativa para el trata-
miento de sus datos personales para 
las finalidades que sean distintas a 
aquéllas que son necesarias y den 
origen a la relación jurídica entre el 
responsable y el titular. Si el titular 
no manifiesta su negativa para el 
tratamiento de sus datos de confor-
midad con lo anterior, se entenderá 
que ha otorgado su consentimiento 
para el tratamiento de los mismos, 
salvo prueba en contrario.

Cuando el responsable utilice meca-
nismos en medios remotos o locales 
de comunicación electrónica, óptica 
u otra tecnología, que le permitan 
recabar datos personales de manera 
automática y simultánea al tiempo 
que el titular hace contacto con los 
mismos, en ese momento se deberá 
informar al titular sobre el uso de esas 
tecnologías, que a través de las mis-
mas se obtienen datos personales y la 
forma en que se podrán deshabilitar.
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Consentimiento expreso

Artículo 15

El responsable deberá obtener el 
consentimiento expreso del titular 
cuando: 

I. Lo exija una ley o reglamento;
II. Se trate de datos financieros o 

patrimoniales;
III.  Se trate de datos sensibles;
IV. Lo solicite el responsable para 

acreditar el mismo, o 
V. Lo acuerden así el titular y el 

responsable.

Solicitud del consentimiento 
expreso

Artículo 16

Cuando el consentimiento expreso 
sea exigido en términos de una dis-
posición legal o reglamentaria, el 
responsable deberá facilitar al titu-
lar un medio sencillo y gratuito para 
que, en su caso, lo pueda manifestar.

Excepciones al principio del 
consentimiento

Artículo 17

En términos de lo dispuesto por los 
artículos 10, fracción IV y 37, fracción 
VII de la Ley, no se requerirá el con-
sentimiento tácito o expreso para el 
tratamiento de los datos personales 

cuando éstos deriven de una rela-
ción jurídica entre el titular y el res-
ponsable.

No resulta aplicable lo establecido 
en el párrafo anterior cuando el tra-
tamiento de datos personales sea 
para finalidades distintas a aquéllas 
que son necesarias y den origen a la 
relación jurídica entre el responsable 
y el titular. En ese caso, para la ob-
tención del consentimiento tácito, 
el responsable deberá observar lo 
dispuesto en los artículos 8, tercer 
párrafo de la Ley y 11, 12 y 13 del 
presente Reglamento, y tratándose 
de datos sensibles, financieros y pa-
trimoniales, deberá obtener el con-
sentimiento expreso, o bien, expreso 
y por escrito, según lo exija la Ley.

Consentimiento verbal

Artículo 18

Se considera que el consentimien-
to expreso se otorgó verbalmente 
cuando el titular lo externa oralmen-
te de manera presencial o mediante 
el uso de cualquier tecnología que 
permita la interlocución oral.

Consentimiento escrito

Artículo 19

Se considerará que el consentimien-
to expreso se otorgó por escrito 
cuando el titular lo externe median-
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te un documento con su firma autó-
grafa, huella dactilar o cualquier otro 
mecanismo autorizado por la nor-
mativa aplicable. Tratándose del en-
torno digital, podrán utilizarse firma 
electrónica o cualquier mecanismo o 
procedimiento que al efecto se esta-
blezca y permita identificar al titular 
y recabar su consentimiento.

Prueba para demostrar la 
obtención del consentimiento

Artículo 20

Para efectos de demostrar la obten-
ción del consentimiento, la carga de 
la prueba recaerá, en todos los casos, 
en el responsable.

Revocación del consentimiento

Artículo 21

En cualquier momento, el titular po-
drá revocar su consentimiento para 
el tratamiento de sus datos persona-
les, para lo cual el responsable debe-
rá establecer mecanismos sencillos 
y gratuitos, que permitan al titular 
revocar su consentimiento al menos 
por el mismo medio por el que lo 
otorgó, siempre y cuando no lo im-
pida una disposición legal.

Los mecanismos o procedimientos 
que el responsable establezca para 
atender las solicitudes de revocación 
del consentimiento no podrán exce-

der los plazos previstos en el artículo 
32 de la Ley.

Cuando el titular solicite la confir-
mación del cese del tratamiento de 
sus datos personales, el responsable 
deberá responder expresamente a 
dicha solicitud.

En caso de que los datos personales 
hubiesen sido remitidos con ante-
rioridad a la fecha de revocación del 
consentimiento y sigan siendo trata-
dos por encargados, el responsable 
deberá hacer de su conocimiento di-
cha revocación, para que procedan a 
efectuar lo conducente.

Procedimiento ante la negativa 
al cese en el tratamiento

Artículo 22

En caso de negativa por parte del 
responsable al cese en el tratamien-
to ante la revocación del consenti-
miento, el titular podrá presentar 
ante el Instituto la denuncia corres-
pondiente a que refiere el Capítulo 
IX del presente Reglamento.

Principio de información

Artículo 23

El responsable deberá dar a conocer 
al titular la información relativa a la 
existencia y características princi-
pales del tratamiento a que serán 
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sometidos sus datos personales a 
través del aviso de privacidad, de 
conformidad con lo previsto en la 
Ley y el presente Reglamento.

Características del aviso de 
privacidad

Artículo 24

El aviso de privacidad deberá ca-
racterizarse por ser sencillo, con in-
formación necesaria, expresado en 
lenguaje claro y comprensible, y con 
una estructura y diseño que facilite 
su entendimiento.

Medios de difusión

Artículo 25

Para la difusión de los avisos de pri-
vacidad, el responsable podrá valer-
se de formatos físicos, electrónicos, 
medios verbales o cualquier otra tec-
nología, siempre y cuando garantice 
y cumpla con el deber de informar al 
titular.

Elementos del aviso de privacidad

Artículo 26

El aviso de privacidad deberá conte-
ner los elementos a que se refieren 
los artículos 8, 15, 16, 33 y 36 de la 
Ley, así como los que se establezcan 
en los lineamientos a que se refiere 
el artículo 43, fracción III de la Ley.

Aviso de privacidad para la 
obtención directa de los datos 
personales

Artículo 27

En términos del artículo 17, fracción 
II de la Ley, cuando los datos perso-
nales sean obtenidos directamente 
del titular, el responsable deberá 
proporcionar de manera inmediata 
al menos la siguiente información:

I. La identidad y domicilio del res-
ponsable;

II. Las finalidades del tratamiento, 
y

III. Los mecanismos que el respon-
sable ofrece para que el titular 
conozca el aviso de privacidad 
de conformidad con el artículo 
26 del presente Reglamento.

La divulgación inmediata de la in-
formación antes señalada no exime 
al responsable de la obligación de 
proveer los mecanismos para que 
el titular conozca el contenido del 
aviso de privacidad, de conformidad 
con el artículo 26 del presente Regla-
mento.

Aviso de privacidad en formatos 
con espacio limitado

Artículo 28

El responsable podrá poner a dispo-
sición del titular el aviso de privaci-
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dad en términos del artículo anterior, 
cuando obtenga los datos persona-
les por medios impresos, siempre 
que el espacio utilizado para la ob-
tención de los datos personales sea 
mínimo y limitado, de forma tal que 
los datos personales obtenidos tam-
bién sean mínimos.

Aviso de privacidad para obten-
ción indirecta de datos personales

Artículo 29

Cuando los datos personales sean 
obtenidos de manera indirecta del 
titular, el responsable deberá obser-
var lo siguiente para la puesta a dis-
posición del aviso de privacidad:

I. Cuando los datos personales 
sean tratados para una finalidad 
prevista en una transferencia 
consentida o se hayan obtenido 
de una fuente de acceso públi-
co, el aviso de privacidad se de-
berá dar a conocer en el primer 
contacto que se tenga con el 
titular, o

II. Cuando el responsable preten-
da utilizar los datos para una fi-
nalidad distinta a la consentida, 
es decir, vaya a tener lugar un 
cambio de finalidad, el aviso de 
privacidad deberá darse a cono-
cer previo el aprovechamiento 
de los mismos.

Tratamiento para fines merca-
dotécnicos, publicitarios o de 
prospección comercial

Artículo 30

Entre las finalidades del tratamiento 
a las que refiere la fracción II del artí-
culo 16 de la Ley, en su caso, se debe-
rán incluir las relativas al tratamiento 
para fines mercadotécnicos, publici-
tarios o de prospección comercial.

Lo anterior sin perjuicio de lo esta-
blecido por las disposiciones vigen-
tes que regulen el tratamiento para 
los fines señalados en el párrafo an-
terior, cuando éstas contemplen una 
protección mayor para el titular que 
la dispuesta en la Ley y el presente 
Reglamento.

Prueba del aviso de privacidad

Artículo 31

Para efectos de demostrar la puesta 
a disposición del aviso de privacidad 
en cumplimiento del principio de 
información, la carga de la prueba 
recaerá, en todos los casos, en el res-
ponsable.

Medidas compensatorias

Artículo 32

En términos del tercer párrafo del 
artículo 18 de la Ley, cuando resulte 
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imposible dar a conocer el aviso de 
privacidad al titular o exija esfuer-
zos desproporcionados, en conside-
ración al número de titulares o a la 
antigüedad de los datos, el respon-
sable podrá instrumentar medidas 
compensatorias de comunicación 
masiva de acuerdo con los criterios 
generales expedidos por el Instituto, 
mismos que serán publicados en el 
Diario Oficial de la Federación, bajo 
los cuales podrán utilizarse los me-
dios que se establecen en el artículo 
35 del presente Reglamento.

Los casos que no actualicen los crite-
rios generales emitidos por el Institu-
to requerirán la autorización expresa 
de éste, previo a la instrumentación 
de la medida compensatoria, de 
conformidad con el procedimiento 
establecido en los artículos 33 y 34 
del presente Reglamento.

Solicitud para autorización de 
medidas compensatorias

Artículo 33

El procedimiento para que el Institu-
to autorice el uso de medidas com-
pensatorias de comunicación masi-
va, al que refiere el segundo párrafo 
del artículo anterior, iniciará siempre 
a petición del responsable.

El responsable presentará su solici-
tud directamente ante el Instituto o 

a través de cualquier otro medio que 
éste haya habilitado para tal efecto. 
La solicitud deberá contener la si-
guiente información:

I. Nombre, denominación o razón 
social del responsable que la 
promueva y, en su caso, de su 
representante, así como copia 
de la identificación oficial que 
acredite su personalidad y ori-
ginal para su cotejo. En el caso 
del representante, se deberá 
presentar copia del documento 
que acredite la representación 
del responsable y original para 
su cotejo;

II. Domicilio para oír y recibir noti-
ficaciones, y nombre de la per-
sona autorizada para recibirlas;

III. Tratamiento al que pretende 
aplicar la medida compensato-
ria y sus características princi-
pales, tales como finalidad; tipo 
de datos personales tratados; 
si se efectúan transferencias; 
particularidades de los titula-
res, entre ellas edad, ubicación 
geográfica, nivel educativo y so-
cioeconómico, entre otros;

IV. Causas o justificación de la im-
posibilidad de dar a conocer el 
aviso de privacidad a los titulares 
o el esfuerzo desproporcionado 
que esto exige. El responsable 
deberá informar sobre el núme-
ro de titulares afectados, anti-
güedad de los datos, si existe o 
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no contacto directo con los titu-
lares, y su capacidad económica;

V. Tipo de medida compensatoria 
que pretende aplicar y por qué 
periodo la publicaría; 

VI. Texto propuesto para la medida 
compensatoria, y

VII. Documentos que el responsa-
ble considere necesarios pre-
sentar ante el Instituto. 

Procedimiento para la autoriza-
ción de medidas compensatorias

Artículo 34

El Instituto tendrá un plazo de diez 
días siguientes a la recepción de la 
solicitud de medida compensatoria, 
para emitir la resolución correspon-
diente.

Si el Instituto no resuelve en el plazo 
establecido, la solicitud de medida 
compensatoria se entenderá como 
autorizada.

Una vez presentada la solicitud por 
el responsable ante el Instituto, éste 
valorará los esfuerzos desproporcio-
nados para dar a conocer el aviso de 
privacidad, tomando en cuenta lo 
siguiente:

I. El número de titulares;
II. La antigüedad de los datos;
III. La capacidad económica del 

responsable;

IV. El ámbito territorial y sectorial 
de operación del responsable, y 

V. La medida compensatoria a utili-
zar.

En caso de que el Instituto en su va-
loración considere que la medida 
compensatoria propuesta no cum-
ple con el principio de información, 
podrá proponer al responsable la 
adopción de alguna medida com-
pensatoria alterna a la propuesta por 
el responsable en su solicitud.

La propuesta del Instituto se hará del 
conocimiento del responsable, a fin 
de que éste exponga lo que a su de-
recho convenga en un plazo no ma-
yor a cinco días, contados a partir del 
día siguiente en que haya recibido la 
notificación.

Si el responsable no responde en el 
plazo que señala el párrafo anterior, 
el Instituto resolverá con los elemen-
tos que consten en el expediente.

Cuando el Instituto determine que 
el responsable no justificó la imposi-
bilidad de dar a conocer el aviso de 
privacidad al titular o que ello exige 
esfuerzos desproporcionados, no 
será autorizado el uso de medidas 
compensatorias.

La autorización que en su caso otor-
gue el Instituto estará vigente mien-
tras no se modifiquen las circuns-
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tancias bajo las cuales se autorizó la 
medida compensatoria.

Modalidades de medidas 
compensatorias

Artículo 35

Las medidas compensatorias de co-
municación masiva deberán conte-
ner la información prevista en el ar-
tículo 27 del presente Reglamento y 
se darán a conocer a través de avisos 
de privacidad que se publicarán en 
cualquiera de los medios siguientes:

I. Diarios de circulación nacional;
II Diarios locales o revistas espe-

cializadas, cuando se demues-
tre que los titulares de los datos 
personales residan en una de-
terminada entidad federativa o 
pertenezcan a una determinada 
actividad;

III. Página de Internet del respon-
sable;

IV. Hiperenlaces o hipervínculos 
situados en una página de In-
ternet del Instituto, habilitados 
para dicho fin, cuando el res-
ponsable no cuente con una 
página de Internet propia;

V. Carteles informativos;
VI. Difusión en cápsulas informati-

vas en radiodifusoras, o 
VII. Otros medios alternos de comu-

nicación masiva. 

Principio de calidad

Artículo 36

Se cumple con el principio de ca-
lidad cuando los datos personales 
tratados sean exactos, completos, 
pertinentes, correctos y actualiza-
dos según se requiera para el cum-
plimiento de la finalidad para la cual 
son tratados.

Se presume que se cumple con la ca-
lidad en los datos personales cuando 
éstos son proporcionados directa-
mente por el titular, y hasta que éste 
no manifieste y acredite lo contrario, 
o bien, el responsable cuente con evi-
dencia objetiva que los contradiga.

Cuando los datos personales no fue-
ron obtenidos directamente del ti-
tular, el responsable deberá adoptar 
medidas razonables para que éstos 
respondan al principio de calidad, 
de acuerdo con el tipo de datos per-
sonales y las condiciones del trata-
miento.

El responsable deberá adoptar los 
mecanismos que considere nece-
sarios para procurar que los datos 
personales que trate sean exactos, 
completos, pertinentes, correctos y 
actualizados, a fin de que no se alte-
re la veracidad de la información, ni 
que ello tenga como consecuencia 
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que el titular se vea afectado por di-
cha situación.

Plazos de conservación de los 
datos personales

Artículo 37

Los plazos de conservación de los 
datos personales no deberán exce-
der aquéllos que sean necesarios 
para el cumplimiento de las finalida-
des que justificaron el tratamiento, 
y deberán atender las disposiciones 
aplicables a la materia de que se tra-
te, y tomar en cuenta los aspectos 
administrativos, contables, fiscales, 
jurídicos e históricos de la informa-
ción. Una vez cumplida la o las fina-
lidades del tratamiento, y cuando no 
exista disposición legal o reglamen-
taria que establezca lo contrario, el 
responsable deberá proceder a la 
cancelación de los datos en su pose-
sión previo bloqueo de los mismos, 
para su posterior supresión.

Procedimientos para 
conservación, bloqueo y 
supresión de los datos 
personales

Artículo 38

El responsable establecerá y do-
cumentará procedimientos para la 
conservación y, en su caso, bloqueo 

y supresión de los datos personales, 
que incluyan los periodos de conser-
vación de los mismos, de conformi-
dad con el artículo anterior.

Prueba del cumplimiento de los 
plazos de conservación

Artículo 39

Al responsable le corresponde de-
mostrar que los datos personales se 
conservan o, en su caso, bloquean, 
suprimen o cancelan cumpliendo 
los plazos previstos en el artículo 37 
del presente Reglamento, o bien, en 
atención a una solicitud de derecho 
de cancelación.

Principio de finalidad

Artículo 40

Los datos personales sólo podrán ser 
tratados para el cumplimiento de la 
finalidad o finalidades establecidas 
en el aviso de privacidad, en térmi-
nos del artículo 12 de la Ley.

Para efectos del párrafo anterior, la fi-
nalidad o las finalidades establecidas 
en el aviso de privacidad deberán ser 
determinadas, lo cual se logra cuan-
do con claridad, sin lugar a confusión 
y de manera objetiva se especifica 
para qué objeto serán tratados los 
datos personales.
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Diferenciación de finalidades

Artículo 41

El responsable identificará y distin-
guirá en el aviso de privacidad entre 
las finalidades que dieron origen y 
son necesarias para la relación jurídi-
ca entre el responsable y el titular, de 
aquéllas que no lo son.

Oposición del tratamiento 
para finalidades distintas

Artículo 42

El titular podrá negar o revocar su 
consentimiento, así como oponer-
se para el tratamiento de sus datos 
personales para las finalidades que 
sean distintas a aquéllas que son 
necesarias y den origen a la rela-
ción jurídica entre el responsable y 
el titular, sin que ello tenga como 
consecuencia la conclusión del tra-
tamiento para estas últimas finali-
dades.

Tratamiento para finalidades 
distintas

Artículo 43

El responsable no podrá llevar a 
cabo tratamientos para finalidades 
distintas que no resulten compati-
bles o análogas con aquéllas para las 
que hubiese recabado de origen los 

datos personales y que hayan sido 
previstas en el aviso de privacidad, a 
menos que:

I. Lo permita de forma explícita 
una ley o reglamento, o

II. El responsable haya obtenido el 
consentimiento para el nuevo 
tratamiento. 

Principio de lealtad

Artículo 44

El principio de lealtad establece la 
obligación de tratar los datos perso-
nales privilegiando la protección de 
los intereses del titular y la expecta-
tiva razonable de privacidad, en los 
términos establecidos en el artículo 
7 de la Ley.

No se podrán utilizar medios enga-
ñosos o fraudulentos para recabar 
y tratar datos personales. Existe una 
actuación fraudulenta o engañosa 
cuando:

I. Exista dolo, mala fe o negligen-
cia en la información propor-
cionada al titular sobre el trata-
miento;

II. Se vulnere la expectativa razo-
nable de privacidad del titular a 
la que refiere el artículo 7 de la 
Ley, o

III. Las finalidades no son las infor-
madas en el aviso de privacidad.
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Principio de proporcionalidad

Artículo 45

Sólo podrán ser objeto de tratamien-
to los datos personales que resulten 
necesarios, adecuados y relevantes 
en relación con las finalidades para 
las que se hayan obtenido.

Criterio de minimización

Artículo 46

El responsable deberá realizar es-
fuerzos razonables para que los da-
tos personales tratados sean los mí-
nimos necesarios de acuerdo con la 
finalidad del tratamiento que tenga 
lugar.

Principio de responsabilidad

Artículo 47

En términos de los artículos 6 y 14 de 
la Ley, el responsable tiene la obli-
gación de velar y responder por el 
tratamiento de los datos personales 
que se encuentren bajo su custodia 
o posesión, o por aquéllos que haya 
comunicado a un encargado, ya sea 
que este último se encuentre o no en 
territorio mexicano.

Para cumplir con esta obligación, el 
responsable podrá valerse de están-
dares, mejores prácticas internacio-

nales, políticas corporativas, esque-
mas de autorregulación o cualquier 
otro mecanismo que determine ade-
cuado para tales fines.

Medidas para el principio de 
responsabilidad

Artículo 48

En términos del artículo 14 de la Ley, 
el responsable deberá adoptar me-
didas para garantizar el debido tra-
tamiento, privilegiando los intereses 
del titular y la expectativa razonable 
de privacidad.

Entre las medidas que podrá adoptar 
el responsable se encuentran por lo 
menos las siguientes:

I. Elaborar políticas y programas 
de privacidad obligatorios y exi-
gibles al interior de la organiza-
ción del responsable;

II. Poner en práctica un programa 
de capacitación, actualización 
y concientización del personal 
sobre las obligaciones en mate-
ria de protección de datos per-
sonales;

III. Establecer un sistema de super-
visión y vigilancia interna, veri-
ficaciones o auditorías externas 
para comprobar el cumplimien-
to de las políticas de privacidad;

IV. Destinar recursos para la instru-
mentación de los programas y 
políticas de privacidad;
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V. Instrumentar un procedimien-
to para que se atienda el riesgo 
para la protección de datos per-
sonales por la implementación 
de nuevos productos, servicios, 
tecnologías y modelos de nego-
cios, así como para mitigarlos;

VI. Revisar periódicamente las polí-
ticas y programas de seguridad 
para determinar las modifica-
ciones que se requieran;

VII. Establecer procedimientos para 
recibir y responder dudas y que-
jas de los titulares de los datos 
personales;

VIII. Disponer de mecanismos para 
el cumplimiento de las políticas 
y programas de privacidad, así 
como de sanciones por su in-
cumplimiento;

IX. Establecer medidas para el ase-
guramiento de los datos perso-
nales, es decir, un conjunto de 
acciones técnicas y administra-
tivas que permitan garantizar 
al responsable el cumplimiento 
de los principios y obligaciones 
que establece la Ley y el presen-
te Reglamento, o

X. Establecer medidas para la tra-
zabilidad de los datos persona-
les, es decir, acciones, medidas 
y procedimientos técnicos que 
permiten rastrear a los datos 
personales durante su trata-
miento.

Figura del encargado

Artículo 49

El encargado es la persona física o 
moral, pública o privada, ajena a la 
organización del responsable, que 
sola o conjuntamente con otras, tra-
ta datos personales por cuenta del 
responsable, como consecuencia de 
la existencia de una relación jurídica 
que le vincula con el mismo y delimi-
ta el ámbito de su actuación para la 
prestación de un servicio.

Obligaciones del encargado

Artículo 50

El encargado tendrá las siguientes 
obligaciones respecto del tratamien-
to que realice por cuenta del respon-
sable:

I. Tratar únicamente los datos 
personales conforme a las ins-
trucciones del responsable;

II. Abstenerse de tratar los datos 
personales para finalidades dis-
tintas a las instruidas por el res-
ponsable;

III. Implementar las medidas de 
seguridad conforme a la Ley, el 
Reglamento y las demás dispo-
siciones aplicables;

IV. Guardar confidencialidad res-
pecto de los datos personales 
tratados;
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V. Suprimir los datos personales 
objeto de tratamiento una vez 
cumplida la relación jurídica con 
el responsable o por instruccio-
nes del responsable, siempre y 
cuando no exista una previsión 
legal que exija la conservación 
de los datos personales, y

VI. Abstenerse de transferir los 
datos personales salvo en el 
caso de que el responsable así 
lo determine, la comunicación 
derive de una subcontratación, 
o cuando así lo requiera la auto-
ridad competente.

 Los acuerdos entre el responsa-
ble y el encargado relacionados 
con el tratamiento deberán es-
tar acordes con el aviso de pri-
vacidad correspondiente.

Relación entre el responsable y el 
encargado

Artículo 51

La relación entre el responsable y el 
encargado deberá estar establecida 
mediante cláusulas contractuales u 
otro instrumento jurídico que decida 
el responsable, que permita acreditar 
su existencia, alcance y contenido.

Tratamiento de datos personales 
en el denominado cómputo en la 
nube

Artículo 52

Para el tratamiento de datos per-
sonales en servicios, aplicaciones e 
infraestructura en el denominado 
cómputo en la nube, en los que el 
responsable se adhiera a los mismos 
mediante condiciones o cláusulas 
generales de contratación, sólo po-
drá utilizar aquellos servicios en los 
que el proveedor:

I. Cumpla, al menos, con lo si-
guiente:
a) Tener y aplicar políticas de 

protección de datos perso-
nales afines a los principios 
y deberes aplicables que es-
tablece la Ley y el presente 
Reglamento;

b) Transparentar las subcontra-
taciones que involucren la 
información sobre la que se 
presta el servicio;

c) Abstenerse de incluir condi-
ciones en la prestación del 
servicio que le autoricen o 
permitan asumir la titulari-
dad o propiedad de la infor-
mación sobre la que presta el 
servicio, y

d) Guardar confidencialidad 
respecto de los datos perso-
nales sobre los que se preste 
el servicio, y
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II. Cuente con mecanismos, al me-
nos, para:
a) Dar a conocer cambios en 

sus políticas de privacidad o 
condiciones del servicio que 
presta;

b) Permitir al responsable limi-
tar el tipo de tratamiento de 
los datos personales sobre 
los que se presta el servicio;

c) Establecer y mantener medi-
das de seguridad adecuadas 
para la protección de los da-
tos personales sobre los que 
se preste el servicio;

d) Garantizar la supresión de 
los datos personales una vez 
que haya concluido el servi-
cio prestado al responsable, 
y que este último haya podi-
do recuperarlos, y

e) Impedir el acceso a los datos 
personales a personas que 
no cuenten con privilegios 
de acceso, o bien en caso de 
que sea a solicitud fundada y 
motivada de autoridad com-
petente, informar de ese he-
cho al responsable.

 En cualquier caso, el respon-
sable no podrá adherirse a 
servicios que no garanticen 
la debida protección de los 
datos personales.

 Para fines del presente Re-
glamento, por cómputo 
en la nube se entenderá al 
modelo de provisión exter-
na de servicios de cómputo 

bajo demanda, que implica 
el suministro de infraestruc-
tura, plataforma o software, 
que se distribuyen de modo 
flexible, mediante procedi-
mientos de virtualización, en 
recursos compartidos diná-
micamente.

 Las dependencias regulado-
ras, en el ámbito de sus com-
petencias, en coadyuvancia 
con el Instituto, emitirán cri-
terios para el debido trata-
miento de datos personales 
en el denominado cómputo 
en la nube.

Remisiones de datos personales

Artículo 53

Las remisiones nacionales e interna-
cionales de datos personales entre 
un responsable y un encargado no 
requerirán ser informadas al titular 
ni contar con su consentimiento.
El encargado, será considerado res-
ponsable con las obligaciones pro-
pias de éste, cuando:

I.  Destine o utilice los datos per-
sonales con una finalidad dis-
tinta a la autorizada por el res-
ponsable, o 

II. Efectúe una transferencia, in-
cumpliendo las instrucciones 
del responsable.

 El encargado no incurrirá en 
responsabilidad cuando, previa 
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indicación expresa del respon-
sable, remita los datos persona-
les a otro encargado designado 
por este último, al que hubiera 
encomendado la prestación de 
un servicio, o transfiera los da-
tos personales a otro responsa-
ble conforme a lo previsto en el 
presente Reglamento.

Subcontratación de servicios

Artículo 54

Toda subcontratación de servicios 
por parte del encargado que impli-
que el tratamiento de datos persona-
les deberá ser autorizada por el res-
ponsable, y se realizará en nombre y 
por cuenta de este último.

Una vez obtenida la autorización, el 
encargado deberá formalizar la rela-
ción con el subcontratado a través de 
cláusulas contractuales u otro instru-
mento jurídico que permita acreditar 
su existencia, alcance y contenido.

La persona física o moral subcon-
tratada asumirá las mismas obli-
gaciones que se establezcan para 
el encargado en la Ley, el presente 
Reglamento y demás disposiciones 
aplicables.

La obligación de acreditar que la 
subcontratación se realizó con auto-
rización del responsable correspon-
derá al encargado.

Autorización de la 
subcontratación

Artículo 55

Cuando las cláusulas contractuales 
o los instrumentos jurídicos median-
te los cuales se haya formalizado la 
relación entre el responsable y el 
encargado, prevean que este último 
pueda llevar a cabo a su vez las sub-
contrataciones de servicios, la auto-
rización a la que refiere el artículo 
anterior se entenderá como otorga-
da a través de lo estipulado en éstos.
En caso de que la subcontratación 
no haya sido prevista en las cláusulas 
contractuales o en los instrumentos 
jurídicos a los que refiere el párrafo 
anterior, el encargado deberá obte-
ner la autorización correspondiente 
del responsable previo a la subcon-
tratación.

En ambos casos, se deberá observar 
lo previsto en el artículo anterior.
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Supuestos para la creación 
de bases de datos personales 
sensibles

Artículo 56

En términos de lo previsto en el ar-
tículo 9, segundo párrafo de la Ley, 
sólo podrán crearse bases de datos 
que contengan datos personales 
sensibles cuando:

I. Obedezca a un mandato legal;
II. Se justifique en términos del ar-

tículo 4 de la Ley, o
III. El responsable lo requiera para 

finalidades legítimas, concretas 
y acordes con las actividades o 
fines explícitos que persiga.

Sección II 
De los Datos 
Personales 
Sensibles



De las Medidas de Seguridad 
en el Tratamiento 

de Datos Personales

Capítulo

III
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Alcance

Artículo 57

El responsable y, en su caso, el encar-
gado deberán establecer y mantener 
las medidas de seguridad adminis-
trativas, físicas y, en su caso, técnicas 
para la protección de los datos per-
sonales, con arreglo a lo dispuesto 
en la Ley y el presente Capítulo, con 
independencia del sistema de trata-
miento. Se entenderá por medidas 
de seguridad para los efectos del 
presente Capítulo, el control o grupo 
de controles de seguridad para pro-
teger los datos personales.

Lo anterior sin perjuicio de lo esta-
blecido por las disposiciones vigen-
tes en materia de seguridad emitidas 
por las autoridades competentes al 
sector que corresponda, cuando és-
tas contemplen una protección ma-
yor para el titular que la dispuesta en 
la Ley y el presente Reglamento.

Atenuación de sanciones

Artículo 58

En términos de lo dispuesto en el ar-
tículo 65, fracción III de la Ley, en los 
casos en que ocurra una vulneración 
a la seguridad de los datos persona-
les, el Instituto podrá tomar en con-
sideración el cumplimiento de sus 
recomendaciones para determinar 

la atenuación de la sanción que co-
rresponda.

Funciones de seguridad

Artículo 59

Para establecer y mantener de mane-
ra efectiva las medidas de seguridad, 
el responsable podrá desarrollar las 
funciones de seguridad por sí mis-
mo, o bien, contratar a una persona 
física o moral para tal fin.

Factores para determinar las
medidas de seguridad

Artículo 60

El responsable determinará las me-
didas de seguridad aplicables a los 
datos personales que trate, conside-
rando los siguientes factores:

I. El riesgo inherente por tipo de 
dato personal;

II. La sensibilidad de los datos per-
sonales tratados;

III. El desarrollo tecnológico, y
IV. Las posibles consecuencias de 

una vulneración para los titulares.

De manera adicional, el responsable 
procurará tomar en cuenta los si-
guientes elementos:

I. El número de titulares;
II. Las vulnerabilidades previas 
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ocurridas en los sistemas de tra-
tamiento;

III. El riesgo por el valor potencial 
cuantitativo o cualitativo que 
pudieran tener los datos perso-
nales tratados para una tercera 
persona no autorizada para su 
posesión, y

IV. Demás factores que puedan in-
cidir en el nivel de riesgo o que 
resulten de otras leyes o regula-
ción aplicable al responsable.

Acciones para la seguridad 
de los datos personales

Artículo 61

A fin de establecer y mantener la se-
guridad de los datos personales, el 
responsable deberá considerar las 
siguientes acciones:

I. Elaborar un inventario de datos 
personales y de los sistemas de 
tratamiento;

II. Determinar las funciones y obli-
gaciones de las personas que 
traten datos personales;

III. Contar con un análisis de ries-
gos de datos personales que 
consiste en identificar peligros 
y estimar los riesgos a los datos 
personales;

IV. Establecer las medidas de se-
guridad aplicables a los datos 
personales e identificar aqué-
llas implementadas de manera 
efectiva;

V. Realizar el análisis de brecha 
que consiste en la diferencia de 
las medidas de seguridad exis-
tentes y aquéllas faltantes que 
resultan necesarias para la pro-
tección de los datos personales;

VI. Elaborar un plan de trabajo para 
la implementación de las medi-
das de seguridad faltantes, deri-
vadas del análisis de brecha;

VII. Llevar a cabo revisiones o audi-
torías;

VIII. Capacitar al personal que efec-
túe el tratamiento, y

IX. Realizar un registro de los me-
dios de almacenamiento de los 
datos personales.

 El responsable deberá contar 
con una relación de las medidas 
de seguridad derivadas de las 
fracciones anteriores.

Actualizaciones de las medidas de 
seguridad

Artículo 62

Los responsables deberán actualizar 
la relación de las medidas de segu-
ridad, cuando ocurran los siguientes 
eventos:

I. Se modifiquen las medidas o 
procesos de seguridad para su 
mejora continua, derivado de 
las revisiones a la política de se-
guridad del responsable;

II. Se produzcan modificaciones 
sustanciales en el tratamiento 
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que deriven en un cambio del 
nivel de riesgo;

III. Se vulneren los sistemas de tra-
tamiento, de conformidad con 
lo dispuesto en el artículo 20 de 
la Ley y 63 del presente Regla-
mento, o

IV. Exista una afectación a los datos 
personales distinta a las ante-
riores.

 En el caso de datos personales 
sensibles, los responsables pro-
curarán revisar y, en su caso, 
actualizar las relaciones corres-
pondientes una vez al año.

Vulneraciones de seguridad

Artículo 63

Las vulneraciones de seguridad de 
datos personales ocurridas en cual-
quier fase del tratamiento son:

I. La pérdida o destrucción no au-
torizada;

II. El robo, extravío o copia no au-
torizada;

III. El uso, acceso o tratamiento no 
autorizado, o

IV. El daño, la alteración o modifi-
cación no autorizada. 

Notificación de vulneraciones de 
seguridad

Artículo 64

El responsable deberá informar al 
titular las vulneraciones que afecten 
de forma significativa sus derechos 
patrimoniales o morales, en cuanto 
confirme que ocurrió la vulneración 
y haya tomado las acciones encami-
nadas a detonar un proceso de revi-
sión exhaustiva de la magnitud de 
la afectación, y sin dilación alguna, 
a fin de que los titulares afectados 
puedan tomar las medidas corres-
pondientes.

Información mínima al titular 
en caso de vulneraciones 
de seguridad

Artículo 65

El responsable deberá informar al ti-
tular al menos lo siguiente: 

I. La naturaleza del incidente;
II. Los datos personales compro-

metidos;
III. Las recomendaciones al titular 

acerca de las medidas que éste 
pueda adoptar para proteger 
sus intereses;

IV. Las acciones correctivas realiza-
das de forma inmediata, y

V. Los medios donde puede obte-
ner más información al respecto. 
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Medidas correctivas en caso de 
vulneraciones de seguridad

Artículo 66

En caso de que ocurra una vulnera-
ción a los datos personales, el res-
ponsable deberá analizar las causas 
por las cuales se presentó e imple-
mentar las acciones correctivas, pre-
ventivas y de mejora para adecuar 
las medidas de seguridad corres-
pondientes, a efecto de evitar que la 
vulneración se repita.
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Sección I 
Disposiciones 
Generales
Alcance

Artículo 67

La transferencia implica la comuni-
cación de datos personales dentro o 
fuera del territorio nacional, realiza-
da a persona distinta del titular, del 
responsable o del encargado.

Condiciones para la transferencia

Artículo 68

Toda transferencia de datos persona-
les, sea ésta nacional o internacional, 
se encuentra sujeta al consentimien-
to de su titular, salvo las excepciones 
previstas en el artículo 37 de la Ley; 
deberá ser informada a este último 
mediante el aviso de privacidad y 
limitarse a la finalidad que la justifi-
que.

Prueba del cumplimiento 
de las obligaciones en materia 
de transferencias

Artículo 69

Para efectos de demostrar que la 
transferencia, sea ésta nacional o 

internacional, se realizó conforme a 
lo que establece la Ley y el presen-
te Reglamento la carga de la prue-
ba recaerá, en todos los casos, en el 
responsable que transfiere y en el 
receptor de los datos personales.

Transferencias dentro del mismo 
grupo del responsable

Artículo 70

En el caso de transferencias de datos 
personales entre sociedades contro-
ladoras, subsidiarias o afiliadas bajo 
el control común del mismo grupo 
del responsable, o a una sociedad 
matriz o a cualquier sociedad del 
mismo grupo del responsable, el 
mecanismo para garantizar que el re-
ceptor de los datos personales cum-
plirá con las disposiciones previstas 
en la Ley, el presente Reglamento y 
demás normativa aplicable, podrá 
ser la existencia de normas internas 
de protección de datos personales 
cuya observancia sea vinculante, 
siempre y cuando éstas cumplan con 
lo establecido en la Ley, el presente 
Reglamento y demás normativa apli-
cable.
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Sección II 
Transferencias 
Nacionales

Sección III 
Transferencias 
Internacionales

Condiciones específicas para las 
transferencias nacionales

Artículo 71

Para realizar una transferencia de 
datos personales dentro del terri-
torio nacional será necesario que el 
responsable cumpla con lo previsto 
en los artículos 36 de la Ley y 68 del 
presente Reglamento.

Receptor de los datos personales

Artículo 72

El receptor de los datos personales 
será un sujeto regulado por la Ley y 
el presente Reglamento en su carác-
ter de responsable, y deberá tratar 
los datos personales conforme a lo 
convenido en el aviso de privacidad 
que le comunique el responsable 
transferente.

Formalización de las 
transferencias nacionales

Artículo 73

La transferencia deberá formalizar-
se mediante algún mecanismo que 

permita demostrar que el responsa-
ble transferente comunicó al respon-
sable receptor las condiciones en las 
que el titular consintió el tratamien-
to de sus datos personales.

Condiciones específicas para las 
transferencias internacionales

Artículo 74

Sin perjuicio de lo dispuesto en el ar-
tículo 37 de la Ley, las transferencias 
internacionales de datos personales 
serán posibles cuando el receptor de 
los datos personales asuma las mis-
mas obligaciones que corresponden 
al responsable que transfirió los da-
tos personales.

Formalización de las transferen-
cias internacionales

Artículo 75

A tal efecto, el responsable que 
transfiera los datos personales podrá 
valerse de cláusulas contractuales u 
otros instrumentos jurídicos en los 
que se prevean al menos las mismas 
obligaciones a las que se encuentra 
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sujeto el responsable que transfie-
re los datos personales, así como 
las condiciones en las que el titular 
consintió el tratamiento de sus datos 
personales.

Opinión del instituto respecto
de las transferencias

Artículo 76

Los responsables, en caso de consi-
derarlo necesario, podrán solicitar la 
opinión del Instituto respecto a si las 
transferencias internacionales que 
realicen cumplen con lo dispuesto 
por la Ley y el presente Reglamento.



De la Coordinación 
entre Autoridades

Capítulo

V
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Emisión de regulación secundaria

Artículo 77

Cuando la dependencia competen-
te, atendiendo a las necesidades que 
advierta sobre el sector que regule, 
determine la necesidad de normar el 
tratamiento de datos personales en 
posesión de los particulares podrá, 
en el ámbito de sus competencias, 
emitir o modificar regulación especí-
fica, en coadyuvancia con el Instituto.
Asimismo, cuando el Instituto deri-
vado del ejercicio de sus atribucio-
nes advierta la necesidad de emitir 
o modificar regulación específica 
para normar el tratamiento de datos 
personales en un sector o actividad 
determinada, podrá proponer a la 
dependencia competente la elabo-
ración de un anteproyecto.

Mecanismos de coordinación

Artículo 78

Para la elaboración, emisión y pu-
blicación de la regulación a que se 
refiere el artículo 40 de la Ley, la de-
pendencia y el Instituto establecerán 
los mecanismos de coordinación co-
rrespondientes.

En todos los casos, la dependencia y 
el Instituto, en el ámbito de sus atri-
buciones, determinarán las disposi-

ciones que normen el tratamiento 
de datos personales en el sector o 
actividad que corresponda.



De la Autorregulación 
Vinculante

Capítulo

VI
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Objeto de la autorregulación

Artículo 79

De conformidad con lo establecido 
en el artículo 44 de la Ley, las perso-
nas físicas o morales podrán conve-
nir entre ellas o con organizaciones 
civiles o gubernamentales, naciona-
les o extranjeras, esquemas de au-
torregulación vinculante en materia 
de protección de datos personales, 
que complementen lo dispuesto 
por la Ley, el presente Reglamento y 
las disposiciones que se emitan por 
las dependencias en desarrollo del 
mismo y en el ámbito de sus atribu-
ciones. Asimismo, a través de dichos 
esquemas el responsable podrá de-
mostrar ante el Instituto el cumpli-
miento de las obligaciones previstas 
en dicha normativa.

Lo anterior con el objeto de armo-
nizar los tratamientos que lleven a 
cabo quienes se adhieren a los mis-
mos y facilitar el ejercicio de los de-
rechos de los titulares.

Objetivos específicos de la 
autorregulación

Artículo 80

Los esquemas de autorregulación 
podrán traducirse en códigos deon-
tológicos o de buenas prácticas 
profesionales, sellos de confianza, 

políticas de privacidad, reglas de 
privacidad corporativas u otros me-
canismos, que incluirán reglas o es-
tándares específicos y tendrán los 
siguientes objetivos primordiales:

I. Coadyuvar al cumplimiento del 
principio de responsabilidad al 
que refiere la Ley y el presente 
Reglamento;

II. Establecer procesos y prácticas 
cualitativos en el ámbito de la 
protección de datos personales 
que complementen lo dispues-
to en la Ley;

III. Fomentar que los responsables 
establezcan políticas, procesos 
y buenas prácticas para el cum-
plimiento de los principios de 
protección de datos persona-
les, garantizando la privacidad 
y confidencialidad de la infor-
mación personal que esté en su 
posesión;

IV. Promover que los responsables 
de manera voluntaria cuenten 
con constancias o certificacio-
nes sobre el cumplimiento de lo 
establecido en la Ley, y mostrar 
a los titulares su compromiso 
con la protección de datos per-
sonales;

V. Identificar a los responsables 
que cuenten con políticas de 
privacidad alineadas al cumpli-
miento de los principios y de-
rechos previstos en la Ley, así 
como de competencia laboral 



97

RE
G

LA
M

EN
TO

para el debido cumplimiento 
de sus obligaciones en la mate-
ria;

VI. Facilitar la coordinación entre 
los distintos esquemas de auto-
rregulación reconocidos inter-
nacionalmente;

VII. Facilitar las transferencias con 
responsables que cuenten con 
esquemas de autorregulación 
como puerto seguro;

VIII. Promover el compromiso de 
los responsables con la rendi-
ción de cuentas y adopción de 
políticas internas consistentes 
con criterios externos, así como 
para auspiciar mecanismos para 
implementar políticas de priva-
cidad, incluyendo herramien-
tas, transparencia, supervisión 
interna continua, evaluaciones 
de riesgo, verificaciones exter-
nas y sistemas de remediación, 
y

IX. Encauzar mecanismos de solu-
ción alternativa de controver-
sias entre responsables, titula-
res y terceras personas, como 
son los de conciliación y media-
ción.

Estos esquemas serán vinculantes 
para quienes se adhieran a los mis-
mos; no obstante, la adhesión será 
de carácter voluntario.

Incentivos para la 
autorregulación

Artículo 81

Cuando un responsable adopte y 
cumpla un esquema de autorregula-
ción, dicha circunstancia será toma-
da en consideración para determi-
nar la atenuación de la sanción que 
corresponda, en caso de verificarse 
algún incumplimiento a lo dispuesto 
por la Ley y el presente Reglamento, 
por parte del Instituto. Asimismo, el 
Instituto podrá determinar otros in-
centivos para la adopción de esque-
mas de autorregulación, así como 
mecanismos que faciliten procesos 
administrativos ante el mismo.

Contenido mínimo de los 
esquemas de autorregulación

Artículo 82

Los esquemas de autorregulación 
deberán considerar los parámetros 
que emita la Secretaría, en coadyu-
vancia con el Instituto, para el co-
rrecto desarrollo de este tipo de 
mecanismos y medidas de autorre-
gulación, considerando al menos lo 
siguiente:

I. El tipo de esquema convenido, 
que podrá constituirse en có-
digos deontológicos, código 
de buena práctica profesional, 
sellos de confianza, u otros que 
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posibilite a los titulares identifi-
car a los responsables compro-
metidos con la protección de 
sus datos personales;

II. Ámbito de aplicación de los es-
quemas de autorregulación;

III. Los procedimientos o mecanis-
mos que se emplearán para ha-
cer eficaz la protección de datos

 personales por parte de los ad-
heridos, así como para medir la 
eficacia;

IV. Sistemas de supervisión y vigi-
lancia internos y externos;

V. Programas de capacitación para 
quienes traten los datos perso-
nales;

VI. Los mecanismos para facilitar 
los derechos de los titulares de 
los datos personales;

VII. La identificación de las perso-
nas físicas o morales adheridas, 
que posibilite reconocer a los 
responsables que satisfacen los 
requisitos exigidos por determi-
nado esquema de autorregula-
ción y que se encuentran com-
prometidos con la protección 
de los datos personales que po-
seen, y

VIII. Las medidas correctivas efica-
ces en caso de incumplimiento.

Certificación en protección de 
datos personales

Artículo 83

Los esquemas de autorregulación 
vinculante podrán incluir la certifica-
ción de los responsables en materia 
de protección de datos personales.

En caso de que el responsable deci-
da someterse a un procedimiento de 
certificación, ésta deberá ser otor-
gada por una persona física o moral 
certificadora ajena al responsable, 
de conformidad con los criterios que 
para tal fin establezcan los paráme-
tros a los que refiere el artículo 43, 
fracción V de la Ley.

Personas físicas o morales 
acreditadas

Artículo 84

Las personas físicas o morales acredi-
tadas como certificadores tendrán la 
función principal de certificar que las 
políticas, programas y procedimien-
tos de privacidad instrumentados 
por los responsables que de manera 
voluntaria se sometan a su actua-
ción, aseguren el debido tratamien-
to y que las medidas de seguridad 
adoptadas son las adecuadas para su 
protección. Para ello, los certificado-
res podrán valerse de mecanismos 
como verificaciones y auditorías.
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El procedimiento de acreditación de 
los certificadores a los que refiere el 
párrafo anterior, se llevará a cabo de 
acuerdo con los parámetros que pre-
vé el artículo 43, fracción V de Ley. 
Estos certificadores deberán garanti-
zar la independencia e imparcialidad 
para el otorgamiento de certificados, 
así como el cumplimiento de los re-
quisitos y criterios que se establez-
can en los parámetros en mención.

Parámetros de autorregulación

Artículo 85

Los parámetros de autorregulación 
a los que se refiere el artículo 43, 
fracción V de la Ley contendrán los 
mecanismos para acreditar y revocar 
a las personas físicas o morales cer-
tificadoras, así como sus funciones; 
los criterios generales para otorgar 
los certificados en materia de pro-
tección de datos personales, y el 
procedimiento de notificación de los 
esquemas de autorregulación vincu-
lante.

Registro de esquemas de 
autorregulación

Artículo 86

Los esquemas de autorregulación 
notificados en términos del último 
párrafo del artículo 44 de la Ley for-
marán parte de un registro, que será 

administrado por el Instituto y en el 
que se incluirán aquéllos que cum-
plan con los requisitos que establez-
can los parámetros previstos en el 
artículo 43, fracción V de la Ley.
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Sección I 
Disposiciones 
Generales

Ejercicio de los derechos

Artículo 87

El ejercicio de cualquiera de los de-
rechos ARCO no excluye la posibili-
dad de ejercer alguno de los otros, 
ni puede constituir requisito previo 
para el ejercicio de cualquiera de es-
tos derechos.

Restricciones al ejercicio 
de los derechos

Artículo 88

El ejercicio de los derechos ARCO 
podrá restringirse por razones de 
seguridad nacional, disposiciones de 
orden público, seguridad y salud pú-
blicas o para proteger los derechos 
de terceras personas, en los casos y 
con los alcances previstos en las le-
yes aplicables en la materia, o bien 
mediante resolución de la autoridad 
competente debidamente fundada 
y motivada.

Personas facultadas para el ejerci-
cio de los derechos

Artículo 89

Los derechos ARCO se ejercerán:

I. Por el titular, previa acredita-
ción de su identidad, a través 
de la presentación de copia de 
su documento de identificación 
y habiendo exhibido el original 
para su cotejo. También podrán 
ser admisibles los instrumentos 
electrónicos por medio de los 
cuales sea posible identificar fe-
hacientemente al titular, u otros 
mecanismos de autenticación 
permitidos por otras disposi-
ciones legales o reglamentarias, 
o aquéllos previamente esta-
blecidos por el responsable. La 
utilización de firma electrónica 
avanzada o del instrumento 
electrónico que lo sustituya 
eximirá de la presentación de la 
copia del documento de identi-
ficación, y

II. Por el representante del titular, 
previa acreditación de:
a)  La identidad del titular;
b)  La identidad del represen 

tante, y
c)  La existencia de la repre-

sentación, mediante instru-
mento público o carta poder 
firmada ante dos testigos, o 
declaración en comparecen-
cia personal del titular.
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Para el ejercicio de los derechos 
ARCO de datos personales de meno-
res de edad o de personas que se en-
cuentren en estado de interdicción o 
incapacidad establecida por ley, se 
estará a las reglas de representación 
dispuestas en el Código Civil Federal.

Medios para el ejercicio de los 
derechos

Artículo 90

El titular, para el ejercicio de los de-
rechos ARCO, podrá presentar, por 
sí mismo o a través de su represen-
tante, la solicitud ante el responsable 
conforme a los medios establecidos 
en el aviso de privacidad. Para tal fin, 
el responsable pondrá a disposición 
del titular, medios remotos o locales 
de comunicación electrónica u otros 
que considere pertinentes.

Asimismo, el responsable podrá 
establecer formularios, sistemas y 
otros métodos simplificados para 
facilitar a los titulares el ejercicio de 
los derechos ARCO, lo cual deberá 
informarse en el aviso de privacidad.

Servicios de atención al público

Artículo 91

Cuando el responsable disponga de 
servicios de cualquier índole para la 
atención a su público o el ejercicio 
de reclamaciones relacionadas con 

el servicio prestado o los productos 
ofertados, podrá atender las solici-
tudes para el ejercicio de los dere-
chos ARCO a través de dichos servi-
cios, siempre y cuando los plazos no 
contravengan los establecidos en el 
artículo 32 de la Ley. En tal caso, la 
identidad del titular se considerará 
acreditada por los medios estableci-
dos por el responsable para la identi-
ficación de los titulares en la presta-
ción de sus servicios o contratación 
de sus productos, siempre que a tra-
vés de dichos medios se garantice la 
identidad del titular.

Procedimientos específicos para 
el ejercicio de los derechos ARCO

Artículo 92

Cuando las disposiciones aplicables 
a determinadas bases de datos o 
tratamientos establezcan un proce-
dimiento específico para solicitar el 
ejercicio de los derechos ARCO, se 
estará a lo dispuesto en aquéllas que 
ofrezcan mayores garantías al titular, 
y no contravengan las disposiciones 
previstas en la Ley.

Costos

Artículo 93

El ejercicio de los derechos ARCO 
será sencillo y gratuito, debiendo cu-
brir el titular únicamente los gastos 
de envío, reproducción y, en su caso, 
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certificación de documentos, salvo 
la excepción prevista en el segundo 
párrafo del artículo 35 de la Ley.

Los costos de reproducción no po-
drán ser mayores a los costos de re-
cuperación del material correspon-
diente.

El responsable no podrá establecer 
como única vía para la presentación 
de las solicitudes del ejercicio de los 
derechos ARCO algún servicio o me-
dio con costo.

Domicilio del titular

Artículo 94

En la solicitud de acceso, para los 
efectos del artículo 29, fracción I de 
la Ley, se deberá indicar el domicilio 
o cualquier otro medio para que sea 
notificada la respuesta. En caso de no 
cumplir con este requisito, el respon-
sable tendrá por no presentada la 
solicitud, dejando constancia de ello.

Registro de solicitudes

Artículo 95

El responsable deberá dar trámite a 
toda solicitud para el ejercicio de los 
derechos ARCO. El plazo para que 
se atienda la solicitud empezará a 
computarse a partir del día en que la 
misma haya sido recibida por el res-

ponsable, en cuyo caso éste anotará 
en el acuse de recibo que entregue 
al titular la correspondiente fecha de 
recepción.

El plazo señalado se interrumpirá en 
caso de que el responsable requiera 
información al titular, en términos 
de lo dispuesto por el artículo si-
guiente.

Requerimiento de información 
adicional

Artículo 96

En el caso de que la información 
proporcionada en la solicitud sea in-
suficiente o errónea para atenderla, 
o bien, no se acompañen los docu-
mentos a que hacen referencia los 
artículos 29, fracción II y 31 de la Ley, 
el responsable podrá requerir al titu-
lar, por una vez y dentro de los cinco 
días siguientes a la recepción de la 
solicitud, que aporte los elementos 
o documentos necesarios para dar 
trámite a la misma. El titular contará 
con diez días para atender el reque-
rimiento, contados a partir del día 
siguiente en que lo haya recibido. De 
no dar respuesta en dicho plazo, se 
tendrá por no presentada la solicitud 
correspondiente.

En caso de que el titular atienda el 
requerimiento de información, el 
plazo para que el responsable dé 
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respuesta a la solicitud empezará a 
correr al día siguiente de que el titu-
lar haya atendido el requerimiento.

En caso de que el responsable no 
requiera al titular documentación 
adicional para la acreditación de su 
identidad o de la personalidad de 
su representante, se entenderá por 
acreditada la misma con la docu-
mentación aportada por el titular 
desde la presentación de su solici-
tud.

Ampliación de los plazos

Artículo 97

En términos del artículo 32, segundo 
párrafo de la Ley, en caso de que el 
responsable determine ampliar el 
plazo de respuesta a una solicitud 
para el ejercicio de los derechos 
ARCO o aquél para hacer efectiva la 
respuesta, éste deberá notificar al 
solicitante las causas que justificaron 
dicha ampliación, en cualquiera de 
los siguientes plazos:

I. En caso de ampliar los veinte 
días para comunicar la deter-
minación adoptada sobre la 
procedencia de la solicitud, la 
justificación de la ampliación 
deberá notificarse dentro del 
mismo plazo contado a partir 
del día en que se recibió la soli-
citud, o

II. En caso de ampliar los quin-
ce días para hacer efectivo el 
ejercicio del derecho que co-
rresponda, la justificación de la 
ampliación deberá notificarse 
dentro del mismo plazo con-
tado a partir del día en que se 
notificó la procedencia de la so-
licitud.

Respuesta por parte del 
responsable

Artículo 98
 
En todos los casos, el responsable 
deberá dar respuesta a las solicitu-
des de derechos ARCO que reciba, 
con independencia de que figuren o 
no datos personales del titular en sus 
bases de datos, de conformidad con 
los plazos establecidos en el artículo 
32 de la Ley.

La respuesta al titular deberá referir-
se exclusivamente a los datos perso-
nales que específicamente se hayan 
indicado en la solicitud correspon-
diente, y deberá presentarse en un 
formato legible y comprensible y 
de fácil acceso. En caso de uso de 
códigos, siglas o claves se deberán 
proporcionar los significados corres-
pondientes.
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Acceso a los datos personales en 
sitio

Artículo 99

Cuando el acceso a los datos perso-
nales sea en sitio, el responsable de-
berá determinar el periodo durante 
el cual el titular podrá presentarse a 
consultarlos, mismo que no podrá 
ser menor a quince días. Transcurri-
do ese plazo, sin que el titular haya 
acudido a tener acceso a sus datos 
personales, será necesaria la presen-
tación de una nueva solicitud.

Negativa por parte del 
responsable

Artículo 100

El responsable que niegue el ejer-
cicio de cualquiera de los derechos 
ARCO deberá justificar su respuesta, 
así como informar al titular el dere-
cho que le asiste para solicitar el ini-
cio del procedimiento de protección 
de derechos ante el Instituto.

Sección II 
Del Derecho 
de Acceso y 
su Ejercicio
Derecho de acceso

Artículo 101

El titular, en términos de lo dispues-
to por el artículo 23 de la Ley, tiene 
derecho a obtener del responsable 
sus datos personales, así como infor-
mación relativa a las condiciones y 
generalidades del tratamiento.

Medios para el cumplimiento del 
derecho de Acceso

Artículo 102

La obligación de acceso se dará por 
cumplida cuando el responsable 
ponga a disposición del titular los 
datos personales en sitio, respetan-
do el periodo señalado en el artículo 
99 del presente Reglamento, o bien, 
mediante la expedición de copias 
simples, medios magnéticos, ópti-
cos, sonoros, visuales u holográficos, 
o utilizando otras tecnologías de la 
información que se hayan previsto 
en el aviso de privacidad. En todos 
los casos, el acceso deberá ser en for-
matos legibles o comprensibles para 
el titular.
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Cuando el responsable así lo consi-
dere conveniente, podrá acordar con 
el titular medios de reproducción de 
la información distintos a los infor-
mados en el aviso de privacidad.

mecanismos que faciliten el ejerci-
cio de este derecho en beneficio del 
titular.

Sección III 
Del Derecho de 
Rectificación y su 
Ejercicio

Sección IV 
Del Derecho de 
Cancelación y 
su Ejercicio

Derecho de rectificación

Artículo 103

De conformidad con lo dispuesto 
por el artículo 24 de la Ley, el titular 
podrá solicitar en todo momento al 
responsable que rectifique sus datos 
personales que resulten ser inexac-
tos o incompletos.

Requisitos para el ejercicio del 
derecho de rectificación

Artículo 104

La solicitud de rectificación deberá 
indicar a qué datos personales se 
refiere, así como la corrección que 
haya de realizarse y deberá ir acom-
pañada de la documentación que 
ampare la procedencia de lo solici-
tado. El responsable podrá ofrecer 

Derecho de cancelación

Artículo 105

En términos del artículo 25 de la Ley, 
la cancelación implica el cese en el 
tratamiento por parte del respon-
sable, a partir de un bloqueo de los 
mismos y su posterior supresión.

Ejercicio del derecho de 
cancelación

Artículo 106

El titular podrá solicitar en todo mo-
mento al responsable la cancelación 
de los datos personales cuando 
considere que los mismos no están 
siendo tratados conforme a los prin-
cipios y deberes que establece la Ley 
y el presente Reglamento.

La cancelación procederá respecto 
de la totalidad de los datos perso-
nales del titular contenidos en una 
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base de datos, o sólo parte de ellos, 
según lo haya solicitado.

Bloqueo

Artículo 107

De resultar procedente la cancela-
ción, y sin perjuicio de lo establecido 
en el artículo 32 de la Ley, el respon-
sable deberá:

I. Establecer un periodo de blo-
queo con el único propósito de 
determinar posibles responsa-
bilidades en relación con su tra-
tamiento hasta el plazo de pres-
cripción legal o contractual de 
éstas, y notificarlo al titular o a 
su representante en la respues-
ta a la solicitud de cancelación, 
que se emita dentro del plazo 
de veinte días que establece el 
artículo 32 de la Ley;

II. Atender las medidas de seguri-
dad adecuadas para el bloqueo;

III. Llevar a cabo el bloqueo en el 
plazo de quince días que esta-
blece el artículo 32 de la Ley, y

IV. Transcurrido el periodo de blo-
queo, llevar a cabo la supresión 
correspondiente, bajo las medi-
das de seguridad previamente 
establecidas por el responsable.

Propósitos del bloqueo

Artículo 108

En términos del artículo 3, fracción 
III de la Ley, el bloqueo tiene como 
propósito impedir el tratamiento, a 
excepción del almacenamiento, o 
posible acceso por persona alguna, 
salvo que alguna disposición legal 
prevea lo contrario.

El periodo de bloqueo será hasta el 
plazo de prescripción legal o con-
tractual correspondiente.

Sección V 
Del Derecho de 
Oposición y su 
Ejercicio
Derecho de oposición

Artículo 109

En términos del artículo 27 de la Ley, 
el titular podrá, en todo momento, 
oponerse al tratamiento de sus da-
tos personales o exigir que se cese 
en el mismo cuando:

I. Exista causa legítima y su situa-
ción específica así lo requiera, 
lo cual debe justificar que aun 
siendo lícito el tratamiento, el 
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mismo debe cesar para evitar 
que su persistencia cause un 
perjuicio al titular, o

II. Requiera manifestar su oposi-
ción para el tratamiento de sus 
datos personales a fin de que 
no se lleve a cabo el tratamiento 
para fines específicos.

 No procederá el ejercicio del de-
recho de oposición en aquellos 
casos en los que el tratamiento 
sea necesario para el cumpli-
miento de una obligación legal 
impuesta al responsable.

Listados de exclusión

Artículo 110

Para el ejercicio del derecho de opo-
sición, los responsables podrán ges-
tionar listados de exclusión propios 
en los que incluyan los datos de las 
personas que han manifestado su 
negativa para que trate sus datos 
personales, ya sea para sus produc-
tos o de terceras personas.

Asimismo, los responsables podrán 
gestionar listados comunes de ex-
clusión por sectores o generales.

En ambos casos, la inscripción del 
titular a dichos listados deberá ser 
gratuita y otorgar al titular una cons-
tancia de su inscripción al mismo, a 
través de los mecanismos que el res-
ponsable determine.

Sección VI 
De las Decisiones 
sin Intervención 
Humana 
Valorativa

Registro Público de Consumidores 
y Registro Público de Usuarios

Artículo 111

El Registro Público de Consumidores 
previsto en la Ley Federal de Protec-
ción al Consumidor y el Registro Pú-
blico de Usuarios previsto en la Ley 
de Protección y Defensa al Usuario 
de Servicios Financieros, continua-
rán vigentes y se regirán de confor-
midad con lo que establezcan las 
leyes en cita y las disposiciones apli-
cables que de ellas deriven.

Tratamiento de datos personales 
en decisiones sin intervención 
humana valorativa

Artículo 112

Cuando se traten datos personales 
como parte de un proceso de toma 
de decisiones sin que intervenga la 
valoración de una persona física, el 
responsable deberá informar al titu-
lar que esta situación ocurre.
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Asimismo, el titular podrá ejercer 
su derecho de acceso, a fin de co-
nocer los datos personales que se 
utilizaron como parte de la toma de 
decisión correspondiente y, de ser 
el caso, el derecho de rectificación, 
cuando considere que alguno de 
los datos personales utilizados sea 
inexacto o incompleto, para que, de 
acuerdo con los mecanismos que el 
responsable tenga implementados 
para tal fin, esté en posibilidad de 
solicitar la reconsideración de la de-
cisión tomada.
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Inicio

Artículo 113

La solicitud para iniciar el procedi-
miento de protección de derechos 
deberá presentarse por el titular o su 
representante; ya sea mediante es-
crito libre, en los formatos que para 
tal efecto determine el Instituto o a 
través del sistema que éste establez-
ca, en el plazo previsto en el artículo 
45 de la Ley.

Tanto el formato como el sistema de-
berán ser puestos a disposición por 
el Instituto en su sitio de Internet y 
en cada una de las oficinas habilita-
das que éste determine.

Al promover una solicitud de pro-
tección de derechos, el titular o su 
representante deberán acreditar su 
identidad o personalidad respectiva-
mente, en los términos establecidos 
en el artículo 89 del presente Regla-
mento. En el caso del titular, éste 
también podrá acreditar su identi-
dad a través de medios electrónicos 
u otros, en términos de lo que pre-
vean las disposiciones legales o re-
glamentarias aplicables.

El Instituto podrá tener por recono-
cida la identidad del titular o la per-
sonalidad del representante cuando 
la misma ya hubiere sido acreditada 
ante el responsable al ejercer su de-
recho ARCO.

Medios para presentar la solicitud 
de protección de derechos

Artículo 114

La solicitud de protección de dere-
chos podrá presentarse en el do-
micilio del Instituto, en sus oficinas 
habilitadas, por correo certificado 
con acuse de recibo o en el sistema 
al que refiere el artículo anterior, 
en este último caso, siempre que el 
particular cuente con la certificación 
del medio de identificación electró-
nica a que se refiere el artículo 69-C 
de la Ley Federal de Procedimiento 
Administrativo u otras disposiciones 
legales aplicables. En todo caso, se 
entregará al promovente un acuse 
de recibo en el cual conste de mane-
ra fehaciente la fecha de la presenta-
ción de la solicitud.

Cuando el promovente presente su 
solicitud por medios electrónicos a 
través del sistema que establezca el 
Instituto, se entenderá que acepta 
que las notificaciones le sean efec-
tuadas por dicho sistema o a través 
de otros medios electrónicos gene-
rados por éste, salvo que señale un 
medio distinto para efectos de las 
notificaciones.

Cuando la solicitud sea presentada 
por el titular o su representante en 
la oficina habilitada por el Instituto, 
ésta hará constar la acreditación de 
la identidad o, en su caso, de la per-
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sonalidad del representante, y podrá 
enviar o registrar por medios electró-
nicos, tanto la solicitud, como los do-
cumentos exhibidos. En este caso, la 
solicitud se tendrá por recibida, para 
efectos del plazo a que se refiere el 
artículo 47 de la Ley, cuando el Ins-
tituto, a través de ese mismo medio, 
genere el acuse de recibo correspon-
diente.

Lo anterior, sin perjuicio de que la 
oficina habilitada remita al Instituto 
por correo certificado, la constancia 
de identidad del titular o el docu-
mento de acreditación de la perso-
nalidad del representante, así como 
la solicitud y los documentos anexos, 
para su integración al expediente 
respectivo.

En el caso de que el titular envíe la 
solicitud y sus anexos por correo 
certificado, el plazo a que se refiere 
el artículo 47 de la Ley empezará a 
contar a partir de la fecha que conste 
en el sello de recepción del Instituto.

Causales de procedencia

Artículo 115

El procedimiento de protección de 
derechos procederá cuando exista 
una inconformidad por parte del 
titular, derivada de acciones u omi-
siones del responsable con motivo 
del ejercicio de los derechos ARCO 
cuando:

I. El titular no haya recibido res-
puesta por parte del responsa-
ble;

II. El responsable no otorgue acce-
so a los datos personales solici-
tados o lo haga en un formato 
incomprensible;

III. El responsable se niegue a efec-
tuar las rectificaciones a los da-
tos personales;

IV. El titular no esté conforme con 
la información entregada por 
considerar que es incompleta o 
no corresponde a la solicitada, o 
bien, con el costo o modalidad 
de la reproducción;

V.  El responsable se niegue a can-
celar los datos personales;

VI.  El responsable persista en el 
tratamiento a pesar de haber 
procedido la solicitud de oposi-
ción, o bien, se niegue a atender 
la solicitud de oposición, y

VII. Por otras causas que a juicio 
del Instituto sean procedentes 
conforme a la Ley o al presente 
Reglamento.

Requisitos de la solicitud de 
protección de derechos

Artículo 116

El promovente, en términos del artí-
culo 46 de la Ley, deberá adjuntar a 
su solicitud de protección de dere-
chos la información y documentos 
siguientes:
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I. Copia de la solicitud del ejerci-
cio de derechos que correspon-
da, así como copia de los docu-
mentos anexos para cada una 
de las partes, de ser el caso;

II. El documento que acredite que 
actúa por su propio derecho o 
en representación del titular;

III. El documento en que conste la 
respuesta del responsable, de 
ser el caso;

IV. En el supuesto en que impugne 
la falta de respuesta del respon-
sable, deberá acompañar una 
copia en la que obre el acuse o 
constancia de recepción de la 
solicitud del ejercicio de dere-
chos por parte del responsable;

V. Las pruebas documentales que 
ofrece para demostrar sus afir-
maciones;

VI. El documento en el que señale 
las demás pruebas que ofrezca, 
en términos del artículo 119 del

 presente Reglamento, y
VII. Cualquier otro documento que 

considere procedente someter 
a juicio del Instituto.

Si el titular no pudiera acreditar que 
acudió con el responsable, ya sea 
porque éste se hubiere negado a 
recibir la solicitud de ejercicio de de-
rechos ARCO o a emitir el acuse de 
recibido, lo hará del conocimiento 
del Instituto mediante escrito, y éste 
le dará vista al responsable para que 
manifieste lo que a su derecho con-

venga, a fin de garantizar al titular el 
ejercicio de sus derechos ARCO.

Acuerdo de admisión

Artículo 117

En su caso, el Instituto deberá acor-
dar la admisión de la solicitud de 
protección de derechos en un plazo 
no mayor a diez días a partir de su 
recepción.

Acordada la admisión, el Instituto 
notificará la misma al promovente 
y correrá traslado al responsable, 
en un plazo no mayor a diez días, 
anexando copia de todos los docu-
mentos que el titular hubiere aporta-
do, a efecto de que manifieste lo que 
a su derecho convenga en un plazo 
de quince días a partir de la notifica-
ción, debiendo ofrecer las pruebas 
que considere pertinentes.

Admisión o desechamiento 
de las pruebas

Artículo 118

El Instituto dictará un acuerdo de ad-
misión o desechamiento de las prue-
bas, y de ser necesario éstas serán 
desahogadas en una audiencia, de la 
cual se notificará el lugar o medio, la 
fecha y hora a las partes.
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Ofrecimiento de pruebas

Artículo 119

Los medios de prueba que podrán 
ofrecerse son los siguientes:

I. La documental pública;
II. La documental privada;
III. La inspección, siempre y cuan-

do se realice a través de la auto-
ridad competente;

IV. La presuncional, en su doble as-
pecto, legal y humana;

V. La pericial;
VI. La testimonial, y
VII. Las fotografías, páginas electró-

nicas, escritos y demás elemen-
tos aportados por la ciencia y 
tecnología.

En caso de que se ofrezca prueba 
pericial o testimonial, se precisarán 
los hechos sobre los que deban ver-
sar y se señalarán los nombres y do-
micilios del perito o de los testigos, 
exhibiéndose el cuestionario o el in-
terrogatorio respectivo en prepara-
ción de las mismas. Sin estos señala-
mientos se tendrán por no ofrecidas 
dichas pruebas.

Conciliación

Artículo 120

Admitida la solicitud y sin perjuicio 
de lo dispuesto por el artículo 54 de 
la Ley, el Instituto promoverá la con-

ciliación entre las partes, de confor-
midad con el siguiente procedimien-
to:

I.  En el acuerdo de admisión de la 
solicitud de protección de de-
rechos, el Instituto requerirá a 
las partes que manifiesten, por 
cualquier medio, su voluntad 
de conciliar, en un plazo no ma-
yor a diez días, contados a par-
tir de la notificación de dicho 
acuerdo, mismo que contendrá 
un resumen de la solicitud de 
protección de datos personales 
y de la respuesta del responsa-
ble si la hubiere, señalando los 
elementos comunes y los pun-
tos de controversia.

 La conciliación podrá celebrar-
se presencialmente, por medios 
remotos o locales de comunica-
ción electrónica o por cualquier 
otro medio que determine el 
Instituto. En cualquier caso, la 
conciliación habrá de hacerse 
constar por el medio que per-
mita acreditar su existencia.

 Queda exceptuado de la etapa 
de conciliación, cuando el titu-
lar sea menor de edad y se haya 
vulnerado alguno de los dere-
chos contemplados en la Ley 
para la Protección de los Dere-
chos de Niñas, Niños y Adoles-
centes, vinculados con la Ley y 
el presente Reglamento, salvo 
que cuente con representación 
legal debidamente acreditada;
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II. Aceptada la posibilidad de con-
ciliar por las partes, el Instituto 
señalará el lugar o medio, día 
y hora para la celebración de 
una audiencia de conciliación, 
la cual deberá realizarse dentro 
de los veinte días siguientes en 
que el Instituto haya recibido la 
manifestación de la voluntad de 
conciliar de las partes, en la que 
se procurará avenir los intereses 
entre el titular y el responsable.

 El conciliador podrá, en todo 
momento en la etapa de conci-
liación, requerir a las partes que 
presenten en un plazo máximo 
de cinco días, los elementos de 
convicción que estime necesa-
rios para la conciliación.

 El conciliador podrá suspender 
cuando lo estime pertinente o 
a instancia de ambas partes la 
audiencia de conciliación hasta 
en dos ocasiones. En caso de 
que se suspenda la audiencia, el 
conciliador señalará día y hora 
para su reanudación.

 De toda audiencia de concilia-
ción se levantará el acta respec-
tiva, en la que conste el resulta-
do de la misma. En caso de que 
el responsable o el titular o sus 
respectivos representantes no 
firmen el acta, ello no afectará 
su validez, debiéndose hacer 
constar dicha negativa;

III. Si alguna de las partes no acude 
a la audiencia de conciliación y 
justifica su ausencia en un plazo 

de tres días, será convocado a 
una segunda audiencia de con-
ciliación; en caso de que no acu-
da a esta última, se continuará 
con el procedimiento de pro-
tección de derechos. Cuando 
alguna de las partes no acuda a 
la audiencia de conciliación sin 
justificación alguna, se conti-
nuará con el procedimiento;

IV. De no existir acuerdo en la au-
diencia de conciliación, se con-
tinuará con el procedimiento de 
protección de derechos;

V. En caso de que en la audiencia 
se logre la conciliación, el acuer-
do deberá constar por escrito y 
tendrá efectos vinculantes y se-
ñalará, en su caso, el plazo de su 
cumplimiento, y

VI. El cumplimiento del acuerdo 
dará por concluido el procedi-
miento de protección de de-
rechos, en caso contrario, el 
Instituto reanudará el procedi-
miento.

El plazo al que se refiere el artículo 
47 de la Ley será suspendido duran-
te el periodo de cumplimiento del 
acuerdo de conciliación.

El procedimiento establecido en 
el presente artículo no obsta para 
que, en términos del artículo 54 de 
la Ley, el Instituto pueda buscar la 
conciliación en cualquier momento 
del procedimiento de protección de 
derechos.
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Audiencia

Artículo 121

Para los efectos del penúltimo párra-
fo del artículo 45 de la Ley, el Institu-
to determinará, en su caso, el lugar o 
medio, fecha y hora para la celebra-
ción de la audiencia, la cual podrá 
posponerse sólo por causa justifica-
da. En dicha audiencia se desahoga-
rán las pruebas que por su naturale-
za así lo requieran y se levantará el 
acta correspondiente.

Presentación de alegatos

Artículo 122

Dictado el acuerdo que tenga por 
desahogadas todas las pruebas, se 
pondrán las actuaciones a disposi-
ción de las partes, para que éstos, en 
caso de quererlo, formulen alegatos 
en un plazo de cinco días, contados 
a partir de la notificación del acuer-
do a que se refiere este artículo. Al 
término de dicho plazo, se cerrará la 
instrucción y el Instituto emitirá su 
resolución en el plazo establecido en 
el artículo 47 de la Ley.

Tercero interesado

Artículo 123

En caso de que no se haya señala-
do tercero interesado, éste podrá 
apersonarse en el procedimiento 

mediante escrito en el que acredite 
interés jurídico para intervenir en el 
asunto, hasta antes del cierre de ins-
trucción. Deberá adjuntar a su escri-
to el documento en el que se acredi-
te su personalidad cuando no actúe 
en nombre propio y las pruebas do-
cumentales que ofrezca.

Falta de respuesta

Artículo 124

En caso de que el procedimiento se 
inicie por falta de respuesta del res-
ponsable a una solicitud de ejercicio 
de los derechos ARCO, el Instituto 
correrá traslado al responsable para 
que, en su caso, acredite haber dado 
respuesta a la misma, o bien, a falta 
de ésta, emita la respuesta corres-
pondiente y la notifique al titular con 
copia al Instituto, en un plazo de diez 
días contados a partir de la notifica-
ción.

En caso de que el responsable acre-
dite haber dado respuesta a la so-
licitud de ejercicio de derechos en 
tiempo y forma, y haberla notificado 
al titular o su representante, el pro-
cedimiento de protección de dere-
chos será sobreseído por quedar sin 
materia, de conformidad con lo pre-
visto en el artículo 53, fracción IV de 
la Ley. 

Cuando el responsable acredite ha-
ber dado respuesta a la solicitud de 
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ejercicio de derechos en tiempo y 
forma, y la solicitud de protección de 
derechos no haya sido presentada 
por el titular en el plazo que estable-
ce la Ley y el presente Reglamento, 
el procedimiento de protección de 
derechos se sobreseerá por extem-
poráneo, de conformidad con lo pre-
visto en el artículo 53, fracción III de 
la Ley, en relación con el artículo 52, 
fracción V del mismo ordenamiento.
En caso de que la respuesta sea emi-
tida por el responsable durante el 
procedimiento de protección de de-
rechos o hubiere sido emitida fuera 
del plazo establecido por el artículo 
32 de la Ley, el responsable notificará 
dicha respuesta al Instituto y al titu-
lar, para que este último, en un plazo 
de quince días contados a partir de 
la notificación, manifieste lo que a su 
derecho convenga, a efecto de con-
tinuar el curso del procedimiento. Si 
el titular manifiesta su conformidad 
con la respuesta, el procedimiento 
será sobreseído por quedar sin ma-
teria.

Cuando el responsable no atienda 
el requerimiento al que refiere el 
primer párrafo del presente artículo, 
el Instituto resolverá conforme a los 
elementos que consten en el expe-
diente.

Resoluciones

Artículo 125

Las resoluciones del Instituto debe-
rán cumplirse en el plazo y términos 
que las mismas señalen, y podrán 
instruir el inicio de otros procedi-
mientos previstos en la Ley.

Medios de impugnación

Artículo 126

Contra la resolución al procedi-
miento de protección de derechos 
procede el juicio de nulidad ante el 
Tribunal Federal de Justicia Fiscal y 
Administrativa.

Reconducción del procedimiento

Artículo 127

En caso de que la solicitud de pro-
tección de derechos no actualice al-
guna de las causales de procedencia 
previstas en el artículo 115 del pre-
sente Reglamento, sino que refiera al 
procedimiento de verificación con-
tenido en el Capítulo IX de este Re-
glamento, ésta se turnará a la unidad 
administrativa competente, en un 
plazo no mayor a diez días, contados 
a partir del día en que se recibió la 
solicitud.
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Inicio

Artículo 128

El Instituto, con el objeto de com-
probar el cumplimiento de las dis-
posiciones previstas en la Ley o en la 
regulación que de ella derive, podrá 
iniciar el procedimiento de verifica-
ción, requiriendo al responsable la 
documentación necesaria o realizan-
do las visitas en el establecimiento 
en donde se encuentren las bases de 
datos respectivas.

Causales de procedencia

Artículo 129

El procedimiento de verificación se 
iniciará de oficio o a petición de par-
te, por instrucción del Pleno del Ins-
tituto.

Cualquier persona podrá denunciar 
ante el Instituto las presuntas viola-
ciones a las disposiciones previstas 
en la Ley y demás ordenamientos 
aplicables, siempre que no se ubi-
quen en los supuestos de proceden-
cia del procedimiento de protección 
de derechos. En este caso, el Pleno 
determinará, de manera fundada y 
motivada, la procedencia de iniciar 
la verificación correspondiente.

Fe pública

Artículo 130

En el ejercicio de las funciones de 
verificación, el personal del Institu-
to estará dotado de fe pública para 
constatar la veracidad de los hechos 
en relación con los trámites a su car-
go.

Requisitos de la denuncia

Artículo 131

La denuncia deberá indicar lo si-
guiente:

I.  Nombre del denunciante y el 
domicilio o el medio para reci-
bir notificaciones, en su caso;

II. Relación de los hechos en los 
que basa su denuncia y los ele-
mentos con los que cuente para 
probar su dicho, y

III. Nombre y domicilio del denun-
ciado o, en su caso, datos para 
su ubicación.

 La denuncia podrá presentarse 
en los mismos medios estable-
cidos para el procedimiento de 
protección de derechos.

 Cuando la denuncia se presente 
por medios electrónicos a tra-
vés del sistema que establezca 
el Instituto, se entenderá que 
se acepta que las notificaciones 
sean efectuadas por dicho siste-
ma o a través de otros medios 
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electrónicos generados por 
éste, salvo que se señale un me-
dio distinto para efectos de las 
mismas.

 Cuando las actuaciones se lle-
ven a cabo como consecuencia 
de una denuncia, el Instituto 
acusará recibo de la misma, pu-
diendo solicitar la documenta-
ción que estime oportuna para 
el desarrollo del procedimiento.

Desarrollo de la verificación

Artículo 132

El procedimiento de verificación ten-
drá una duración máxima de ciento 
ochenta días, este plazo comenzará a 
contar a partir de la fecha en que el 
Pleno hubiera dictado el acuerdo de 
inicio y concluirá con la determina-
ción del mismo, el cual no excederá 
de ciento ochenta días. El Pleno del 
Instituto podrá ampliar por una vez y 
hasta por un periodo igual este plazo.

El Instituto podrá realizar diversas vi-
sitas de verificaciones para allegarse 
de los elementos de convicción ne-
cesarios, las cuales se desarrollarán 
en un plazo máximo de diez días 
cada una. Este plazo deberá ser noti-
ficado al responsable o encargado y, 
en su caso, al denunciante.

Visitas de verificación

Artículo 133

El personal del Instituto que lleve a 
cabo las visitas de verificación debe-
rá estar provisto de orden escrita fun-
dada y motivada con firma autógrafa 
de la autoridad competente del Ins-
tituto, en la que deberá precisarse el 
lugar en donde se encuentra el esta-
blecimiento del responsable, o bien 
en donde se encuentren las bases de 
datos objeto de la verificación, el ob-
jeto de la visita, el alcance que deba 
tener la misma y las disposiciones le-
gales que lo fundamenten.

Identificación del personal 
verificador

Artículo 134

Al iniciar la visita, el personal verifi-
cador deberá exhibir credencial vi-
gente con fotografía, expedida por el 
Instituto que lo acredite para desem-
peñar dicha función, así como la or-
den escrita fundada y motivada a la 
que se refiere el artículo anterior, de 
la que deberá dejar copia con quien 
se entendió la visita.

Acta de verificación

Artículo 135

Las visitas de verificación concluirán 
con el levantamiento del acta corres-
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pondiente, en la que quedará cons-
tancia de las actuaciones practicadas 
durante la visita o visitas de verifica-
ción. Dicha acta se levantará en pre-
sencia de dos testigos propuestos 
por la persona con quien se hubiera 
entendido la diligencia o por quien 
la practique si aquélla se hubiera ne-
gado a proponerlos.

El acta que se emita por duplicado 
será firmada por el personal verifi-
cador actuante y por el responsable, 
encargado o con quien se haya en-
tendido la actuación, quien podrá 
manifestar lo que a su derecho con-
venga.

En caso de que el verificado se nie-
gue a firmar el acta, se hará constar 
expresamente esta circunstancia en 
la misma. Dicha negativa no afectará 
la validez de las actuaciones o de la 
propia acta. La firma del verificado 
no supondrá su conformidad, sino 
tan sólo la recepción de la misma.

Se entregará al verificado uno de los 
originales del acta de verificación, 
incorporándose el otro a las actua-
ciones.

Contenido de las actas 
de verificación

Artículo 136

En las actas de verificación se hará 
constar:

I. Nombre, denominación o razón 
social del verificado;

II. Hora, día, mes y año en que se 
inicie y concluya la verificación;

III. Los datos que identifiquen 
plenamente el domicilio, tales 
como calle, número, población 
o colonia, municipio o delega-
ción, código postal y entidad 
federativa en que se encuentre 
ubicado el lugar en que se prac-
tique la verificación, así como 
número telefónico u otra forma 
de comunicación disponible 
con el verificado;

IV. Número y fecha del oficio de co-
misión que la motivó;

V. Nombre y cargo de la persona 
con quien se entendió la verifi-
cación; 

VI. Nombre y domicilio de las per-
sonas que fungieron como tes-
tigos; 

VII. Datos relativos a la actuación;
VIII. Declaración del verificado, si 

quisiera hacerla, y
IX. Nombre y firma de quienes in-

tervinieron en la verificación, 
incluyendo los de quienes la 
hubieran llevado a cabo. Si se 
negara a firmar el verificado, 
su representante legal o la per-
sona con quien se entendió la 
verificación, ello no afectará la 
validez del acta, debiendo el 
personal verificador asentar la 
razón relativa.
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Los verificados a quienes se haya le-
vantado acta de verificación, podrán 
formular observaciones en el acto 
de la verificación y manifestar lo que 
a su derecho convenga en relación 
a los hechos contenidos en ella, o 
bien, por escrito dentro del término 
de los cinco días siguientes a la fecha 
en que se hubiere levantado.

Resolución

Artículo 137

El procedimiento de verificación 
concluirá con la resolución que emi-
ta el Pleno del Instituto, en la cual, en 
su caso, se establecerán las medidas 
que deberá adoptar el responsable 
en el plazo que la misma establezca.

La resolución del Pleno podrá instruir 
el inicio del procedimiento de impo-
sición de sanciones o establecer un 
plazo para su inicio, el cual se llevará 
a cabo conforme a lo dispuesto por 
la Ley y el presente Reglamento.

La determinación del Pleno será noti-
ficada al verificado y al denunciante.

Medios de impugnación

Artículo 138

En contra de la resolución al proce-
dimiento de verificación, se podrá 
interponer el juicio de nulidad ante 

el Tribunal Federal de Justicia Fiscal y 
Administrativa.

Reconducción del procedimiento

Artículo 139

En caso de que la denuncia presen-
tada no refiera al procedimiento 
previsto en el presente capítulo, sino 
que actualice alguna de las causales 
de procedencia del procedimiento 
de protección de derechos, conte-
nidas en el artículo 115 del presente 
Reglamento, ésta se turnará a la uni-
dad administrativa competente, en 
un plazo no mayor a diez días, conta-
dos a partir del día en que se recibió 
la solicitud.
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Inicio

Artículo 140

Para efectos del artículo 61 de la Ley, 
el Instituto iniciará el procedimiento 
de imposición de sanciones cuando 
de los procedimientos de protección 
de derechos o de verificación, se de-
terminen presuntas infracciones a la 
Ley susceptibles de ser sancionadas 
conforme al artículo 64 de la misma. 
Desahogado el procedimiento res-
pectivo, se emitirá la resolución co-
rrespondiente.

El procedimiento iniciará con la no-
tificación que se haga al presunto 
infractor, en el domicilio que el Ins-
tituto tenga registrado, derivado de 
los procedimientos de protección de 
derechos o de verificación.

La notificación irá acompañada de 
un informe que describa los hechos 
constitutivos de la presunta infrac-
ción, emplazando al presunto in-
fractor para que en un término de 
quince días, contados a partir de que 
surta efectos la notificación, mani-
fieste lo que a su derecho convenga 
y rinda las pruebas que estime con-
venientes.

Ofrecimiento y desahogo 
de pruebas

Artículo 141

El presunto infractor en su contesta-
ción se manifestará concretamente 
respecto de cada uno de los hechos 
que se le imputen de manera expre-
sa, afirmándolos, negándolos, seña-
lando que los ignora por no ser pro-
pios o exponiendo cómo ocurrieron, 
según sea el caso; y presentará los 
argumentos por medio de los cuales 
desvirtúe la infracción que se presu-
me y las pruebas correspondientes.

En caso de que se ofrezca prueba 
pericial o testimonial, se precisarán 
los hechos sobre los que deban ver-
sar y se señalarán los nombres y do-
micilios del perito o de los testigos, 
exhibiéndose el cuestionario o el in-
terrogatorio respectivo en prepara-
ción de las mismas. Sin estos señala-
mientos se tendrán por no ofrecidas 
dichas pruebas.

Admisión o desechamiento 
de las pruebas

Artículo 142

Al ofrecimiento de pruebas del pre-
sunto infractor, deberá recaer un 
acuerdo de admisión o desecha-
miento de las mismas, y se procede-
rá a su desahogo.
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De ser necesario, se determinará lu-
gar, fecha y hora para el desahogo de 
pruebas, que por su naturaleza así lo 
requieran. Se levantará un acta de 
la celebración de la audiencia y del 
desahogo de las pruebas.

Cierre de instrucción y resolución

Artículo 143

Desahogadas, en su caso, las prue-
bas, se notificará al presunto infrac-
tor que cuenta con cinco días para 
presentar alegatos, contados a partir 
del día siguiente de que surta efec-
tos la notificación. Al término de di-
cho plazo se cerrará la instrucción 
y la resolución del Instituto deberá 
emitirse en un plazo no mayor de 
cincuenta días, siguientes a los que 
inició el procedimiento.

Cuando haya causa justificada, el 
Pleno del Instituto podrá ampliar por 
una vez y hasta por un período igual 
el plazo de cincuenta días al que re-
fiere el párrafo anterior.

Medios de impugnación

Artículo 144

En contra de la resolución al procedi-
miento de imposición de sanciones 
procede el juicio de nulidad ante el 
Tribunal Federal de Justicia Fiscal y 
Administrativa.
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Primero

El presente Reglamento entrará en 
vigor al día siguiente al de su publi-
cación en el Diario Oficial de la Fede-
ración.

Segundo

Cualquier tratamiento regulado por 
la Ley y el presente Reglamento que 
se realice con posterioridad a la fecha 
de entrada en vigor de la Ley, deberá 
ajustarse a las disposiciones previstas 
en dichos ordenamientos, con inde-
pendencia de que los datos persona-
les hayan sido obtenidos o la base de 
datos correspondiente haya sido con-
formada o creada con anterioridad a 
la entrada en vigor de la Ley. No será 
necesario recabar el consentimiento 
de los titulares de los datos persona-
les obtenidos con anterioridad a la 
entrada en vigor de la Ley, siempre y 
cuando se cumpla con lo dispuesto 
por el siguiente párrafo.

Los responsables que hayan reca-
bado datos personales antes de la 
entrada en vigor de la Ley y que con-
tinúen dando tratamiento a los mis-
mos, deberán poner a disposición de 
los titulares el aviso de privacidad o, 
en su caso, aplicar cualquiera de las 
medidas compensatorias, según se 
requiera, de conformidad con lo dis-
puesto por los artículos 18 de la Ley 
y 32, 33, 34 y 35 del presente Regla-
mento.

El titular tiene a salvo el ejercicio de 
sus derechos ARCO con relación a 
los tratamientos que se informen en 
el aviso de privacidad, o la medida 
compensatoria que corresponda.

Tercero

Los criterios generales para el uso 
de las medidas compensatorias a las 
que se refiere el artículo 32 del pre-
sente Reglamento, serán publicadas 
por el Instituto a más tardar a los tres 
meses a partir de la entrada en vigor 
de este Reglamento.

Cuarto

El responsable deberá observar lo 
dispuesto en el Capítulo III del pre-
sente Reglamento a más tardar a los 
dieciocho meses siguientes de la en-
trada en vigor del mismo.

Quinto

La Secretaría, en coadyuvancia con 
el Instituto, emitirá los parámetros a 
que se refieren los artículos 82, 83, 84, 
85 y 86 de este Reglamento, dentro 
de los seis meses siguientes a su en-
trada en vigor.
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Que la protección de datos persona-
les es un derecho fundamental reco-
nocido en nuestra Constitución, que 
busca la salvaguardia de la persona 
con relación al uso y aprovecha-
miento de su información personal;

Que esta garantía tiene por objeto 
dotar a toda persona de un amplio 
poder de disposición y control sobre 
sus datos personales, prerrogativa 
que abarca desde el derecho que tie-
ne a conocer y decidir libre e infor-
madamente quién y cómo se recaba, 
utiliza y comparte su información 
personal, hasta la potestad de opo-
nerse al tratamiento de la misma;

Que el contenido del derecho a la 
protección de datos personales está 
determinado por la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares y su 
Reglamento, a través del estableci-
miento de una serie de principios, 
obligaciones y deberes que tiene 
que cumplir toda persona física o 
moral que trate datos personales, 
denominados por dichos instrumen-
tos normativos como responsables, 
así como de una gama de derechos 
inherentes y reconocidos que tiene 
toda persona en su carácter de titu-
lar o dueña de la información que 
le concierne, y que se deben hacer 
efectivos cuando ésta lo solicite;

Que entre los principios de protec-
ción de datos personales que con-
templa y desarrolla la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares y su Re-
glamento se encuentra el principio 
de información, el cual se traduce 
en la obligación que tiene el respon-
sable de comunicar al titular la exis-
tencia y características principales 
del tratamiento a que será sometida 
su información personal, así como 
los mecanismos y procedimientos 
para que ejerzan sus derechos con 
relación a sus datos personales, en 
términos claros y sencillos, que le 
resulten fácilmente comprensibles, a 
través del aviso de privacidad;

Que por regla general el aviso de pri-
vacidad deberá ser puesto a disposi-
ción del titular de manera personal o 
directa, en función de los medios o 
formatos físicos, electrónicos, sono-
ros o cualquier otra tecnología utili-
zada para recabar los datos persona-
les, previo a su obtención;

Que cuando se presente una im-
posibilidad material o se requieran 
esfuerzos desproporcionados para 
comunicar el aviso de privacidad de 
manera personal o directa al titular, 
el responsable podrá difundir dicho 
aviso a través de las medidas com-
pensatorias a que se refiere el artícu-
lo 18, último párrafo de la Ley Federal 
de Protección de Datos Personales 
en Posesión de los Particulares;

Considerando



133

CR
IT

ER
IO

S 
G

EN
ER

A
LE

S

Que las medidas compensatorias se 
traducen en mecanismos alternos 
de comunicación que permiten y 
facilitan al responsable difundir el 
aviso de privacidad de manera gene-
ralizada y masiva a los titulares invo-
lucrados en el tratamiento de datos 
personales;

Que según lo dispuesto por el artícu-
lo 32, primer párrafo del Reglamento 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares, el responsable podrá 
instrumentar medidas compensa-
torias, a través de los medios reco-
nocidos en el artículo 35 del citado 
instrumento normativo, sin requerir 
la autorización expresa de este Insti-
tuto, de acuerdo con los criterios ge-
nerales que expida esta Autoridad, 
mismos que serán publicados en el 
Diario Oficial de la Federación;

Que el Instituto en su carácter de 
autoridad garante y encargada de 
velar por el cumplimiento de la Ley 
Federal de Protección de Datos Per-
sonales en Posesión de los Particula-
res y su Reglamento, está obligado 
a expedir los criterios generales a 
través de los cuales los responsables 
podrán instrumentar de manera in-
mediata las medidas compensato-
rias a que se refiere el considerando 
anterior, sin la autorización expresa 
del Instituto;

Que los presentes Criterios Genera-
les tienen por objeto establecer los 
supuestos y condiciones bajo los 
cuales el responsable podrá imple-
mentar medidas compensatorias sin 
la autorización expresa del Instituto;

Que el eje rector de estos Criterios 
Generales es en todo momento la 
protección de la persona, salvaguar-
dando su derecho a mantener el po-
der de disposición y control sobre 
la información que le concierne y, a 
su vez, de decidir libre e informada-
mente sobre el uso, destino y comu-
nicación de sus datos personales a 
terceros;

Que para que los individuos estén en 
posibilidad de ejercer sus derechos 
con relación a su información perso-
nal, los reconocidos como derechos 
ARCO (acceso, rectificación, cancela-
ción y oposición), es indispensable 
que conozcan los términos y condi-
ciones bajo los cuales están siendo 
tratados sus datos personales y los 
medios que le ofrece el responsable 
para el ejercicio de estos derechos, a 
través del aviso de privacidad;

Que de conformidad con lo dispues-
to por los artículos 18, tercer párrafo 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares, y 34 de su Reglamento, 
para la autorización de la instrumen-
tación de medidas compensatorias, 
el Instituto debe tomar en cuenta el 
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número de titulares; la antigüedad 
de los datos; la capacidad económica 
del responsable; el ámbito territorial 
y sectorial de operación del respon-
sable, y la medida compensatoria a 
utilizar;

Que es una obligación legal del res-
ponsable procurar que los datos per-
sonales contenidos en las bases de 
datos sean pertinentes, correctos y 
actualizados para los fines para los 
cuales fueron recabados; y que en 
ese orden de ideas, cuando los datos 
personales hayan dejado de ser ne-
cesarios para el cumplimiento de las 
finalidades para las que se obtuvie-
ron, así como para las disposiciones 
legales aplicables, deberán ser can-
celados; lo que se reconoce como 
principio de calidad en el artículo 11 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares;

Que el artículo 37 del Reglamento 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares establece los paráme-
tros para fijar los plazos de conser-
vación de los datos personales, al 
considerar las finalidades que justifi-
can su tratamiento, las disposiciones 
legales aplicables a la materia de que 
se trate, así como los aspectos admi-
nistrativos, contables, fiscales, jurídi-
cos e históricos de la información;

Que el principio de calidad, además 
de ser una obligación legal del res-
ponsable, constituye también un 
mecanismo útil para la conducción 
eficiente de su negocio, al redu-
cir los costos de administración de 
los datos personales y al facilitar la 
existencia de información precisa y 
necesaria para el desarrollo de sus 
actividades;

Que la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares reconoce el principio de 
responsabilidad en su artículo 14, 
mismo que se desarrolla en su Regla-
mento, el cual consiste en la obliga-
ción del responsable de velar por el 
cumplimiento de los principios de 
protección de datos personales, de-
biendo adoptar las medidas necesa-
rias para su aplicación;

Que para el cumplimiento del prin-
cipio de responsabilidad, el respon-
sable podrá valerse de estándares, 
mejores prácticas internacionales, 
políticas corporativas, esquemas de 
autorregulación o cualquier otro 
mecanismo que determine adecua-
do para tales fines;

Que al tomar en cuenta el principio 
de responsabilidad, los presentes 
Criterios Generales reconocen la fa-
cultad de los responsables de deter-
minar el medio que consideren más 
adecuado y eficiente para comunicar 
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a los titulares el aviso de privacidad, 
a través de la medida compensato-
ria, observando en todo momento 
el criterio de máximo alcance, que 
refiere al deber de los responsables 
de elegir el medio y periodo de difu-
sión que resulte más eficiente para 
dar a conocer el aviso de privacidad 
y abarcar al mayor número posible 
de titulares,

El Instituto ha tenido a bien expedir 
los siguientes:

CRITERIOS GENERALES PARA LA 
INSTRUMENTACIÓN DE MEDIDAS 
COMPENSATORIAS SIN LA AUTORI-
ZACIÓN EXPRESA DEL INSTITUTO 
FEDERAL DE ACCESO A LA INFOR-
MACIÓN Y PROTECCIÓN DE DATOS
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Objeto

Primero

Los presentes Criterios Generales 
tienen por objeto establecer el mar-
co general a través del cual los res-
ponsables podrán instrumentar, sin 
la autorización expresa del Instituto 
Federal de Acceso a la Información 
y Protección de Datos, las medidas 
compensatorias de comunicación 
masiva a las que refieren los artí-
culos 18, último párrafo, de la Ley 
Federal de Protección de Datos 
Personales en Posesión de los Parti-
culares, y 32, primer párrafo, de su 
Reglamento.

Naturaleza y objeto de las medi-
das compensatorias

Segundo

Las medidas compensatorias son 
mecanismos alternos para dar a co-
nocer a los titulares el aviso de pri-
vacidad, a través de su difusión por 
medios masivos de comunicación u 
otros mecanismos de amplio alcan-
ce, que se instrumentan de manera 
excepcional cuando al responsable 
le resulta imposible poner a disposi-
ción de cada titular, de manera direc-
ta o personal, el aviso de privacidad, 
o ello exige esfuerzos desproporcio-
nados.

Definiciones

Tercero

Además de las definiciones previstas 
en los artículos 3 de la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares, y 2 de 
su Reglamento, para los efectos de 
los presentes Criterios Generales se 
entenderá por:

I. Criterios Generales: Criterios 
Generales para la instrumenta-
ción de medidas compensato-
rias sin la autorización expresa 
del Instituto Federal de Acceso 
a la Información y Protección de 
Datos;

II. Imposibilidad de dar a conocer 
el aviso de privacidad de forma 
personal o directa al titular:

 Cuando el responsable no 
cuente con los datos persona-
les necesarios que le permitan 
tener contacto con el titular, ya 
sea porque no existen en sus 
archivos, registros o bases de 
datos, o bien, porque los mis-
mos se encuentran desactuali-
zados, incorrectos, incompletos 
o inexactos;

III. Esfuerzos desproporcionados 
para dar a conocer el aviso de 
privacidad de forma personal 
o directa al titular: Cuando el 
número de titulares sea tal, que 



139

CR
IT

ER
IO

S 
G

EN
ER

A
LE

S

el hecho poner a disposición de 
cada uno de ellos el aviso de 
privacidad, de manera personal 
o directa, implique al responsa-
ble un costo excesivo, al consi-
derar su capacidad económica, 
así como el hecho de que se 
comprometa su estabilidad fi-
nanciera, la realización de acti-
vidades propias de su negocio o 
la viabilidad de su presupuesto 
programado; o bien, que dicha 
actividad sea disruptiva, de ma-
nera significativa, de aquellas 
que el responsable lleva a cabo 
cotidianamente;

IV. Obtener los datos personales 
de forma directa de su titular: 
Cuando el propio titular propor-
ciona los datos personales por 
algún medio que permite su 
entrega directa al responsable, 
entre ellos, medios electróni-
cos, ópticos, sonoros, visuales o 
cualquier otra tecnología, como 
correo postal, Internet o vía te-
lefónica;

V. Obtener los datos personales 
de forma indirecta: Cuando el 
responsable obtiene los datos 
personales sin que el titular se 
los haya proporcionado de for-
ma personal o directa, como 
por ejemplo a través de una 
fuente de acceso público o una 
transferencia;

VI. Obtener los datos personales 
de forma personal de su titular: 
Cuando el titular proporciona 

los datos personales al respon-
sable con la presencia física de 
ambos;

VII. Poner a disposición el aviso de 
privacidad de forma directa: 
Esto ocurre cuando se hace del 
conocimiento del titular el aviso 
de privacidad por algún medio 
que permite su entrega direc-
ta, como correo postal, medio 
electrónico o vía telefónica, en-
tre otros, y

VIII. Poner a disposición el aviso de 
privacidad de forma personal: 
Esto ocurre cuando el respon-
sable o la persona designada 
para tal fin entrega o hace del 
conocimiento del titular el aviso 
de privacidad, con la presencia 
física de ambos.

Ambito de aplicación

Cuarto

Los presentes Criterios Generales 
serán de observancia obligatoria en 
todo el territorio nacional, para los 
responsables que requieran difundir 
el aviso de privacidad a través de las 
medidas compensatorias a las que 
refieren el artículo 18, último párra-
fo de la Ley y el criterio Primero, sin 
que para ello sea necesaria la au-
torización expresa del Instituto, de 
conformidad con lo dispuesto por 
el artículo 32, primer párrafo, del Re-
glamento.
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Cumplimiento del principio 
de calidad

Quinto

Previo a la implementación de medi-
das compensatorias en el marco de 
los presentes Criterios Generales, el 
responsable deberá cumplir con el 
principio de calidad previsto en los 
artículos 11 de la Ley y 36 del Regla-
mento, para lo cual deberá cancelar 
los datos personales que hayan de-
jado de ser necesarios para el cum-
plimiento de las finalidades que 
originaron su tratamiento y las obli-
gaciones legales aplicables.

Supuestos para la aplicación de 
los Criterios Generales

Sexto

Los presentes Criterios Generales 
aplicarán sólo en los casos en que el 
responsable haya obtenido los datos 
personales antes del vencimiento 
del plazo para emitir los avisos de 
privacidad, establecido por el artícu-
lo Tercero Transitorio de la Ley, ya sea 
que los haya obtenido personal o di-
rectamente de sus titulares, o bien 
de forma indirecta.

Condiciones para la aplicación de 
los Criterios Generales

Séptimo

Además de lo dispuesto por el crite-
rio anterior, para la aplicación de los 
Criterios Generales será necesario 
que ocurra lo siguiente:

I. Que exista una imposibilidad 
de dar a conocer a cada titular 
el aviso de privacidad, es decir, 
que el responsable no cuente 
con datos de contacto de los 
titulares, ya sea porque los mis-
mos no obran en sus archivos, 
registros o bases de datos, o 
bien, porque éstos se encuen-
tren desactualizados, incorrec-
tos, incompletos o inexactos, o

II. Que la puesta a disposición del 
aviso de privacidad a cada uno 
de los titulares exija esfuerzos 
desproporcionados, al conside-
rar que el responsable no man-
tiene contacto con los mismos, 
aun teniendo información sufi-
ciente para ello, y el hecho de 
dar a conocer el aviso de priva-
cidad a cada uno de los titulares 
implique un costo excesivo, al 
tomar en cuenta el número de 
titulares y la capacidad econó-
mica del responsable, y que ello 
comprometa la estabilidad fi-
nanciera del responsable, la rea-
lización de actividades propias 
de su negocio o la viabilidad de 
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su presupuesto programado; 
o bien, que dicha actividad sea 
disruptiva, de manera significa-
tiva, de aquellas que el respon-
sable lleva a cabo cotidiana-
mente.

Asimismo, será necesario que la fi-
nalidad del tratamiento vigente sea 
igual, análoga o compatible con 
aquella para la cual se recabaron los 
datos personales de origen.

Cuando el tratamiento involucre 
datos personales sensibles, patrimo-
niales o financieros, los presentes 
Criterios Generales se podrán aplicar 
cuando no se requiera el consenti-
miento del titular, de conformidad 
con lo establecido en los artículos 10 
y 37 de la Ley, y 17 del Reglamento.

Casos que no actualicen 
los supuestos y condiciones 
de los Criterios Generales

Octavo

Cuando los datos personales se ha-
yan obtenido posterior al plazo esta-
blecido por el artículo Tercero Transi-
torio de la Ley, así como en cualquier 
otro caso que no actualice los su-
puestos y condiciones establecidas 
en los criterios sexto y séptimo, y el 
responsable requiera la instrumen-
tación de medidas compensatorias, 
será necesario que solicite la autori-
zación expresa del Instituto, de con-

formidad con lo establecido en los 
artículos 32, segundo párrafo, 33, 34 
y 35 del Reglamento.

Carga de la prueba

Noveno

Ante una verificación, en términos 
de los capítulos VIII de la Ley y IX 
del Reglamento, el Instituto podrá 
solicitar al responsable que haya 
instrumentado medidas compensa-
torias en el marco de los presentes 
Criterios Generales, que acredite la 
actualización de los supuestos y con-
diciones establecidos en los mismos.

Vigencia de la medida 
compensatoria

Décimo

Las medidas compensatorias imple-
mentadas en el marco de los pre-
sentes Criterios Generales estarán 
vigentes mientras no se modifiquen 
las características del tratamiento o 
las circunstancias que permitieron 
que el responsable aplicara este ins-
trumento normativo.
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Elementos informativos 
del aviso de privacidad

Undécimo

El aviso de privacidad que se divul-
gue a través de la instrumentación 
de una medida compensatoria de-
berá contener, al menos, la siguiente 
información:

I. La identidad y domicilio del res-
ponsable;

II. Las finalidades del tratamiento, 
y

III. Los mecanismos que el res-
ponsable ofrece al titular para 
conocer el aviso de privacidad 
completo, de conformidad con 
lo dispuesto por la Ley y su Re-
glamento.

La divulgación de la información 
antes señalada no exime al respon-
sable de la obligación de poner a dis-
posición el aviso de privacidad, con-
forme a lo que establece el artículo 
26 del Reglamento.

Asimismo, el responsable procura-
rá incluir información adicional que 
permita a los titulares identificarse 
como destinatarios del aviso de pri-
vacidad publicado a través de la me-
dida compensatoria.

Nombre o denominación 
comercial del responsable

Duodécimo

Con relación a la fracción I del crite-
rio anterior, y con fines de cumplir 
con lo dispuesto por el artículo 24 
del Reglamento de la Ley, que esta-
blece las características del aviso de 
privacidad, cuando el nombre del 
responsable haya cambiado a través 
del tiempo, en el aviso de privacidad 
se deberán proporcionar los nom-
bres que haya tenido el responsable 
en el periodo que corresponda a los 
tratamientos que se informen en el 
aviso de privacidad, así como la iden-
tidad actual del responsable.

De manera adicional, el responsable 
procurará incluir el nombre o deno-
minación comercial con el que sea 
identificado comúnmente por el pú-
blico en general, o concretamente, 
por los titulares de quienes se tratan 
sus datos personales.

Finalidades del tratamiento

Decimotercero

Con relación a la fracción II del cri-
terio Decimoprimero, y con fines de 
cumplir con lo dispuesto por el ar-
tículo 24 del Reglamento de la Ley, 
que establece las características del 
aviso de privacidad, el aviso de pri-
vacidad que se divulgue a través de 
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la medida compensatoria deberá 
describir tanto las finalidades para 
la cuales se obtuvieron de origen 
los datos personales, como aquellas 
para las que son tratados en la actua-
lidad.

De conformidad con lo dispuesto 
por el criterio Séptimo, las finalida-
des del tratamiento actual deberán 
ser iguales, análogas o compatibles 
con aquellas para las que se recaba-
ron los datos personales de origen.

Aviso de privacidad conforme al 
artículo 26 del Reglamento

Decimocuarto

El aviso de privacidad que el respon-
sable ponga a disposición de los titu-
lares con los elementos informativos 
a los que refiere el artículo 26 del Re-
glamento, deberá referirse de mane-
ra específica a las características del 
tratamiento al que son sometidos en 
la actualidad los datos personales a 
los que aplica la medida compensa-
toria.
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Medios para comunicar el aviso 
de privacidad

Decimoquinto

El responsable podrá publicar el avi-
so de privacidad en el marco de los 
presentes Criterios Generales a tra-
vés de los siguientes medios, a los 
que refiere el artículo 35 del Regla-
mento:

I. Diarios de circulación nacional;
II. Diarios locales o revistas espe-

cializadas;
III. Página de Internet del respon-

sable;
IV. Hiperenlaces o hipervínculos si-

tuados en una página de Inter-
net del Instituto;

V. Carteles informativos;
VI. Cápsulas informativas radiofó-

nicas, y
VII. Otros medios alternos de comu-

nicación masiva.

Selección de los medios

Decimosexto

Para la selección de los medios de 
publicación del aviso de privacidad 
a través de medidascompensato-
rias, el responsable deberá tomar en 
cuenta los siguientes factores:

I.  El perfil de los titulares a quie-
nes va dirigida la medida com-
pensatoria, como puede ser su 

lugar de residencia, edad, gé-
nero, nivel de instrucción, nivel 
socioeconómico, ocupación, ac-
ceso efectivo a las Tecnologías 
de la Información y del Cono-
cimiento, gustos y preferencias, 
entre otros;

II. Las características generales y 
particulares del modelo de ne-
gocio del responsable, hacien-
do especial énfasis en las vías 
o canales a través de los cuales 
presta sus servicios u ofrece sus 
productos, así como los medios 
habilitados para mantener una 
comunicación general o perso-
nalizada con sus clientes, y

III. Las características del medio en 
el que se pretende publicar el 
aviso de privacidad, como pue-
de ser su alcance geográfico, 
impacto y relevancia, formato, 
accesibilidad, temporalidad o 
permanencia, entre otros facto-
res.

En todo caso, en atención al criterio 
de máximo alcance, el responsable 
deberá elegir el medio y el periodo 
que resulte más eficiente para la di-
fusión del aviso de privacidad, y que 
permitan abarcar el mayor número 
posible de titulares, según lo señala-
do en las fracciones anteriores.
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Criterios para la publicación 
del aviso de privacidad en los 
diferentes medios

Decimoséptimo

En consideración de lo dispuesto por 
la fracción III del criterio anterior, el 
aviso de privacidad se difundirá de 
manera preferente:

I. En diarios de circulación na-
cional cuando el responsable 
tenga conocimiento de que los 
titulares a los que irá dirigida la 
medida compensatoria se en-
cuentran localizados a lo largo 
del territorio nacional o en más 
de una entidad federativa;

II. En diarios locales o revistas es-
pecializadas cuando el respon-
sable tenga conocimiento de 
que los titulares a los que va di-
rigida la medida compensatoria 
residan en la localidad en la que 
circula el diario; o bien, estén re-
lacionados con la actividad ma-
teria de la revista especializada;

III. En la página de Internet del res-
ponsable cuando los datos per-
sonales hayan sido recabados 
por ese mismo medio; o bien, 
el perfil de los titulares a los que 
va dirigida la medida compen-
satoria, o las características del 
tratamiento respectivo o del 
modelo de negocio, permitan 
al responsable suponer, de ma-
nera razonable, que los titulares 

tienen acceso a ese medio y lo 
visitan con determinada fre-
cuencia;

IV. En hiperenlaces o hipervíncu-
los situados en una página de 
Internet del Instituto, cuando 
el responsable no tenga página 
de Internet propia, de conformi-
dad con el procedimiento que 
para tal fin establezca el Institu-
to;

V.  A través de carteles informati-
vos ubicados en las instalacio-
nes del responsable y opcional-
mente en lugares exteriores de 
importante afluencia, cuando 
el responsable suponga de ma-
nera razonable que los titulares 
visitan las instalaciones o luga-
res exteriores en donde estarán 
ubicados los carteles, y

VI. Por medio de la radio comunita-
ria o estaciones radiodifusoras 
locales cuando ello incremen-
te la efectividad de la medida 
compensatoria.
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Único

Los presentes Criterios Generales en-
trarán en vigor al día siguiente de su 
publicación en el Diario Oficial de la 
Federación.
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Considerando
Que el artículo 16 de la Constitución 
Política de los Estados Unidos Mexi-
canos reconoce que toda persona 
tiene derecho a la protección de sus 
datos personales, al acceso, rectifi-
cación y cancelación de los mismos, 
así como a manifestar su oposición 
en los términos que fije la ley, la cual 
establecerá los supuestos de excep-
ción a los principios que rijan el tra-
tamiento de datos;

Que el derecho a la protección de 
datos personales permite garantizar 
a la persona el poder de disposición 
y control que tiene sobre sus datos 
personales, y sobre el uso y destino 
que se le da a los mismos;

Que la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares (en lo sucesivo la Ley) y 
su Reglamento, se constituyen en 
el marco general que establece las 
reglas, requisitos, condiciones y obli-
gaciones mínimas para garantizar 
un adecuado tratamiento de la in-
formación personal por parte de los 
particulares, sin perjuicio de lo que 
establezca la normativa sectorial o 
específica aplicable al tratamiento 
de datos personales por parte de los 
particulares;

Que existen dos ejes fundamentales 
en la Ley y su Reglamento. El primero 
se traduce en el establecimiento de 

una serie de principios de protección 
de datos personales, de obligado 
cumplimiento para los particulares 
que los tratan, y que en su conjunto 
garantizan un adecuado manejo de 
los mismos, a favor de la privacidad y 
de la autodeterminación informativa 
de los titulares. El segundo eje está 
representado por el reconocimiento 
y desarrollo de los derechos inheren-
tes a los titulares de los datos perso-
nales;

Que entre los principios de protec-
ción de datos personales destaca el 
principio de información, el cual tie-
ne por objeto dar a conocer al titu-
lar, de manera efectiva, la existencia 
del tratamiento de su información 
personal y sus características esen-
ciales, en términos que le resulten 
fácilmente comprensibles, con el ob-
jeto que pueda ejercer su derecho a 
la autodeterminación informativa y 
protección de datos personales ante 
el responsable;

Que en términos de los artículos 15 
de la Ley y 23 de su Reglamento, el 
principio de información se materia-
liza físicamente a través de la puesta 
a disposición del aviso de privacidad 
al titular;

Que el aviso de privacidad es el do-
cumento mediante el cual el respon-
sable informa al titular sobre los tér-
minos bajo los cuales serán tratados 
sus datos personales, destacando la 
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identidad de la persona física o mo-
ral que decide llevar a cabo el mis-
mo; las finalidades o acciones que 
motivan la obtención, uso y custodia 
de la información personal; los terce-
ros a quienes se transferirán los da-
tos personales; los mecanismos para 
que el titular pueda ejercer los dere-
chos vinculados a la protección de 
datos personales (en particular, los 
derechos ARCO), entre otras cuestio-
nes;

Que el aviso de privacidad permite 
al titular decidir de manera libre e in-
formada sobre el tratamiento de sus 
datos personales;

Que la modalidad y momento en 
que habrá de ponerse a disposición 
del titular el aviso de privacidad, de-
penderá de las circunstancias espe-
cíficas en que se recaben los datos 
personales, previstas en la Ley y el 
Reglamento, y vinculadas con los 
medios utilizados para la obtención 
de los datos personales y el hecho 
de que éstos se obtengan de mane-
ra personal, directa o indirecta de su 
titular;

Que es interés de la Secretaría de 
Economía, en su carácter de autori-
dad reguladora, emitir los lineamien-
tos correspondientes para determi-
nar el contenido y alcance del aviso 
de privacidad, en coadyuvancia con 
el Instituto Federal de Acceso a la In-
formación y Protección de Datos, y

Que es interés del Instituto Federal 
de Acceso a la Información y Pro-
tección de Datos, en su carácter de 
autoridad garante del derecho a la 
protección de datos personales, vi-
gilar y velar por la debida observan-
cia de los principios que rigen a este 
derecho, a los que se refiere la Ley y 
su Reglamento; así como establecer 
una serie de reglas mínimas, necesa-
rias y uniformes en torno a la elabo-
ración, contenido, uso, modalidades 
y difusión del aviso de privacidad,

Se expiden los siguientes

LINEAMIENTOS DEL AVISO DE PRI-
VACIDAD
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Objeto

Primero

En términos del artículo 43, fracción 
III de la Ley Federal de Protección 
de Datos Personales en Posesión 
de los Particulares, los presentes Li-
neamientos tienen por objeto esta-
blecer el contenido y alcance de los 
avisos de privacidad, en términos de 
lo dispuesto por dicha Ley y su Re-
glamento.

Ambito de aplicación

Segundo

Los presentes Lineamientos serán 
de observancia obligatoria en toda 
la República Mexicana, para las per-
sonas físicas o morales de carácter 
privado que traten datos persona-
les en términos de la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares y su Re-
glamento.

Definiciones

Tercero

Sin perjuicio de las definiciones pre-
vistas en los artículos 3 de la Ley Fe-
deral de Protección de Datos Perso-
nales en Posesión de los Particulares 
y 2 de su Reglamento, para los efec-
tos de estos Lineamientos se enten-
derá por:

I. Cookies: Archivo de datos que 
se almacena en el disco duro 
del equipo de cómputo o del 
dispositivo de comunicaciones 
electrónicas de un usuario al 
navegar en un sitio de internet 
específico, el cual permite inter-
cambiar información de estado 
entre dicho sitio y el navegador 
del usuario. La información de 
estado puede revelar medios 
de identificación de sesión, 
autenticación o preferencias 
del usuario, así como cualquier 
dato almacenado por el nave-
gador respecto al sitio de inter-
net;

II. Lineamientos: Lineamientos del 
Aviso de Privacidad;

III. Obtener los datos personales 
de forma directa de su titular: 
Acto en el cual el propio titular 
proporciona los datos persona-
les por algún medio que per-
mite su entrega directa al res-
ponsable, entre ellos, medios 
electrónicos, ópticos, sonoros, 
visuales o cualquier otra tecno-
logía, como correo postal, inter-
net o vía telefónica, entre otros;

IV. Obtener los datos personales 
de forma indirecta: Acto en el 
cual el responsable obtiene 
los datos personales sin que el 
titular se los haya proporciona-
do de forma personal o directa, 
como por ejemplo a través de 
una fuente de acceso público o 
una transferencia;
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V. Obtener los datos personales 
de forma personal de su titular: 
Acto en el cual el titular pro-
porciona los datos personales 
al responsable o a la persona 
física designada por el respon-
sable, con la presencia física de 
ambos;

VI. Poner a disposición el aviso de 
privacidad de forma directa: 
Acto en el cual se hace del co-
nocimiento del titular el aviso 
de privacidad por algún medio 
que permite su entrega directa, 
entre ellos, medios electróni-
cos, ópticos, sonoros, visuales o 
cualquier otra tecnología, como 
correo postal, internet o vía te-
lefónica, entre otros;

VII. Poner a disposición el aviso de 
privacidad de forma personal: 
Acto en el cual el responsable o 
la persona física designada por 
el responsable para tal fin entre-
ga o hace del conocimiento del 
titular el aviso de privacidad, 
con la presencia física de am-
bos, y

VIII. Web beacons: Imagen visible u 
oculta insertada dentro de un 
sitio web o correo electrónico, 
que se utiliza para monitorear el 
comportamiento del usuario en 
estos medios. A través de éstos 
se puede obtener información 
como la dirección IP de origen, 
navegador utilizado, sistema 
operativo, momento en que se 
accedió a la página, y en el caso 

del correo electrónico, la asocia-
ción de los datos anteriores con 
el destinatario.

Normativa sectorial

Cuarto

Lo establecido en los presentes Li-
neamientos es sin perjuicio de lo 
que señale la normativa sectorial o 
específica, aplicable al tratamiento 
de datos personales por parte de los 
particulares.

Medidas compensatorias

Quinto

Las medidas compensatorias a las 
que refiere el artículo 18 de la Ley 
se instrumentarán conforme a lo es-
tablecido por la Ley, su Reglamento, 
los Criterios Generales para la Ins-
trumentación de Medidas Compen-
satorias sin la Autorización Expresa 
del Instituto Federal de Acceso a la 
Información y Protección de Datos, 
publicados en el Diario Oficial de la 
Federación el 18 de abril de 2012, 
y demás normatividad que resulte 
aplicable.



162



163

Del Aviso 
de Privacidad

Capítulo

II



164

LI
N

EA
M

IE
N

TO
S

Principio de información

Sexto

En términos de los artículos 15 de la 
Ley y 23 de su Reglamento, el prin-
cipio de información consiste en la 
obligación del responsable de infor-
mar a los titulares sobre la existen-
cia y características principales del 
tratamiento al que serán sometidos 
sus datos personales, con objeto de 
que pueda ejercer sus derechos a la 
autodeterminación informativa, pri-
vacidad y protección de datos per-
sonales. Este principio se materializa 
en la puesta a disposición del aviso 
de privacidad en las tres modalida-
des a las que refiere el Decimoctavo 
de los presentes Lineamientos: inte-
gral, simplificado y corto.

Aviso de privacidad

Séptimo

De conformidad con lo dispuesto 
por el artículo 3, fracción I de la Ley, 
el aviso de privacidad es un docu-
mento físico, electrónico o en cual-
quier otro formato generado por el 
responsable que es puesto a dispo-
sición del titular, previo al tratamien-
to de sus datos personales, a fin de 
cumplir con el principio de informa-
ción.

Objetivo del aviso de privacidad

Octavo

El aviso de privacidad tiene por ob-
jeto delimitar los alcances y condi-
ciones generales del tratamiento, 
así como informarlos a los titulares, 
a fin de que estén en posibilidad de 
tomar decisiones informadas sobre 
el uso de sus datos personales, y de 
mantener el control y disposición 
sobre ellos. Asimismo, el aviso de 
privacidad permite al responsable 
transparentar dicho tratamiento, y 
con ello fortalecer el nivel de con-
fianza de los titulares.

Cumplimiento del principio 
de información

Noveno

Todo responsable está obligado a 
cumplir con el principio de informa-
ción y a poner a disposición de los 
titulares el aviso de privacidad en 
términos de lo dispuesto por la Ley, 
su Reglamento y los presentes Linea-
mientos, con independencia de que 
el consentimiento no se requiera en 
términos del artículo 10 de la Ley.
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Características del aviso de 
privacidad

Décimo

En términos del artículo 24 del Regla-
mento de la Ley, a fin de que el aviso 
de privacidad sea un mecanismo de 
información eficiente y práctico, éste 
deberá ser sencillo, con información 
necesaria, expresado en español, 
con lenguaje claro y comprensible, y 
con una estructura y diseño que faci-
lite su entendimiento. Para ello, en el 
aviso de privacidad se deberá:

I. No usar frases inexactas, ambi-
guas o vagas;

II. Tomar en cuenta para su redac-
ción los perfiles de los titulares;

III. No incluir textos o formatos que 
induzcan al titular a elegir una 
opción en específico;

IV. En caso de que se incluyan ca-
sillas para que el titular otorgue 
su consentimiento, no se debe-
rán marcar previamente, y

V. No remitir a textos o documen-
tos que no estén disponibles 
para el titular.

Medios de difusión o 
reproducción del aviso 
de privacidad

Decimoprimero

De conformidad con lo dispuesto 
por los artículos 17 de la Ley y 25 de 
su Reglamento, el aviso de privaci-
dad, en las modalidades de integral 
y simplificado a las que refiere el De-
cimoctavo, fracciones I y II de los pre-
sentes Lineamientos, podrá difundir-
se o reproducirse en cualquiera de 
los siguientes medios: formato físico, 
electrónico, óptico, sonoro, visual o a 
través de cualquier otra tecnología 
que permita su eficaz comunicación.

En términos del artículo 28 del Re-
glamento de la Ley, el aviso de pri-
vacidad corto, al que refiere el Deci-
moctavo, fracción III de los presentes 
Lineamientos, podrá utilizarse cuan-
do el espacio utilizado para la obten-
ción de los datos personales sea mí-
nimo y limitado, de forma tal que los 
datos personales recabados también 
sean mínimos.

En todos los casos, el aviso de priva-
cidad, en cualquiera de sus modali-
dades, deberá estar ubicado en un 
lugar visible y que facilite su consulta.



166



167

De la Puesta a Disposición 
del Aviso de Privacidad

Capítulo

III



168

LI
N

EA
M

IE
N

TO
S

Momentos para la puesta 
a disposición del aviso de 
privacidad

Decimosegundo

En términos de los artículos 3, frac-
ción I, 17 y 18 de la Ley, y 14, 27 y 
29 de su Reglamento, el responsa-
ble deberá poner a disposición del 
titular el aviso de privacidad en los 
siguientes momentos:

I. Cuando los datos personales se 
obtienen de manera directa o 
personal del titular, el respon-
sable deberá poner a su dis-
posición el aviso de privacidad 
previo a la obtención de los mis-
mos;

II. Cuando los datos personales 
se hayan obtenido de manera 
indirecta de su titular, y éstos 
procedan de una transferencia 
consentida o de una en la que 
no se requiera el consentimien-
to según el artículo 37 de la Ley; 
o bien, de una fuente de acceso 
público, el responsable receptor 
o que obtiene los datos perso-
nales deberá poner a disposi-
ción el aviso de privacidad al 
primer contacto con el titular. 
En caso de que el tratamiento 
no requiera contacto con el titu-
lar, el responsable deberá hacer 
de su conocimiento el aviso de 
privacidad previo al aprovecha-
miento de los datos personales 

para la finalidad respectiva, y
III. Cuando el responsable preten-

da tratar los datos personales 
para una finalidad distinta a la 
consentida por el titular, deberá 
poner a su disposición un nue-
vo aviso de privacidad con las 
características del nuevo trata-
miento, previo al aprovecha-
miento de los datos personales 
para la finalidad respectiva.

Tratamiento con fines históricos, 
estadísticos y científicos

Decimotercero

En términos del artículo 18, segundo 
párrafo de la Ley, el responsable no 
estará obligado a notificar el cambio 
en el aviso de privacidad, cuando los 
datos personales los haya obtenido 
de manera indirecta de su titular, y 
éstos los vaya a tratar con fines histó-
ricos, estadísticos o científicos.

Información de personas físicas 
con actividad comercial y datos 
de representación y contacto 

Decimocuarto

En términos de lo dispuesto por el 
artículo 5 del Reglamento de la Ley, 
los responsables no estarán obliga-
dos a poner a disposición el aviso de 
privacidad para la información que 
refiera a:
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I. Personas morales;
II. Personas físicas en su calidad de 

comerciantes y profesionistas, y
III. Personas físicas que presten 

sus servicios para alguna per-
sona moral o persona física con 
actividades empresariales y/o 
prestación de servicios, consis-
tente únicamente en su nom-
bre y apellidos, las funciones 
o puestos desempeñados, así 
como algunos de los siguientes 
datos laborales: domicilio físico, 
dirección electrónica, teléfono 
y número de fax; siempre que 
esta información sea tratada 
para fines de representación del 
empleador o contratista.

Comunicación del aviso de 
privacidad a encargados 
y terceros

Decimoquinto

Con objeto de cumplir con lo esta-
blecido por los artículos 14 y 36 de 
la Ley, en el sentido de que el res-
ponsable deberá tomar las medidas 
necesarias y suficientes para garanti-
zar que el aviso de privacidad dado 
a conocer al titular, sea respetado en 
todo momento por él o por terceros 
con los que guarde alguna relación 
jurídica; el responsable deberá co-
municar el aviso de privacidad a los 
encargados y terceros a los que re-
mita o transfiera datos personales, 
respectivamente.

Aviso de privacidad integral en 
el formato para recabar los datos 
personales

Decimosexto

El responsable no estará obligado 
a facilitar el aviso de privacidad in-
tegral en el formato que recabe los 
datos personales, cuando éstos se 
obtengan de manera personal de su 
titular, siempre que lo haya puesto a 
disposición por otro medio previo al 
tratamiento de los datos personales.

Prueba del aviso de privacidad

Decimoséptimo

En términos del artículo 31 del Re-
glamento de la Ley, para efectos de 
demostrar la puesta a disposición 
del aviso de privacidad en cumpli-
miento del principio de información, 
la carga de la prueba recaerá, en to-
dos los casos, en el responsable.
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Modalidades del aviso 
de privacidad

Decimoctavo

En términos de los artículos 17 de la 
Ley, y 26, 27 y 28 de su Reglamento, 
el aviso de privacidad se podrá po-
ner a disposición en las siguientes 
tres modalidades:

I. Aviso de privacidad integral: 
cuando éste contenga la tota-
lidad de los elementos infor-
mativos a los que refieren los 
artículos 8, 15, 16, 33 y 36 de la 
Ley, y 14, 30, 41, 68, 90 y 102 de 
su Reglamento, y el Vigésimo de 
los presentes Lineamientos;

II. Aviso de privacidad simplifica-
do: cuando el aviso de privaci-
dad contenga los elementos in-
formativos a los que refieren los 
artículos 17, fracción II de la Ley 
y 27 de su Reglamento, y el Tri-
gésimo cuarto de los presentes 
Lineamientos, y

III. Aviso de privacidad corto: cuan-
do el aviso de privacidad sea 
redactado en los términos del 
artículo 28 del Reglamento de 
la Ley y del Trigésimo octavo de 
los presentes Lineamientos.

Aplicación de las modalidades

Decimonoveno

De conformidad con lo dispuesto 
en el artículo 17 de la Ley y 27 y 28 
de su Reglamento, así como en el 
Decimosegundo de los presentes 
Lineamientos, el responsable podrá 
poner a disposición el aviso de pri-
vacidad en las modalidades a las que 
refiere el lineamiento anterior, en los 
siguientes casos:

I. Cuando los datos personales se 
obtengan personalmente del 
titular, el responsable deberá 
poner a su disposición el aviso 
de privacidad integral;

II. Cuando los datos personales se 
obtengan de manera directa o 
indirecta del titular, el respon-
sable podrá poner a su disposi-
ción el aviso de privacidad inte-
gral o el simplificado, y

III. Cuando el espacio utilizado 
para la obtención de los datos 
personales sea mínimo y limi-
tado, de forma tal que los datos 
personales recabados o el es-
pacio para la difusión o repro-
ducción del aviso de privacidad 
también lo sean, se podrá uti-
lizar la modalidad de aviso de 
privacidad corto.

La puesta a disposición del aviso 
de privacidad simplificado o corto 
no exime al responsable de su obli-
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gación de proveer los mecanismos 
para que el titular pueda conocer el 
contenido del aviso de privacidad 
integral. El responsable no podrá es-
tablecer un cobro para el titular por 
el uso de estos mecanismos.

El responsable podrá optar por 
cualquiera de las tres modalidades 
a las que refiere el Decimoctavo de 
los presentes Lineamientos para la 
puesta a disposición de su aviso de 
privacidad, atendiendo las condicio-
nes señaladas en el presente linea-
miento, con independencia de que 
estará obligado a contar con el aviso 
de privacidad integral.
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Sección I 
Del Contenido 
del Aviso de Pri-
vacidad Integral

Elementos informativos del aviso 
de privacidad integral

Vigésimo

El aviso de privacidad integral debe-
rá contener, al menos, la siguiente 
información, de conformidad con lo 
que establecen los lineamientos de 
la presente Sección:

I. La identidad y domicilio del 
responsable que trata los datos 
personales;

II. Los datos personales que serán 
sometidos a tratamiento;

III. El señalamiento expreso de los 
datos personales sensibles que 
se tratarán;

IV. Las finalidades del tratamiento;
V. Los mecanismos para que el ti-

tular pueda manifestar su nega-
tiva para el tratamiento de sus 
datos personales para aquellas 
finalidades que no son necesa-
rias, ni hayan dado origen a la 
relación jurídica con el respon-
sable;

VI. Las transferencias de datos per-
sonales que, en su caso, se efec-
túen; el tercero receptor de los 
datos personales, y las finalida-
des de las mismas;

VII La cláusula que indique si el ti-
tular acepta o no la transferen-
cia, cuando así se requiera;

VIII. Los medios y el procedimiento-
para ejercer los derechos ARCO;

IX. Los mecanismos y procedi-
mientos para que, en su caso, el 
titular pueda revocar su consen-
timiento al tratamiento de sus 
datos personales;

X. Las opciones y medios que el 
responsable ofrece al titular 
para limitar el uso o divulgación 
de los datos personales;

XI. La información sobre el uso de 
mecanismos en medios remo-
tos o locales de comunicación 
electrónica, óptica u otra tec-
nología, que permitan recabar 
datos personales de manera au-
tomática y simultánea al tiempo 
que el titular hace contacto con 
los mismos, en su caso, y

XII. Los procedimientos y medios a 
través de los cuales el respon-
sable comunicará a los titulares 
los cambios al aviso de privaci-
dad.
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Identidad y domicilio del 
responsable

Vigésimo primero

El aviso de privacidad deberá seña-
lar el nombre completo cuando se 
trate de persona física, o en su caso 
la denominación o razón social de la 
persona moral, así como el domicilio 
completo del responsable, de con-
formidad con el artículo 16, fracción 
I de la Ley.

El domicilio del responsable deberá 
indicar, al menos, la calle, número, 
colonia, ciudad, municipio o delega-
ción, código postal y entidad federa-
tiva, y deberá corresponder a aquél 
para oír y recibir notificaciones.

Datos personales que se tratarán

Vigésimo segundo

El aviso de privacidad deberá indicar 
los datos personales que el respon-
sable tratará para la consecución de 
las finalidades para las que los obtie-
ne, tanto los que recaba personal o 
directamente del titular, como aqué-
llos que obtiene indirectamente, por 
medio de fuentes de acceso público 
o transferencias, en términos del ar-
tículo 15 de la Ley.

El responsable podrá cumplir con 
este contenido identificando los da-

tos personales que trata o las cate-
gorías de los mismos.

El listado de datos personales o en su 
caso la mención de las categorías no 
deberá incluir frases inexactas, ambi-
guas o vagas, como “entre otros da-
tos personales” o “por ejemplo”.

Señalamiento expreso de datos 
personales sensibles

Vigésimo tercero

En términos del artículo 16, último 
párrafo de la Ley, el listado nominal 
de los datos personales que se tra-
tarán o la categoría de los mismos, 
a los que refiere el lineamiento an-
terior, deberán señalar expresamen-
te cuáles de éstos son sensibles, de 
conformidad con la definición del 
artículo 3, fracción VI de la Ley.

Finalidades del tratamiento

Vigésimo cuarto

De conformidad con los artículos 16, 
fracción II de la Ley, y 14, 30, 40, 41 
y 42 de su Reglamento, el aviso de 
privacidad deberá describir las fina-
lidades para las cuales se tratarán los 
datos personales, de acuerdo con los 
siguientes criterios:

I. El listado de finalidades descri-
tas deberá ser completo y no 
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utilizar frases inexactas, ambi-
guas o vagas, como “entre otras 
finalidades”, “otros fines análo-
gos” o “por ejemplo”;

II. Las finalidades descritas en el 
aviso de privacidad deberán ser 
determinadas, lo cual se logra, 
de conformidad con el artículo 
40, segundo párrafo del Regla-
mento de la Ley, cuando con 
claridad, sin lugar a confusión y 
de manera objetiva se especifi-
ca para qué objeto serán trata-
dos los datos personales;

III. En el listado de finalidades se 
deberán incluir las relativas al 
tratamiento con fines de merca-
dotecnia, publicidad o prospec-
ción comercial, en caso de que 
el responsable trate los datos 
personales para dichos fines;

IV. Se deberá identificar y distinguir 
entre las finalidades que dieron 
origen y son necesarias para la 
existencia, mantenimiento y 
cumplimiento de la relación ju-
rídica entre el responsable y ti-
tular, de aquéllas que no lo son, 
y

V. Se deberá informar sobre el 
mecanismo que el responsable 
tiene implementado para que 
el titular pueda manifestar su 
negativa para el tratamiento 
de sus datos personales con re-
lación a las finalidades que no 
son necesarias para la relación 
jurídica entre el responsable y 
titular.

Mecanismo para manifestar la 
negativa

Vigésimo quinto

El mecanismo al que refiere la frac-
ción V del lineamiento anterior, po-
drá ser implementado a través de la 
inclusión de casillas u opciones de 
marcado en el propio aviso de pri-
vacidad, o bien fuera de éste, por el 
medio que el responsable determi-
ne, el cual deberá estar disponible al 
momento en que el titular consulta 
el aviso de privacidad. En todos los 
casos, este mecanismo debe permi-
tir que el titular manifieste su negati-
va previo al tratamiento de sus datos 
personales o al aprovechamiento de 
los mismos.

En términos del párrafo segundo del 
artículo 14 del Reglamento de la Ley, 
cuando el aviso de privacidad no se 
haga del conocimiento del titular de 
manera directa o personal, se deberá 
incluir en éste una declaración o ad-
vertencia que informe al titular que 
tiene un plazo de cinco días hábiles 
para que, de ser el caso, manifieste 
su negativa para el tratamiento de 
sus datos personales con respecto 
a las finalidades que no son nece-
sarias, ni dieron origen a la relación 
jurídica con el responsable.

Quedan a salvo los derechos del ti-
tular para ejercer sus derechos a la 
revocación del consentimiento u 
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oposición, en caso de que no mani-
fieste la negativa para el tratamiento 
de sus datos personales previo a la 
entrega de los mismos o de su apro-
vechamiento.

Transferencias de datos 
personales

Vigésimo sexto

En términos de los artículos 16, 
fracción V y 36 de la Ley, y 68 de su 
Reglamento, el aviso de privacidad 
deberá informar que, en su caso, el 
tratamiento involucra la transferen-
cia nacional o internacional de datos 
personales. Para ello, deberá conte-
ner la siguiente información:

I. Los terceros receptores o desti-
natarios de los datos persona-
les, ya sea identificando cada 
uno de éstos por su nombre, 
denominación o razón social; o 
bien, indicando su tipo, catego-
ría o sector de actividad, y

II. Las finalidades que justifican 
las transferencias de datos per-
sonales, las cuales deberán ser 
determinadas y distinguir entre 
aquéllas que requieren del con-
sentimiento del titular para que 
se realicen, de las que se pue-
dan llevar a cabo sin dicho con-
sentimiento, de conformidad 
con lo que establece el artículo 
37 de la Ley.

El responsable no estará obligado a 
informar en el aviso de privacidad 
sobre las comunicaciones de datos 
personales que existan entre éste y 
los encargados, lo que se reconoce 
como remisión, en términos del ar-
tículo 2, fracción IX del Reglamento 
de la Ley.

Cláusula para consentir la 
transferencia de datos personales

Vigésimo séptimo

En términos del artículo 36, segundo 
párrafo de la Ley, cuando las trans-
ferencias no actualicen los casos de 
excepción al consentimiento que es-
tablece el artículo 37 de la Ley, el avi-
so de privacidad deberá incluir una 
cláusula que permita al titular seña-
lar si consiente o no la transferencia 
de sus datos personales.

Medios para el ejercicio de 
derechos ARCO

Vigésimo octavo

De acuerdo con lo previsto en los ar-
tículos 16, fracción IV y 33 de la Ley, 
y 90 y 102 de su Reglamento, el aviso 
de privacidad deberá informar al ti-
tular sobre:

I. Los medios habilitados por el 
responsable para atender las 
solicitudes de ejercicio de dere-
chos ARCO, los cuales deberán 
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implementarse de forma tal que 
no se limite el ejercicio de estos 
derechos por parte de los titula-
res;

II. Los procedimientos estableci-
dos para el ejercicio de los de-
rechos ARCO; o bien, los medios 
a través de los cuales el titular 
podrá conocer dichos procedi-
mientos, los cuales deberán ser 
de fácil acceso para los titulares 
y con la mayor cobertura posi-
ble, considerando su perfil y la 
forma en que mantienen con-
tacto cotidiano o común con 
el responsable; gratuitos; que 
estén debidamente habilitados, 
y que hagan sencillo el acceso 
a la información. Los datos de 
identificación y contacto de la 
persona o departamento de da-
tos personales que dará trámite 
a las solicitudes de los titulares 
para el ejercicio de los derechos 
ARCO, al que refiere el artículo 
30 de la Ley.

 Los procedimientos a los que 
refiere la fracción II del presente 
lineamiento deberán incluir, al 
menos, lo siguiente:
a) Los requisitos, entre ellos, los 

mecanismos de acreditación 
de la identidad del titular y la 
personalidad de su represen-
tante, y la información o do-
cumentación que se deberá 
acompañar a la solicitud;

b) Los plazos dentro del proce-
dimiento;

c) Los medios para dar respues-
ta;

d) La modalidad o medio de 
reproducción mediante la 
cual el titular podrá obtener 
la información o datos perso-
nales solicitados a través del 
ejercicio del derecho de ac-
ceso, es decir, copias simples, 
documentos electrónicos o 
cualquier otro medio, y

e) Los formularios, sistemas y 
otros métodos simplificados 
que, en su caso, el responsa-
ble haya implementado para 
facilitar al titular el ejercicio 
de los derechos ARCO.

Mecanismos y procedimientos 
para la revocación del 
consentimiento

Vigésimo noveno

Para efectos de los artículos 8, último 
párrafo de la Ley y 21 de su Regla-
mento, el aviso de privacidad deberá 
señalar expresamente la siguiente 
información:

I. Los medios habilitados por el 
responsable para atenderlas so-
licitudes de revocación del con-
sentimiento de los titulares, los 
cuales deberán implementarse 
de forma tal que no se limite el 
ejercicio de este derecho por 
parte de los titulares, y

II. El procedimiento establecido 
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para la atención de las solicitu-
des de revocación del consen-
timiento, el cual deberá tomar 
en consideración lo dispuesto 
por el artículo 21 del Reglamen-
to de la Ley; o bien, los medios 
a través de los cuales el titular 
podrá conocer dicho procedi-
miento, los cuales deberán ser 
de fácil acceso para los titulares 
y con la mayor cobertura posi-
ble, considerando su perfil y la 
forma en que mantienen con-
tacto cotidiano o común con 
el responsable; gratuitos; que 
estén debidamente habilitados, 
y que hagan sencillo el acceso a 
la información.

 Los procedimientos a los que 
refiere la fracción II anterior, 
deberán informar, al menos, lo 
siguiente:
a) Los requisitos, entre ellos, los 

mecanismos de acreditación 
de la identidad del titular y 
la personalidad de su repre-
sentante y, en su caso, la in-
formación o documentación 
que se deberá acompañar a 
la solicitud;

b) Los plazos dentro del proce-
dimiento, y

c) Los medios para dar respues-
ta.

Opciones y medios para limitar 
el uso o divulgación de los datos 
personales

Trigésimo

El aviso de privacidad deberá infor-
mar sobre las opciones y medios 
que, en su caso, el responsable haya 
instrumentado para que el titular 
pueda limitar el uso y divulgación 
de sus datos personales, distintos al 
ejercicio de los derechos ARCO o a la 
revocación del consentimiento, de 
conformidad con el artículo 16, frac-
ción III de la Ley, como podrán ser, 
entre otros:

I. La inscripción del titular en el 
Registro Público de Consumido-
res previsto en la Ley Federal de 
Protección al Consumidor, y en 
el Registro Público de Usuarios 
conforme a la Ley de Protección 
y Defensa al Usuario de Servi-
cios Financieros, en términos 
del artículo 111 del Reglamento 
de la Ley;

II. El registro del titular en lista-
dos de exclusión propios del 
responsable, sectoriales o ge-
nerales, de acuerdo con lo es-
tablecido en el artículo 110 del 
Reglamento de la Ley, señalan-
do el nombre del listado, las 
finalidades para las cuales es 
aplicable la exclusión y, en su 
caso, el canal habilitado por el 
responsable para que el titular 
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pueda obtener mayor informa-
ción al respecto, o

III. La habilitación de medios por 
los cuales el titular pueda ma-
nifestar su negativa a seguir 
recibiendo comunicados o pro-
mociones por parte del respon-
sable.

Cuando así se requiera, el aviso de 
privacidad describirá los procedi-
mientos para el uso de estas opcio-
nes o medios; o bien, informará los 
mecanismos por los cuales el titular 
podrá conocer estos procedimien-
tos.

Uso de cookies, web beacons u 
otras tecnologías similares

Trigésimo primero

En términos del artículo 14, último 
párrafo del Reglamento de la Ley, 
cuando el responsable utilice meca-
nismos en medios remotos o locales 
de comunicación electrónica, óptica 
u otra tecnología, que le permitan 
recabar datos personales de manera 
automática y simultánea al tiempo 
que el titular hace contacto con los 
mismos, en ese momento deberá in-
formar al titular, a través de una co-
municación o advertencia colocada 
en un lugar visible, sobre el uso de 
esas tecnologías y sobre el hecho de 
que a través de las mismas se obtie-
nen datos personales, así como la 

forma en que se podrán deshabilitar, 
esto último salvo que dichas tecno-
logías sean necesarias por motivos 
técnicos.

Asimismo, el responsable deberá in-
cluir en el aviso de privacidad la in-
formación a la que refiere el artículo 
14 del Reglamento de la Ley y aqué-
lla que deba ser informada en los tér-
minos de los presentes Lineamien-
tos, entre ella, los datos personales 
que se recaban y las finalidades del 
tratamiento.

Cambios al aviso de privacidad

Trigésimo segundo

De conformidad con el artículo 16, 
fracción VI de la Ley, el aviso de pri-
vacidad deberá señalar el medio y 
procedimiento implementado por 
el responsable para dar a conocer al 
titular los cambios o actualizaciones 
efectuados al mismo.

Con relación al procedimiento, el 
responsable podrá incluir este ele-
mento en el aviso de privacidad 
cuando el medio instrumentado 
para dar a conocer los cambios o 
actualizaciones en el aviso de pri-
vacidad no se dirija directamente a 
cada titular, como por ejemplo una 
publicación generalizada en su pá-
gina de internet.
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Casos en los que se requiere un 
nuevo aviso de privacidad

Trigésimo tercero

El responsable no podrá hacer uso 
de los medios y procedimientos se-
ñalados en el lineamiento anterior, 
sino que estará obligado a poner a 
disposición de los titulares un nuevo 
aviso de privacidad, de conformidad 
con lo que establece la Ley, su Regla-
mento y los presentes Lineamientos, 
cuando el responsable:

I. Cambie su identidad;
II. Requiera recabar datos perso-

nales sensibles, patrimonia-
les o financieros adicionales a 
aquéllos informados en el aviso 
de privacidad original, cuando 
los mismos no se obtengan de 
manera personal o directa del 
titular y se requiera el consenti-
miento;

III. Cambie las finalidades que 
dieron origen o son necesarias 
para la relación jurídica entre el 
responsable y el titular; o bien, 
se incorporen nuevas que re-
quieran del consentimiento del 
titular, o

IV. Modifique las condiciones de 
las transferencias o se vayan a 
realizar transferencias no pre-
vistas inicialmente, y el consen-
timiento del titular sea necesa-
rio.

Sección II 
Del Contenido 
del Aviso de 
Privacidad 
Simplificado

Elementos informativos del aviso 
de privacidad simplificado

Trigésimo cuarto

De conformidad con lo que estable-
cen los artículos 17, fracción II de la 
Ley y 27 de su Reglamento, el aviso 
de privacidad simplificado deberá 
contener, al menos, la siguiente in-
formación, de conformidad con lo 
dispuesto en la presente Sección:

I. La identidad y domicilio del res-
ponsable;

II. Las finalidades del tratamiento, 
y

III. Los mecanismos que el respon-
sable ofrece para que el titular 
conozca el aviso de privacidad 
integral.

La divulgación inmediata de la in-
formación antes señalada no exime 
al responsable de la obligación de 
proveer los mecanismos para que el 
titular conozca el contenido del avi-
so de privacidad integral.
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Identidad y domicilio del 
responsable

Trigésimo quinto

La identidad y domicilio del respon-
sable se informará en idénticos tér-
minos que en el aviso de privacidad 
integral, de conformidad con el Vigé-
simo primero de los presentes Linea-
mientos.

Finalidades del tratamiento

Trigésimo sexto

El aviso de privacidad simplificado 
deberá informar sobre las finalidades 
determinadas para las cuales se tra-
tan los datos personales, las cuales, 
en su caso, deberán hacer referencia 
explícita a aquéllas que refieran a 
mercadotecnia, publicidad y pros-
pección comercial; distinguir entre 
las finalidades que son necesarias y 
dieron origen a la relación jurídica 
entre el responsable y el titular, de 
las que no lo son; así como señalar 
el mecanismo habilitado para que el 
titular pueda, en su caso, manifestar 
su negativa para el tratamiento de 
sus datos personales para las finali-
dades que no son necesarias para la 
relación jurídica con el responsable. 
Lo anterior en términos de lo señala-
do en el Vigésimo cuarto y Vigésimo 
quinto de los presentes Lineamien-
tos.

Mecanismos para que el titular co-
nozca el aviso de privacidad integral
Trigésimo séptimo. El aviso de pri-
vacidad simplificado deberá señalar 
los mecanismos que el responsable 
ha implementado para que los titu-
lares puedan conocer el aviso de pri-
vacidad integral. Para la elección de 
estos mecanismos, el responsable 
deberá elegir aquéllos que sean de 
fácil acceso para los titulares y con 
la mayor cobertura posible, consi-
derando su perfil y la forma en que 
mantienen contacto con el respon-
sable; gratuitos; que estén debida-
mente habilitados y disponibles en 
todo momento, y que hagan sencillo 
el acceso a la información.

Cuando el aviso de privacidad sim-
plificado se haga del conocimiento 
de los titulares por medios remotos 
o locales de comunicación electró-
nica, óptica u otra tecnología, por 
ese mismo medio deberá ponerse 
a disposición el aviso de privacidad 
integral.

Lo anterior sin perjuicio de que el 
titular pueda solicitar el aviso de pri-
vacidad integral por un medio distin-
to al indicado en el aviso de privaci-
dad simplificado, en ejercicio de su 
derecho de acceso, de conformidad 
con lo dispuesto en el artículo 23 de 
la Ley.
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Sección III 
Del Contenido 
del Aviso de 
Privacidad Corto

Elementos informativos del aviso 
de privacidad corto

Trigésimo octavo

En términos del artículo 28 del Re-
glamento de la Ley y fracción III del 
Decimoctavo de los presentes Li-
neamientos, el aviso de privacidad 
corto deberá contener, al menos, los 
siguientes elementos informativos, 
de conformidad con lo dispuesto 
por los lineamientos de la presente 
Sección:

I. La identidad y domicilio del res-
ponsable;

II. Las finalidades del tratamiento, 
y

III. Los mecanismos que el respon-
sable ofrece para que el titular 
conozca el aviso de privacidad 
integral.

 La divulgación inmediata de la 
información antes señalada no 
exime al responsable de la obli-
gación de proveer los mecanis-

mos para que el titular conozca 
el contenido del aviso de priva-
cidad integral.

Identidad y domicilio 
del responsable

Trigésimo noveno

La identidad y domicilio del respon-
sable se informará en idénticos tér-
minos que en el aviso de privacidad 
integral, de conformidad con el Vigé-
simo primero de los presentes Linea-
mientos.

Finalidades del tratamiento

Cuadragésimo

Al considerar que el aviso de priva-
cidad corto se utiliza cuando el es-
pacio para la obtención de los datos 
personales y para difundir el aviso 
de privacidad es mínimo y limitado, 
y los datos personales que se reca-
ban también son mínimos; en esta 
modalidad, el aviso de privacidad 
deberá contener, al menos, el listado 
de finalidades determinadas para las 
cuales se tratarán los datos persona-
les, incluidas aquéllas que refieran a 
mercadotécnica, publicidad y pros-
pección comercial.
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Mecanismos para que el titular 
conozca el aviso de privacidad 
integral

Cuadragésimo primero

El aviso de privacidad corto deberá 
contener este elemento informati-
vo en términos de lo señalado en el 
Trigésimo séptimo de los presentes 
Lineamientos.



Transitorio
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Único

Los presentes Lineamientos entrarán 
en vigor tres meses después al de su 
publicación en el Diario Oficial de la 
Federación.



Anexo
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Buenas prácticas en el aviso de 
privacidad

El presente anexo forma parte inte-
gral de los Lineamientos del Aviso 
de Privacidad, y su objetivo es esta-
blecer buenas prácticas en materia 
de aviso de privacidad, cuya obser-
vancia será opcional para los respon-
sables, y podrán ser adoptadas por 
medio de los mecanismos de auto-
rregulación a los que refiere la Ley y 
su Reglamento, así como en cumpli-
miento del principio de responsabi-
lidad.

Buenas prácticas en la identidad y 
domicilio del responsable

Primero

Como una buena práctica, el aviso 
de privacidad podrá incluir, de ma-
nera adicional, el nombre comercial 
del responsable, a través del cual es 
identificado o reconocido común-
mente por el público en general, o 
concretamente por el público obje-
tivo a quien va dirigido el aviso de 
privacidad.

Asimismo, el responsable podrá in-
cluir otros datos de contacto como 
la dirección de su página de internet, 
correo electrónico, fax, número tele-
fónico, entre otros.

Buenas prácticas en el listado de 
datos personales

Segundo

Como buena práctica, el aviso de 
privacidad podrá distinguir entre 
los datos personales que son nece-
sarios para las finalidades que dan 
origen a la relación jurídica entre el 
responsable y el titular, de aquéllos 
que serán tratados para finalidades 
secundarias o accesorias, así como 
asociar el tipo de dato personal o ca-
tegoría con la finalidad para la cual 
se tratará.

Asimismo, el aviso de privacidad 
podrá informar sobre las fuentes a 
través de las cuales el responsable 
obtiene los datos personales que 
tratará, así como precisar por cada 
fuente qué datos personales obtiene 
de éstas.

Buenas prácticas en información 
sobre transferencias

Tercero

Como buena práctica, el aviso de 
privacidad podrá relacionar los da-
tos personales o categorías de datos 
personales que se transfieren con la 
finalidad respectiva.
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Tratamiento de datos personales 
de menores de edad y personas 
en estado de interdicción o 
incapacidad

Cuarto

Cuando el responsable trate datos 
personales de menores de edad o de 
personas que se encuentren en esta-
do de interdicción o incapacidad es-
tablecida por ley, como buena prác-
tica, el aviso de privacidad integral 
podrá informar sobre tal situación, 
señalando al menos lo siguiente:

I. Los mecanismos que tiene im-
plementados para recabar el 
consentimiento de la persona 
que ejerce la patria potestad, 
o en su caso, del tutor o repre-
sentante legal, de conformidad 
con las reglas de representación 
dispuestas en el Código Civil Fe-
deral, y

II. Las acciones, medidas y previsio-
nes especiales que caractericen 
este tipo de tratamiento y que 
lleve a cabo el responsable, a fin 
de salvaguardar el derecho a la 
protección de datos personales 
de estos grupos de personas.

Obtención del consentimiento 
expreso y expreso y por escrito 
del titular

Quinto

En los casos en que la Ley, su Regla-
mento o demás normativa aplicable 
requieran del consentimiento expre-
so, o expreso y por escrito, del titular 
para el tratamiento de sus datos per-
sonales, el aviso de privacidad podrá 
ser el medio para recabar el mismo, 
en cuyo caso, deberá incluir una casi-
lla de marcado o cualquier otro me-
canismo a fin de que el titular mani-
fieste su consentimiento.

Lo anterior sin perjuicio de las dispo-
siciones establecidas en la Ley y su 
Reglamento para la obtención del 
consentimiento expreso o expreso 
y por escrito del titular, así como del 
establecimiento de otros mecanis-
mos que pueda instrumentar el res-
ponsable para tal fin.

Toma de decisiones sin 
intervención humana

Sexto

En términos del artículo 112 del Re-
glamento de la Ley, cuando se traten 
datos personales como parte de un 
proceso de toma de decisiones sin 
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que intervenga la valoración de una 
persona física, el responsable debe-
rá informar al titular que esta situa-
ción ocurre. Para ello, el responsable 
deberá dar a conocer al titular la 
comunicación o advertencia corres-
pondiente, previo a la realización del 
proceso.

De manera adicional, y como buena 
práctica, el aviso de privacidad inte-
gral podrá hacer del conocimiento 
del titular que sus datos serán trata-
dos como parte de un proceso auto-
matizado de toma de decisiones, sin 
que intervenga la valoración de una 
persona física, identificando el pro-
ceso respectivo.

Atención de quejas y denuncias

Séptimo

En términos del artículo 100 del 
Reglamento de la Ley, a manera de 
buena práctica, el aviso de privaci-
dad podrá incluir una mención o de-
claración específica para informar al 
titular sobre el derecho que le asiste 
para acudir ante el Instituto en caso 
de considerar que su derecho a la 
protección de datos personales ha 
sido vulnerado.



PARÁMETROS PARA EL CORRECTO 
DESARROLLO DE LOS ESQUEMAS DE 
AUTORREGULACIÓN VINCULANTE A 
QUE SE REFIERE EL ARTÍCULO 44 DE 

LA LEY FEDERAL DE PROTECCIÓN DE 
DATOS PERSONALES EN POSESIÓN DE 

LOS PARTICULARES

Publicados en el Diario Oficial de la Federación 
el 17 de enero de 2013 
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Considerando

Que el párrafo segundo del artículo 
16 de la Constitución Política de los 
Estados Unidos Mexicanos, señala 
que toda persona tiene derecho a la 
protección de sus datos personales, 
al acceso, rectificación y cancelación 
de los mismos, así como a manifestar 
su oposición, en los términos que fije 
la ley, la cual establecerá los supues-
tos de excepción a los principios que 
rijan el tratamiento de datos perso-
nales, por razones de seguridad na-
cional, disposiciones de orden públi-
co, seguridad y salud públicas o para 
proteger los derechos de terceros;

Que el artículo 43 fracción V de la 
Ley Federal de Protección de Datos 
Personales en Posesión de los Parti-
culares –en lo sucesivo, Ley de Da-
tos- prevé la atribución a cargo de 
la Secretaría de Economía de fijar los 
parámetros necesarios para el co-
rrecto desarrollo de los esquemas de 
autorregulación vinculante a que se 
refiere el artículo 44 de dicho cuer-
po normativo; ello, en coadyuvancia 
con el Instituto Federal de Acceso a 
la Información y Protección de Da-
tos;

Que en términos del referido artículo 
44 de la Ley de Datos, las personas 
físicas y morales pueden convenir 
entre ellas o con organizaciones civi-

les o gubernamentales, nacionales o 
extranjeras, esquemas de autorregu-
lación vinculante en materia de pro-
tección de datos personales, los cua-
les deben servir como complemento 
a lo dispuesto por la Ley de Datos y 
su Reglamento;

Que la autorregulación es una activi-
dad a través de la cual los responsa-
bles se comprometen a la protección 
de datos personales mediante el 
cumplimiento con lo dispuesto por 
la Ley, el Reglamento y demás dis-
posiciones aplicables, y complemen-
tando lo previsto por éstos;

Que los esquemas de autorregula-
ción vinculante deben contener me-
canismos para medir su eficacia en la 
protección de los datos personales, 
reglas o estándares específicos que 
permitan armonizar los tratamientos 
de datos personales efectuados por 
los adheridos y facilitar el ejercicio 
de los derechos de los titulares de los 
datos personales, así como prever 
consecuencias y medidas correctivas 
eficaces en caso de incumplimiento 
a tales esquemas de autorregulación 
vinculante;

Que dichos esquemas de autorregu-
lación vinculante deben estar cons-
tituidos por dos elementos básicos: 
por un lado, el tipo de esquema de 
autorregulación vinculante en el que 
se recogen los principios, normas y 
procedimientos que los miembros 
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adheridos se comprometen a obser-
var y cumplir y, por otro lado, los me-
canismos de control necesarios para 
la aplicación de tales normas;

Que los esquemas de autorregula-
ción vinculante en materia de pro-
tección de datos personales pueden 
traducirse en códigos deontológicos 
o de buena práctica profesional, se-
llos de confianza, certificaciones u 
otros;

Que los esquemas de autorregula-
ción vinculante pueden ser creados 
por un responsable, un grupo de 
responsables o un sector determi-
nado y que en su creación pueden 
participar diversos sujetos interesa-
dos como el caso de grupos de con-
sumidores u organizaciones civiles 
o gubernamentales, nacionales o 
extranjeras;

Que los esquemas de autorregula-
ción vinculante podrán enriquecerse 
a través de la certificación voluntaria 
de los responsables, la cual es una 
manera para que éstos demuestren 
a los titulares el compromiso que 
han adquirido en materia de protec-
ción de datos personales, y

Que con la finalidad de crear las 
bases necesarias para que los parti-
culares, sean éstos personas físicas 
o morales, cuenten con elementos 
para la elaboración, conformación y 
aplicación de los esquemas de auto-

rregulación vinculante en materia de 
protección de datos personales con 
apego a lo previsto por la Ley de Da-
tos, y en observancia a lo dispuesto 
por el artículo Quinto Transitorio del 
Reglamento de dicha norma, se ex-
piden los siguientes

PARÁMETROS PARA EL CORRECTO 
DESARROLLO DE LOS ESQUEMAS 
DE AUTORREGULACIÓN VINCU-
LANTE A QUE SE REFIERE EL ARTÍ-
CULO 44 DE LA LEY FEDERAL DE 
PROTECCIÓN DE DATOS PERSONA-
LES EN POSESIÓN DE LOS PARTICU-
LARES
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Objeto

Primero

Los presentes Parámetros tienen por 
objeto establecer reglas, criterios 
y procedimientos para el correcto 
desarrollo e implementación de los 
esquemas de autorregulación vin-
culante en materia de protección de 
datos personales, a los que se refie-
ren los artículos 44 de la Ley Federal 
de Protección de Datos Personales 
en Posesión de los Particulares, y 79, 
80, 81, 82, 83, 84, 85 y 86 de su Re-
glamento.

Ambito de aplicación

Segundo

Los presentes Parámetros son de 
observancia obligatoria en toda la 
República Mexicana para la valida-
ción y reconocimiento del Institu-
to Federal de Acceso a la Informa-
ción y Protección de Datos, de los 
esquemas de autorregulación vin-
culante en materia de protección 
de datos personales, que desarro-
llen o promuevan personas físicas 
o morales.

Definiciones

Tercero

Adicionalmente a las definiciones 
previstas en los artículos 3 de la Ley 

Federal de Protección de Datos Per-
sonales en Posesión de los Particu-
lares, y 2 de su Reglamento, para los 
efectos de los presentes Parámetros 
se entenderá por:

I. Adherido: Responsable o en-
cargado que, de manera volun-
taria, se obliga a observar un 
esquema de autorregulación 
vinculante;

II. Cláusulas tipo: Disposiciones 
contractuales estandarizadas 
que permiten armonizar los tra-
tamientos de datos personales 
efectuados por los adheridos, 
facilitar el ejercicio de los dere-
chos de los titulares y favorecer 
el cumplimiento de lo dispues-
to en la Ley y el Reglamento;

III.  Esquema de autorregulación 
vinculante: Conjunto de princi-
pios, normas y procedimientos, 
de adopción voluntaria y cum-
plimiento vinculante, validados 
por el Instituto, que tiene como 
finalidad regular el comporta-
miento de los responsables y 
encargados respecto a los tra-
tamientos de datos personales 
que lleven a cabo;

IV. Formatos tipo: Formularios es-
tandarizados que facilitan a los 
titulares el ejercicio de los dere-
chos previstos en la Ley;

V. Instituto: Instituto Federal de 
Acceso a la Información y Pro-
tección de Datos;

VI. Ley: Ley Federal de Protección 
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de Datos Personales en Pose-
sión de los Particulares;

VII. Mecanismos alternativos de so-
lución de controversias: Proce-
dimientos voluntarios, basados 
en la satisfacción de las partes y 
la buena fe, tales como la nego-
ciación, la mediación y la conci-
liación, como alternativa parale-
la al sistema de administración 
de justicia, permiten a los adhe-
ridos resolver las controversias 
que se susciten con los titulares 
a través del nombramiento e in-
tervención de un tercero impar-
cial;

VIII. Parámetros: Parámetros para 
el correcto desarrollo de los 
esquemas de autorregulación 
vinculante a que se refiere el 
artículo 44 de la Ley Federal de 
Protección de Datos Personales 
en Posesión de los Particulares;

IX. Registro: Registro de Esquemas 
de Autorregulación Vinculante, 
a cargo del Instituto;

X. Reglamento: El Reglamento de 
la Ley Federal de Protección de 
Datos Personales en Posesión 
de los Particulares;

XI.  Revisión: Actividad estructu-
rada, objetiva y documentada, 
llevada a cabo por el adminis-
trador del esquema de autorre-
gulación vinculante, un externo 
o el Instituto, con la finalidad de 
constatar el cumplimiento con-
tinuo de los contenidos estable-
cidos en los esquemas de auto-

rregulación vinculante, incluida 
la certificación, y

XII. Secretaría: La Secretaría de Eco-
nomía.

Definiciones para el sistema de 
certificación en materia de datos 
personales

Cuarto

Para efectos del Capítulo III de los Pa-
rámetros, se entenderá por:

I. Acreditación: Acto por el cual 
una entidad de acreditación 
manifiesta la competencia 
técnica, confiabilidad y la con-
formidad de los certificadores 
con la Ley, el Reglamento, los 
presentes Parámetros y demás 
normativa aplicable para rea-
lizar auditorías en materia de 
protección de datos personales 
y emitir los certificados corres-
pondientes;

II. Auditoría: Proceso documenta-
do en el que se obtienen regis-
tros, declaraciones de hechos 
u otra información pertinente 
para determinar la conformidad 
de un responsable o encargado, 
con base en la Ley, el Reglamen-
to y los presentes Parámetros, 
para la obtención de certifica-
dos a los que refiere la fracción 
IV del presente parámetro;

III. Certificación: Acto mediante el 
cual los certificadores determi-
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nan la conformidad de trata-
mientos, políticas, programas 
y procedimientos relaciona-
dos con la protección de datos 
personales respecto de la Ley, 
su Reglamento y demás nor-
mativa aplicable en la materia, 
estándares y mejores prácticas. 
También podrán ser sujetas de 
certificación principios, deberes 
u obligaciones específicos pre-
vistos por la Ley, Reglamento, 
los Parámetros y demás norma-
tiva aplicable en la materia;

IV. Certificado: Documento formal 
en que se indica que la certifi-
cación ha sido otorgada a un 
responsable o encargado en 
específico. En él se encuentran 
descritos los alcances de dicha 
certificación;

V. Constancia de acreditación: 
Documento formal en el que 
se indica que la acreditación ha 
sido otorgada a un certificador 
en específico. En ella se encuen-
tran descritos los alcances de 
dicha acreditación;

VI. Certificador: Persona física o 
moral acreditada por una enti-
dad de acreditación, que tiene 
por objeto emitir certificados;

VII. Entidad de acreditación: Per-
sona moral autorizada por el 
Instituto para llevar a cabo la 
acreditación de personas físicas 
o morales que busquen conver-
tirse en certificadores;

VIII. Evaluación: Proceso documen-

tado en el que se obtienen 
registros, declaraciones de he-
chos u otra información perti-
nente para determinar la con-
formidad de un certificador, con 
base en la Ley, el Reglamento y 
los presentes Parámetros, para 
la obtención de una acredita-
ción de alcance definido;

IX. Evaluación total: Proceso do-
cumentado en el que se obtie-
nen registros, declaraciones de 
hechos u otra información per-
tinente para determinar la con-
formidad de un certificador, con 
base en la Ley, el Reglamento y 
los presentes Parámetros, para 
la obtención de una acredita-
ción de alcance definido res-
pecto de todos los requisitos 
previstos en el parámetro Quin-
cuagésimo octavo;

X. Evaluación parcial: Proceso do-
cumentado en el que se obtie-
nen registros, declaraciones de 
hechos u otra información per-
tinente para determinar la con-
formidad de un certificador, con 
base en la Ley, el Reglamento y 
los presentes Parámetros, para 
la obtención de una acredita-
ción de alcance definido, res-
pecto de algunos de los requi-
sitos previstos en el parámetro 
Quincuagésimo octavo;

XI. Procedimiento de renovación 
del certificado: Proceso al que 
se someten los responsables y 
encargados certificados para 
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reiniciar la certificación que 
haya concluido su vigencia;

XII. Procedimiento de revocación 
de la acreditación: Proceso que 
sustancia el acreditador, el cual 
puede concluir con la cancela-
ción total de la acreditación que 
tiene un certificador;

XIII. Procedimiento de revocación 
de la autorización: Proceso que 
sustancia el Instituto, el cual 
puede concluir con la cance-
lación total de la autorización 
otorgada a la entidad de acredi-
tación;

XIV. Procedimiento de revocación 
del certificado: Proceso que 
sustancia el certificador, el cual 
puede concluir con la cancela-
ción total del certificado otor-
gado al responsable o encarga-
do por parte del certificador;

XV. Procedimiento de suspensión 
de la acreditación: Proceso que 
sustancia la entidad de acredi-
tación, el cual puede concluir 
con la inhabilitación temporal 
de la acreditación que tiene un 
certificador y que admite una 
posterior reactivación de la mis-
ma;

XVI. Procedimiento de suspensión 
de la autorización: Proceso que 
sustancia el Instituto, el cual 
puede concluir con la inhabilita-
ción temporal de la autorización 
que tiene una entidad de acredi-
tación y que admite una poste-
rior reactivación de la misma, y

XVII. Procedimiento de suspensión 
del certificado: Proceso que sus-
tancia el certificador que pude 
concluir con la inhabilitación 
temporal del certificado que 
admite una posterior reactiva-
ción del mismo.

Objetivos generales de los 
esquemas de autorregulación 
vinculante

Quinto

Los esquemas de autorregulación 
vinculante en materia de protección 
de datos personales tienen el objeto 
de complementar lo dispuesto por la 
Ley, el Reglamento y cualquier otra 
disposición aplicable en la materia, 
así como demostrar ante el Institu-
to y los titulares el cumplimiento 
de obligaciones previstas en dicha 
normativa, y contendrán reglas o 
estándares específicos que permitan 
armonizar los tratamientos de los 
datos personales efectuados por los 
adheridos y facilitar el ejercicio de 
derechos por parte de los titulares.

Objetivos específicos de los 
esquemas de autorregulación 
vinculante

Sexto

De conformidad con lo establecido 
en el artículo 80 del Reglamento, los 
esquemas de autorregulación vincu-
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lante tienen los siguientes objetivos 
primordiales:

I. Coadyuvar al cumplimiento del 
principio de responsabilidad al 
que refiere la Ley y el Reglamen-
to;

II. Establecer procesos y prácticas 
cualitativos en el ámbito de la 
protección de datos personales 
que complementen lo dispues-
to en la Ley;

III. Fomentar que los responsables 
establezcan políticas, procesos 
y buenas prácticas para el cum-
plimiento de los principios de 
protección de datos persona-
les, garantizando la privacidad 
y confidencialidad de la infor-
mación personal que esté en su 
posesión;

IV. Promover que los responsables 
de manera voluntaria cuenten 
con constancias o certificacio-
nes sobre el cumplimiento de lo 
establecido en la Ley, y mostrar 
a los titulares su compromiso 
con la protección de datos per-
sonales;

V. Identificar a los responsables 
que cuenten con políticas de 
privacidad alineadas al cumpli-
miento de los principios y de-
rechos previstos en la Ley, así 
como de competencia laboral 
para el debido cumplimiento 
de sus obligaciones en la mate-
ria;

VI.    Facilitar la coordinación entre los 

distintos esquemas de autorre-
gulación reconocidos interna-
cionalmente;

VII. Facilitar las transferencias con 
responsables o terceros que 
cuenten con esquemas de au-
torregulación como puerto se-
guro;

VIII. Promover el compromiso de 
los responsables con la rendi-
ción de cuentas y adopción de 
políticas internas consistentes 
con criterios externos, así como 
para auspiciar mecanismos para 
implementar políticas de priva-
cidad, incluyendo herramien-
tas, transparencia, supervisión 
interna continua, evaluaciones 
de riesgo, revisiones externas y 
sistemas de remediación, y

IX. Encauzar mecanismos alternati-
vos de solución de controver-
sias entre responsables, titula-
res y terceras personas, como 
son la negociación, la concilia-
ción y la mediación, entre otros.

Autorregulación vinculante

Séptimo

La adhesión a los esquemas de auto-
rregulación vinculante por parte de 
un responsable o encargado es de 
carácter voluntario; no obstante, el 
cumplimiento de dichos esquemas 
será obligatorio para los responsa-
bles y encargados que se adhieran o 
adopten los mismos, los cuales con-
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tendrán las sanciones por su incum-
plimiento.

Principios aplicables a la 
autorregulación vinculante

Octavo

Los principios torales que deben ser 
observados por los esquemas de au-
torregulación vinculante son:

I. Voluntariedad en la adhesión o 
adopción del esquema de auto-
rregulación vinculante;

II. Obligatoriedad, ya que el es-
quema de autorregulación vin-
culante constriñe a quien se ad-
hiere o lo adopta;

III. Transparencia relativa a las 
prácticas que siguen en materia 
de protección de datos perso-
nales salvo aquellos aspectos 
que los responsables o encarga-
dos señalen como confidencia-
les o reservados, siempre que 
tengan derecho a clasificar esa 
información de conformidad 
con las disposiciones aplicables;

IV. Responsabilidad, que materiali-
za la obligación que tiene el res-
ponsable de velar por el cum-
plimiento de los principios de 
protección de datos personales 
previstos por la Ley en relación 
con los datos personales que 
posee, o que haya comunicado 
a un tercero o encargado, ya sea 
que éste se encuentre o no en 

territorio nacional, debiendo 
adoptar medidas para su aplica-
ción, e

V. Imparcialidad, los esquemas 
de autorregulación vinculante 
deben organizarse y operar de 
forma que salvaguarden la ob-
jetividad e imparcialidad de sus 
actividades.

Normas oficiales mexicanas y 
normas mexicanas

Noveno

De conformidad con el artículo 43, 
fracción V de la Ley, la Secretaría, 
en coadyuvancia con el Instituto, 
podrán participar en la elaboración 
y promoción de normas oficiales 
mexicanas y normas mexicanas en 
los términos de la Ley Federal sobre 
Metrología y Normalización y su Re-
glamento, que regulen el correcto 
desarrollo de esquemas de autorre-
gulación vinculante. 

Clases de esquemas de autorregu-
lación vinculante

Décimo

Los esquemas de autorregulación 
vinculante pueden traducirse en 
códigos deontológicos, códigos de 
buenas prácticas profesionales, polí-
ticas de privacidad, reglas de privaci-
dad corporativas, sellos de confianza 
y certificaciones, entre otros, en tér-
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minos del artículo 44 de la Ley y 80 
del Reglamento.

De los incentivos de la 
autorregulación vinculante

Undécimo

La adopción y cumplimiento de un 
esquema de autorregulación vincu-
lante inscrito ante el Instituto, será 
considerado por dicha autoridad 
para determinar la atenuación de la 
sanción que corresponda, en caso 
de verificarse algún incumplimiento 
a lo dispuesto por la Ley y el Regla-
mento, en términos del artículo 81 
del Reglamento. Asimismo, el Insti-
tuto podrá determinar otros incen-
tivos para la adopción de esquemas 
de autorregulación vinculante.



Del Contenido de los Esquemas 
de Autorregulación Vinculante

Capítulo

II
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Sección I 
De los Conteni-
dos Mínimos
Complementariedad

Duodécimo

Los esquemas de autorregulación 
vinculante deberán prever y comple-
mentar los principios de licitud, con-
sentimiento, información, calidad, 
finalidad, lealtad, proporcionalidad 
y responsabilidad, y los deberes de 
confidencialidad y seguridad, que ri-
gen el tratamiento de los datos per-
sonales, así como lo dispuesto en la 
Ley, su Reglamento, los Parámetros y 
demás normativa que resulte aplica-
ble, así como prever los mecanismos 
que garanticen su cumplimiento.

En el caso de la certificación en ma-
teria de protección de datos perso-
nales, ésta podrá realizarse respecto 
a principios, deberes u obligaciones 
específicos previstos por la Ley, el 
Reglamento, los Parámetros y demás 
normativa aplicable, estándares y 
mejores prácticas.

Armonización

Decimotercero

Todo esquema de autorregulación 
vinculante deberá contener reglas 

o estándares específicos que permi-
tan armonizar los tratamientos que 
lleven a cabo quienes se adhieren o 
adoptan los mismos, de acuerdo con 
lo dispuesto en la Ley, su Reglamen-
to, los Parámetros y demás disposi-
ciones que resulten aplicables.

Normatividad aplicable

Decimocuarto

Los esquemas de autorregulación 
vinculante deberán hacer mención 
de las disposiciones legales, regla-
mentarias o administrativas que ri-
jan el sector de que se trate.

Requisitos

Decimoquinto

Adicionalmente, todo esquema de 
autorregulación vinculante deberá 
establecer claramente, según corres-
ponda:

I. El tipo de esquema de autorre-
gulación vinculante de que se 
trata que podrá constituirse en 
códigos deontológicos, códigos 
de buena práctica profesional, 
políticas internas de privaci-
dad, reglas de privacidad cor-
porativa, sellos de confianza o 
cualquier otro que cumpla con 
lo establecido por los presen-
tes Parámetros, incluyendo su 
régimen de funcionamiento y 
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administración, los requisitos y 
el procedimiento de adhesión a 
los mismos;

II. Su ámbito tanto material como 
personal de aplicación, refi-
riéndose el primero a los trata-
mientos de datos personales, y 
el segundo a los titulares de los 
datos tratados, al responsable, 
grupo de responsables o sector 
obligado al cumplimiento del 
esquema de autorregulación 
vinculante de que se trate.

 Los esquemas de autorregula-
ción vinculante podrán regular 
determinados tratamientos de 
datos personales o la totalidad 
de tratamientos de datos per-
sonales que realiza un respon-
sable, encargado, grupo de res-
ponsables o sector;

III. Su vigencia y mecanismos de 
actualización, renovación o 
terminación. Asimismo, debe-
rá señalar los mecanismos por 
los cuales se comunicará a los 
interesados la actualización, 
renovación o terminación del 
mismo;

IV. Procedimientos o mecanismos 
que se emplearán para hacer 
eficaz la protección de datos 
personales por parte de los ad-
heridos, incluyendo previsiones 
específicas que respondan a las 
buenas prácticas nacionales e 
internacionales;

 Estos procedimientos y meca-
nismos incluyen, entre otros, 

la utilización de determinadas 
cláusulas tipo para la contra-
tación de un encargado; y las 
previsiones pertinentes a las 
transferencias nacionales e in-
ternacionales de datos perso-
nales, en su caso; 

V. Medidas concretas tomadas 
respecto a la protección de da-
tos personales en relación a ca-
tegorías especiales de titulares 
tales como menores de edad y 
grupos vulnerables;

VI. Procedimientos y mecanis-
mos para medir la eficacia del 
esquema de autorregulación 
vinculante adoptado, como la 
creación de cifras, indicadores 
y estadísticas relacionadas con 
los distintos procesos puestos 
en operación incluyendo la 
atención a titulares en el ejerci-
cio de derechos de acceso, rec-
tificación, cancelación y oposi-
ción, así como de revocación 
del consentimiento y atención 
de quejas, con el objeto de pro-
veer un esquema de autorregu-
lación vinculante transparente 
que permitan conocer a los su-
jetos interesados cómo funcio-
na dicho esquema;

VII. Sistemas de supervisión, revi-
sión y vigilancia, internos y ex-
ternos;

VIII. Programas de capacitación para 
quienes traten los datos perso-
nales;

IX. Mecanismos destinados a faci-
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litar el ejercicio de los derechos 
de acceso, rectificación, cance-
lación u oposición, así como de 
revocación del consentimiento, 
incluyendo los de atención a las 
solicitudes formuladas por los 
titulares, y formatos tipo para el 
ejercicio de derechos;

X. La identificación de los respon-
sables adheridos, que posibilite 
reconocer a los responsables 
que satisfagan los requisitos 
exigidos por determinado es-
quema de autorregulación vin-
culante y que se encuentran 
comprometidos con la protec-
ción de los datos personales 
que poseen;

XI. Las medidas correctivas efica-
ces en caso de incumplimiento, 
y

XII. Los medios ofrecidos a los titu-
lares para que puedan conocer 
más acerca del esquema de au-
torregulación vinculante al que 
un responsable se encuentra 
adherido.

Administración del esquema de 
autorregulación vinculante

Decimosexto

Todo esquema de autorregulación 
vinculante deberá contar con un ad-
ministrador, cargo que podrá recaer 
en una persona u órgano colegiado, 
interno o externo, que garantice su 
imparcialidad y evite conflicto de in-

tereses. El administrador tendrá, en-
tre otras, las funciones de:

I. Realizar las gestiones necesarias 
para notificar ante el Instituto el 
esquema de autorregulación 
vinculante y solicitar su registro, 
así como notificar sus modifica-
ciones o solicitar la baja respec-
tiva;

II. Tramitar la admisión de nuevos 
adheridos y mantener una lista 
actualizada de miembros a dis-
posición de la autoridad;

III. Efectuar las revisiones del es-
quema de autorregulación vin-
culante por sí mismo o por me-
dio de un tercero;

IV. Elaborar, por sí mismo o por 
medio de un tercero, los repor-
tes de medición de eficacia del 
esquema de autorregulación 
vinculante;

V. Proporcionar la información y 
demás documentación que le 
sea requerida por el Instituto, 
entre otra, el resumen de las re-
visiones realizadas a los esque-
mas de autorregulación vincu-
lante;

VI. Implementar mecanismos para 
el correcto funcionamiento de 
los sistemas de supervisión y vi-
gilancia;

VII. Sancionar a los responsables 
que no cumplan con las obli-
gaciones que les sean exigibles 
en virtud del esquema de auto-
rregulación vinculante o vigilar 
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que se les imponga la sanción 
cuando corresponda, y

VIII. En su caso, promover el desarro-
llo o la adopción de esquemas 
de autorregulación vinculante 
frente a otros responsables.

Sistema de supervisión y 
vigilancia

Decimoséptimo

Los esquemas de autorregulación 
vinculante deberán establecer pro-
cedimientos para llevar a cabo revi-
siones periódicas, internas y exter-
nas, en intervalos de al menos dos 
años que permitan llevar un segui-
miento continuo del nivel de cum-
plimiento de las disposiciones del 
mismo por parte de los adheridos, y 
del funcionamiento de los procedi-
mientos establecidos en el esquema 
de autorregulación vinculante.

Todo proceso de revisión debe cul-
minar con un reporte donde se ex-
presen los resultados del mismo, así 
como las recomendaciones necesa-
rias a fin de hacer más efectivo y efi-
ciente el cumplimiento del esquema 
de autorregulación vinculante así 
como el propio esquema.

Cuando se identifiquen no confor-
midades de adheridos durante los 
procedimientos de revisión, el admi-
nistrador deberá requerir el cumpli-
miento en un tiempo límite, en cuyo 

defecto, se impondrá la sanción que 
corresponda.

Los esquemas de autorregulación 
vinculante deberán contener crite-
rios que permitan homologar y nor-
malizar los resultados obtenidos por 
los adheridos, así como criterios de 
revisión que permitan valorar su via-
bilidad o pertinencia como esquema 
de autorregulación vinculante.

El Instituto podrá efectuar revisiones 
a fin de comprobar el nivel de efica-
cia y eficiencia del cumplimiento del 
esquema de autorregulación vincu-
lante, así como del propio esquema. 
El incumplimiento de las recomen-
daciones derivadas de la revisión 
podrá ser tomado en consideración 
por el Instituto para la baja de la ins-
cripción del esquema de autorregu-
lación vinculante en el Registro, en 
términos del artículo 86 del Regla-
mento.

Consecuencias y medidas 
correctivas

Decimoctavo

Para la debida observancia de sus 
disposiciones, los esquemas de auto-
rregulación vinculante establecerán 
las sanciones que corresponda apli-
car a los adheridos que incumplan 
con los mismos y que podrán con-
sistir en amonestaciones, sanciones 
económicas, suspensión temporal o 
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definitiva de adhesión a un esquema 
de autorregulación vinculante, entre 
otras. La suspensión de derechos del 
miembro podrá incluir también, en 
su caso, la terminación de la licencia 
de uso del distintivo que, en su caso, 
se otorgue a los adheridos.

Los esquemas de autorregulación 
vinculante podrán prever que las 
sanciones efectuadas se hagan pú-
blicas.

Todas las sanciones deberán noti-
ficarse al responsable o encargado 
adherido.

Sección II 
De los Contenidos 
Complementarios

De los contenidos 
complementarios

Decimonoveno

Los esquemas de autorregulación 
vinculante podrán incluir cualquier 
otro compromiso adicional que asu-
man los adheridos para un mejor 
cumplimiento de la normativa en 
materia de protección de datos per-
sonales. Los responsables podrán 
aumentar las diferentes medidas de 
cumplimiento del derecho de pro-

tección de los datos personales a 
través de la inclusión de contenidos 
complementarios dentro de los es-
quemas de autorregulación vincu-
lante tales como:

I. Mecanismos alternativos de so-
lución de controversias;

II. Medidas de seguridad adiciona-
les a las establecidas en la Ley y 
el Reglamento;

III. Cláusulas tipo para la obtención 
del consentimiento, ya sea para 
el tratamiento, o la transferen-
cia de los datos personales;

IV. Cláusulas tipo para informar a 
los titulares del tratamiento de 
sus datos personales cuando 
éstos no sean obtenidos de ma-
nera personal o directa, o

V. Avisos de privacidad estándar 
que resulten aplicables a un 
sector o industria y cuya única 
diferencia sea el tipo de trata-
mientos exclusivos a los que los 
responsables someten los datos 
personales de los titulares.

Mecanismos alternativos de 
solución de controversias

Vigésimo

El administrador del esquema de au-
torregulación vinculante o cualquier 
otra persona para ello designada po-
drá invitar a los adheridos y titulares 
a resolver las controversias que se 
susciten a través de un mecanismo 
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alternativo de solución de contro-
versias, tales como la negociación, la 
conciliación o la mediación, siempre 
que el titular de los datos persona-
les y el responsable involucrado así 
lo consientan. Tanto el responsable 
como el titular afectado podrán su-
gerir la adopción de algún mecanis-
mo alternativo de solución de con-
troversias.

La implementación de tales meca-
nismos deberá llevarse a cabo con 
la intervención de un tercero impar-
cial, pudiendo ser éste un experto 
independiente contratado para tales 
fines; y de conformidad con el proce-
dimiento propuesto por el esquema 
de autorregulación vinculante, aquél 
que libremente acuerden las partes 
o, en su defecto, por las leyes federa-
les o locales aplicables en la materia.
En todo caso, los procedimientos de 
negociación, mediación, concilia-
ción o cualquier otro adoptado den-
tro de un esquema de autorregula-
ción vinculante deberán cumplir con 
los siguientes principios:

I. Accesibilidad, es decir, que de-
berán estar disponibles a los ti-
tulares de los datos personales, 
promoviendo el conocimiento 
sobre su existencia, su funcio-
namiento, costo, si lo hubiere, 
y las ventajas que implica su 
adopción;

II. Imparcialidad, es decir, que el 
tercero actuará con autonomía 

y tratará a las partes con absolu-
ta objetividad, sin que su inter-
vención se incline hacia alguna 
de ellas o de sus intereses;

III. Neutralidad, es decir, que el ter-
cero imparcial mantendrá una 
postura de no ceder a sus pro-
pias inclinaciones o preferen-
cias durante el procedimiento 
de mediación o conciliación;

IV. Voluntariedad, es decir, las par-
tes cuentan con plena libertad 
para decidir si someten sus dife-
rencias a los mecanismos alter-
nativos de solución de contro-
versias;

V. Confidencialidad, es decir, que 
las actuaciones llevadas a cabo 
dentro de los mecanismos alter-
nativos de solución de contro-
versias deben ser reservadas o 
confidenciales y no podrán ser 
divulgadas por el mediador o 
conciliador, salvo acuerdo con-
trario de las partes o que por 
disposición normativa no pue-
da atribuírseles dicha naturale-
za;

VI. Economía, es decir, el procedi-
miento debe implicar el mínimo 
de gastos y tiempo para su des-
ahogo logrando el arreglo entre 
las partes;

VII. Claridad, es decir, que el tercero 
imparcial debe procurar que el 
acuerdo al que lleguen las par-
tes sea comprendido por éstos;

VIII. Honestidad, es decir, que el ter-
cero imparcial debe excusarse 
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de participar en una mediación 
o conciliación, o dar por termi-
nada la misma si, a su juicio, 
cree que tal acción sería a favor 
de los intereses de las partes, y

IX. Legalidad, es decir, que el me-
canismo alternativo de solución 
de controversias no podrá con-
travenir disposición normativa 
alguna.

Las decisiones adoptadas en el me-
canismo alternativo de solución de 
controversias deberán ser notifica-
das a las partes.

Con independencia de que las par-
tes decidan someter sus diferencias 
a un mecanismo alternativo de so-
lución de controversias tales como 
una negociación, mediación o con-
ciliación, o de que no alcancen una 
solución por estos medios, quedan 
a salvo sus derechos para ejercitar 
las acciones que, en términos de las 
disposiciones normativas aplicables, 
resulten procedentes.

En específico, la decisión de someter 
sus diferencias a un mecanismo al-
ternativo de solución de controver-
sias no impide al titular para iniciar 
el procedimiento de protección de 
derechos previsto en el Capítulo VII 
de la Ley y VIII del Reglamento y no 
interrumpe el plazo previsto por la 
Ley para iniciarlo.

El conciliador, mediador o cualquier 
otro tercero imparcial que interven-
ga en el procedimiento deberá in-
formar al titular del derecho que le 
asiste para iniciar el procedimiento 
señalado en el párrafo anterior, el 
plazo que tiene para iniciarlo, pre-
cisando que el mismo no se inte-
rrumpe si se opta por un mecanismo 
alternativo de solución de controver-
sias.



Del Sistema de Certificación 
en Materia de Protección 

de Datos Personales

Capítulo

III
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Sección I 
Objeto de la 
Certificación
Objeto de la certificación en 
materia de protección de datos 
personales

Vigésimo primero

El esquema de autorregulación vin-
culante de certificación en materia 
de protección de datos personales 
tiene por objeto que las personas 
físicas o morales acreditadas como 
certificadores determinen la con-
formidad de tratamientos, políticas, 
programas y procedimientos rela-
cionados con la protección de datos 
personales, implementados por los 
responsables y encargados, respec-
to de la Ley, su Reglamento y demás 
normativa aplicable a la materia, así 
como a estándares y mejores prácti-
cas.

Tipos de certificación

Vigésimo segundo

Los esquemas de autorregulación 
vinculante de certificación podrán 
ser de dos tipos:

I. Los totales, los cuales prevean 
y complementen los principios 

de licitud, consentimiento, in-
formación, calidad, finalidad, 
lealtad, proporcionalidad y res-
ponsabilidad, y los deberes de 
confidencialidad y seguridad, 
que rigen el tratamiento de los 
datos personales, así como lo 
dispuesto en la Ley, su Regla-
mento, los Parámetros y demás 
normativa aplicable en la mate-
ria, en términos de lo dispuesto 
en el primer párrafo del pará-
metro Duodécimo, y que inclu-
yan los objetivos y contenidos 
mínimos que señalan los artícu-
los 80 y 82 del Reglamento de 
la Ley, y el parámetro Decimo-
quinto, y

II. Los parciales, los cuales certifi-
quen principios, deberes u obli-
gaciones específicos previstos 
en la Ley, su Reglamento, los 
presentes Parámetros y demás 
normativa aplicable en la mate-
ria, así como estándares y mejo-
res prácticas.

Con relación a la fracción II del pre-
sente parámetro, el Instituto, a tra-
vés del Registro, y el certificador, 
mediante el certificado que emita, 
deberán identificar plenamente el 
alcance específico de la certificación, 
con objeto de que sea posible reco-
nocer de manera clara que el certifi-
cado sólo determina la conformidad 
con relación a cierto principio, deber 
u obligación en particular.
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Sección II 
Del Instituto y de 
la Autorización a 
Entidades 
Acreditadoras

Sistema de certificación

Vigésimo tercero

El sistema de certificación en materia 
de protección de datos personales 
estará integrado por los siguientes 
actores:

I. El Instituto;
II. Las entidades acreditadoras;
III. Los certificadores acreditados, y
IV. Los responsables y encargados 

certificados.

Las obligaciones y facultades de es-
tos actores se desarrollarán en las 
secciones II a IV del presente capítulo.

Atribuciones del Instituto

Vigésimo cuarto

Con fundamento en las atribuciones 
generales del Instituto previstas en 
el artículo 39, fracciones I, II, III, IV y 
XII de la Ley, el Instituto contará con 

las siguientes atribuciones específi-
cas con respecto al sistema de certi-
ficación en materia de protección de 
datos personales:

I. Autorizar, suspender y revocar 
la autorización a las entidades 
de acreditación;

II. Validar los instrumentos de eva-
luación y los procedimientos de 
acreditación;

III. Requerir a las entidades de 
acreditación que inicien un 
procedimiento de suspensión 
o revocación de acreditaciones 
cuando disponga de los ele-
mentos suficientes para justifi-
car esa actuación en los térmi-
nos de la Ley, el Reglamento y 
los presentes Parámetros;

IV. Requerir a los certificadores 
que inicien un procedimiento 
de suspensión o revocación de 
certificados cuando disponga 
de los elementos suficientes 
para justificar esa actuación en 
los términos de la Ley, el Regla-
mento y los presentes Paráme-
tros, y

V. Requerir información y solicitar 
el auxilio de las autoridades sec-
toriales para la aplicación de los 
presentes Parámetros.
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Procedimiento para la autoriza-
ción de entidades de acreditación

Vigésimo quinto

Para iniciar el procedimiento de au-
torización para operar como enti-
dad de acreditación en materia de 
protección de datos personales, la 
persona moral interesada deberá 
presentar su solicitud y la documen-
tación prevista en el vigésimo sexto 
de los presentes Parámetros, direc-
tamente al Instituto o a través de 
cualquier otro medio que éste haya 
habilitado para tal efecto.

Cuando la solicitud de autorización 
como entidad de acreditación no 
contengan los datos o no cumplan 
con los requisitos que señala el pa-
rámetro Vigésimo sexto, el Instituto 
podrá prevenir al interesado, en un 
plazo de cinco días, contados a partir 
del día siguiente al que se haya reci-
bido la solicitud, para que subsane 
la omisión correspondiente dentro 
de los cinco días siguientes a que 
haya sido notificada la prevención; 
transcurrido el plazo correspondien-
te sin desahogar la prevención, se 
desechará el trámite. El plazo para 
que el Instituto resuelva sobre la so-
licitud se interrumpirá hasta en tanto 
el interesado atienda la prevención o 
concluya el plazo de cinco días que 
tenía para hacerlo.

Para la emisión de la determinación 
que reconozca si la solicitante cum-
ple o no con los requisitos previstos 
por los presentes Parámetros, el Ins-
tituto valorará la solicitud y la docu-
mentación presentadas. Adicional-
mente, durante el procedimiento, 
el Instituto podrá allegarse de los 
elementos que estime necesarios 
mediante requerimientos de infor-
mación, audiencias o visitas a las 
instalaciones de la solicitante. En el 
caso de los requerimientos de infor-
mación, el plazo para que el Instituto 
emita la determinación correspon-
diente se suspenderá y se reanudará 
a partir del día inmediato siguiente a 
aquél en que la entidad de acredita-
ción lo conteste.

El Instituto tendrá un plazo de tres 
meses contados a partir del día si-
guiente a la recepción de la solicitud 
de autorización para emitir la resolu-
ción correspondiente. Este plazo po-
drá ampliarse hasta por un periodo 
igual cuando existan razones que lo 
motiven siempre y cuando éstas le 
sean notificadas a la solicitante.

En caso de que el Instituto identi-
fique actos u omisiones de la soli-
citante que pudieran derivar en un 
no otorgamiento de la autorización, 
éste podrá establecer un plazo para 
que el solicitante subsane dichos ac-
tos u omisiones y aporte al Instituto 
los elementos que acrediten ese he-
cho, para que éste determine o no la 
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autorización correspondiente. El pla-
zo para que la solicitante subsane di-
chos actos u omisiones suspenderá 
el plazo para que el Instituto emita la 
determinación correspondiente y se 
reanudará a partir del día inmediato 
siguiente a aquél en que la entidad 
de acreditación lo conteste o el plazo 
para hacerlo concluya.

La autorización que, en su caso, otor-
gue el Instituto estará vigente mien-
tras no se modifiquen las circunstan-
cias bajo las cuales se otorgó dicha 
autorización.
Artículo reformado DOF 16-07-2013

Requisitos para solicitar la 
autorización como entidad de 
acreditación

Vigésimo sexto

La persona moral que esté intere-
sada en obtener la autorización del 
Instituto como entidad de acredi-
tación deberá presentar ante dicho 
Instituto una solicitud por escrito 
que incluya:

I. Denominación o razón social 
de la solicitante y nombre de su 
representante legal, así como el 
documento original que acre-
dite dicha representación y co-
pia, para su cotejo. La persona 
moral interesada deberá estar 
constituida de conformidad con 
las leyes mexicanas, cuyo obje-

to social incluya la aplicación de 
procedimientos de acreditación 
y aquéllos otros relacionados;

 Fracción reformada DOF 16-07-2013

II. Domicilio y señalamiento del 
personal autorizado, en su caso, 
para oír y recibir notificaciones, 
y domicilios que pretende utili-
zar para las actividades de acre-
ditación;

III. Carta bajo protesta de decir ver-
dad donde se manifieste que se 
encuentra en cumplimiento de 
sus obligaciones fiscales;

IV. Descripción detallada de los 
servicios que prestará y de los 
procedimientos relacionados 
con la acreditación que llevará a 
cabo y de las condiciones para 
otorgar, mantener, ampliar, 
reducir, suspender, restaurar 
y revocar la acreditación, de 
acuerdo con lo previsto por los 
presentes Parámetros;

 Los procedimientos deben ba-
sarse en costos y condiciones 
propias de la entidad de acre-
ditación, que determinará las 
tarifas máximas a las que estará 
sujeta la prestación de sus servi-
cios;

V. Descripción de la estructura 
para operar y documentación 
que acredite la adecuada ca-
pacidad jurídica, administrati-
va, financiera, técnica, material 
y humana, en relación con los 
servicios que pretende prestar, 
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así como con los procedimien-
tos del sistema de gestión, que 
garanticen el desempeño de 
sus funciones como entidad de 
acreditación, incluidos:
a. Original y copia, para su cote-

jo, del acta constitutiva de la 
persona moral interesada y 
de sus estatutos sociales;

b. Documentos que demues-
tren su solvencia financiera 
para asegurar la continuidad 
del sistema de acreditación y 
que cuenta con los recursos 
para cumplir con las respon-
sabilidades legales que se 
originen con motivo de sus 
operaciones, y

c. Relación de los recursos hu-
manos que intervengan en 
los procedimientos de acre-
ditación de los cuales deberá 
describir y acreditar ante el 
Instituto los conocimientos, 
habilidades y competencia 
iniciales y continuos reque-
ridos, detallando grado aca-
démico y experiencia en la 
materia;

VI. Detallar la estructura operativa 
de la entidad, misma que debe-
rá contar cuando menos con:
a. Un comité para la acredita-

ción, y
b. Una comisión de evaluación 

para la acreditación;
VII. Elementos que le permitan 

acreditar que cuenta con medi-
das y mecanismos para mante-

ner la imparcialidad en sus acti-
vidades, es decir, que le impidan 
tener vínculos con las personas 
que acredite, que puedan llevar 
a un conflicto de intereses. En 
su caso, deberá documentar los 
posibles conflictos de interés y 
demostrar que ha tomado las 
acciones para eliminar o mini-
mizar dicha amenaza, y

VIII. Descripción del sistema de ges-
tión bajo el que operará.

Procedimiento para la suspensión 
de entidades de acreditación

Vigésimo séptimo

El Instituto suspenderá la autoriza-
ción que otorgó a una entidad de 
acreditación, cuando ésta:

I. Deje de cumplir con alguno de 
los requisitos con base en los 
cuales se les otorgó la autoriza-
ción;

II. Deje de cumplir con alguna de 
sus obligaciones como entida-
des de acreditación, o

III. Disminuya los recursos o la ca-
pacidad para emitir acreditacio-
nes de manera injustificada.

El procedimiento para la suspensión 
de la autorización iniciará con la no-
tificación por parte del Instituto a la 
entidad de acreditación, de las cau-
sas con base en las cuales estima 
procedente suspender la autoriza-
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ción para operar como entidad de 
acreditación.

La entidad de acreditación contará 
con un plazo de diez días, contados 
a partir del día siguiente a aquél en 
el que se le hayan notificado por 
parte del Instituto los motivos con 
base en los cuales estima proce-
dente suspenderle la autorización, 
para manifestar lo que a su derecho 
convenga y aportar la documenta-
ción que estime conveniente ante el 
Instituto. Adicionalmente, durante 
el procedimiento, el Instituto podrá 
allegarse de los elementos que es-
time necesarios mediante requeri-
mientos de información, audiencias 
o visitas a las instalaciones de la en-
tidad de acreditación. En el caso de 
los requerimientos de información, 
el plazo para que el Instituto emita 
la determinación correspondiente se 
suspenderá y se reanudará a partir 
del día inmediato siguiente a aquél 
en que la entidad de acreditación lo 
conteste.

Recibidas y valoradas las manifes-
taciones y documentación de la 
entidad de acreditación, el Instituto 
determinará, dentro del plazo de 
quince días contados a partir del día 
siguiente a la recepción de las mis-
mas, la procedencia o no de la sus-
pensión de la autorización que otor-
gó a la entidad de acreditación. Este 
plazo podrá ampliarse hasta por un 
periodo igual, siempre y cuando así 

lo justifique la circunstancia del caso.
En caso de que se determine la sus-
pensión de las actividades de la 
entidad de acreditación, también 
se establecerá el plazo para que la 
entidad de acreditación subsane las 
causas de la misma. Este plazo podrá 
ampliarse, a solicitud de la entidad 
de acreditación, hasta por un perio-
do igual, siempre y cuando así lo jus-
tifique la circunstancia del caso.

Una vez que hayan sido subsanadas 
en su totalidad las causas que die-
ron origen a la suspensión dentro 
del plazo previsto para ello, la acre-
ditación podrá ser restaurada por el 
Instituto, exponiéndose los motivos 
que justifican la restauración de la 
acreditación respectiva.

Solicitud de interrupción 
temporal de la autorización

Vigésimo octavo

La entidad de acreditación podrá 
solicitar al Instituto la interrupción 
temporal de su autorización, moti-
vando las causas de la misma e in-
dicando el plazo de la interrupción 
solicitada con la intención de que el 
Instituto determine su procedencia.
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Procedimiento para revocar la au-
torización por parte del Instituto 
a las entidades de acreditación

Vigésimo noveno

El Instituto revocará la autorización 
que otorgó a una entidad de acredi-
tación, cuando ésta:

I. No subsane las causas que die-
ron origen a la suspensión de la 
autorización en el plazo previs-
to para ello;

II. Deje de cumplir, de manera 
reiterada, con alguno de los re-
quisitos con base en los cuales 
se les otorgó la autorización, o 
el Instituto determine que el 
incumplimiento es grave, de 
acuerdo con criterios objetivos, 
debidamente fundados y moti-
vados, o

III. Deje de cumplir, de manera rei-
terada, con alguna de sus obli-
gaciones como entidades de 
acreditación, o el Instituto de-
termine que el incumplimiento 
es grave, de acuerdo con cri-
terios objetivos, debidamente 
fundados y motivados.

El procedimiento para la revocación 
de la autorización iniciará con la no-
tificación por parte del Instituto a la 
entidad de acreditación, de las causas 
con base en las cuales estima proce-
dente revocarle la autorización para 
operar como entidad de acreditación.

La entidad de acreditación contará 
con un plazo de quince días, conta-
dos a partir del día siguiente a aquél 
en que se le hayan notificado por 
parte del Instituto los motivos con 
base en los cuales estima proceden-
te revocarle la autorización, para ma-
nifestar lo que a su derecho conven-
ga y aportar la documentación que 
estime conveniente ante el Instituto. 
Adicionalmente, durante el procedi-
miento, el Instituto podrá allegarse 
de los elementos que estime necesa-
rios mediante requerimientos de in-
formación, audiencias o visitas a las 
instalaciones de la solicitante. En el 
caso de los requerimientos de infor-
mación, el plazo para que el Instituto 
emita la determinación correspon-
diente se suspenderá y se reanudará 
a partir del día inmediato siguiente a 
aquél en que la entidad de acredita-
ción lo conteste.

Recibidas y valoradas las manifes-
taciones y documentación de la 
entidad de acreditación, el Instituto 
determinará, dentro del plazo de 
treinta días contados a partir del día 
siguiente a la recepción de las mis-
mas, la procedencia o no de la revo-
cación de la autorización que otorgó 
a la entidad de acreditación. Este 
plazo podrá ampliarse hasta por un 
periodo igual, siempre y cuando así 
lo justifique la circunstancia del caso.
La revocación de la autorización 
conllevará la prohibición de ejercer 
las actividades de acreditación y de 
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hacer cualquier alusión a su carác-
ter como entidad acreditadora, así 
como la de utilizar cualquier tipo 
de información o símbolo referente 
a la misma. Para realizar nuevamen-
te dichas actividades, la entidad de 
acreditación deberá iniciar un nuevo 
procedimiento de autorización ante 
el Instituto.

Solicitud de terminación de la 
autorización

Trigésimo

La entidad de acreditación podrá 
solicitar al Instituto la terminación 
de su autorización, motivando las 
causas de la misma con la intención 
de que el Instituto determine su pro-
cedencia. 

Revisiones a las entidades 
acreditadoras, certificadores y 
terceros

Trigésimo primero

El Instituto podrá, en cualquier tiem-
po, realizar revisiones, requerir infor-
mación y realizar visitas de revisión 
para vigilar el cumplimiento de los 
presentes Parámetros por parte de 
las entidades de acreditación, los 
certificadores, los responsables o 
encargados certificados, o cualquier 
tercero que realice actividades rela-
cionadas con las materias a que se 
refieren los presentes Parámetros.

El Instituto podrá requerir informa-
ción y solicitar el apoyo de las auto-
ridades sectoriales correspondientes 
en el desarrollo de las facultades re-
feridas en el párrafo anterior.

Del listado de entidades de 
acreditación, certificadores y 
responsables certificados

Trigésimo segundo

El Instituto mantendrá un listado 
actualizado de las entidades de 
acreditación autorizadas, de los cer-
tificadores acreditados, así como de 
los responsables o encargados cer-
tificados, el cual se hará público a 
través del Registro para efectos de 
consulta. También se incluirán en el 
Registro los procedimientos y cri-
terios que utilicen las entidades de 
acreditación y los certificadores.



222

PA
R

Á
M

ET
RO

S

Entidades de acreditación 
autorizadas para operar

Trigésimo tercero

Las entidades de acreditación tienen 
a su cargo la acreditación de los cer-
tificadores en materia de protección 
de datos personales. Para operar 
como entidad de acreditación en 
materia de protección de datos per-
sonales, se deberá contar con la au-
torización previa del Instituto.

Del comité de acreditación

Trigésimo cuarto

El Comité de acreditación será desig-
nado por la entidad de acreditación 
y tendrá por objeto vigilar el efi-
ciente funcionamiento del sistema y 
mantener la imparcialidad sobre los 
procesos que integren la acredita-
ción, revisando que se apeguen a los 
términos descritos en los presentes 
Parámetros. Para ello, deberá inte-

grarse por las partes interesadas de 
manera equilibrada.

Se entenderá por partes interesadas 
a los certificadores, asociaciones de 
profesionales o académicos, repre-
sentantes de la sociedad civil, cáma-
ras y asociaciones de industriales o 
comerciantes, instituciones de edu-
cación superior, centros de investi-
gación, las autoridades sectoriales y 
cualquier otro actor involucrado en 
las actividades de acreditación de 
protección de datos personales. Las 
partes interesadas que integren una 
entidad de acreditación, en ningún 
caso podrán participar directa o indi-
rectamente en otra entidad de acre-
ditación relacionada con la materia 
de protección de datos personales.

De la comisión de evaluación

Trigésimo quinto

La Comisión de evaluación será de-
signada por la entidad de acredi-
tación y estará conformada por los 
auditores y expertos designados 
por la entidad de acreditación para 
determinar la competencia de un 
certificador para actuar como tal con 
base en lo previsto por los presentes 
Parámetros e involucra lo relaciona-
do con la competencia de todas las 
operaciones del certificador, incluida 
la competencia del personal, la vali-
dez de la metodología de sus audi-
torías y la validez de sus resultados.

Sección III 
De las Entidades 
de Acreditación 
y de la Acredita-
ción de Certifica-
dores
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El equipo de evaluación será desig-
nado por la Comisión de evaluación 
y estará conformado por un evalua-
dor líder, un grupo de evaluadores y 
expertos, en caso de requerirse, para 
realizar la evaluación correspondiente.

La entidad de acreditación deberá 
contar con mecanismos y procedi-
mientos para que el certificador so-
licitante pueda objetar la conforma-
ción de la Comisión de evaluación y 
el grupo evaluador.

Obligaciones de las entidades de 
acreditación

Trigésimo sexto

La entidad de acreditación autoriza-
da deberá:

I. Resolver las solicitudes de acre-
ditación de personas físicas o 
morales que busquen fungir 
como certificadores, emitiendo, 
de ser el caso, las constancias de 
acreditación correspondientes, 
mismas que deberán ser notifi-
cadas al Instituto dentro de los 
cinco días siguientes a la emi-
sión de la acreditación corres-
pondiente;

II. Mantener, ampliar, reducir, sus-
pender, restaurar y revocar la 
acreditación, de acuerdo con lo 
previsto en los presentes Pará-
metros;

III. Cumplir, en todo momento, con 
las condiciones y términos con-
forme a los cuales se le otorgó 
la autorización como entidad 
de acreditación;

IV. Contar permanentemente con 
técnicos calificados y con expe-
riencia en el campo de la acre-
ditación para cumplir con sus 
obligaciones;

V. Permitir la revisión de sus acti-
vidades por parte del Instituto 
y cualquier otra autoridad com-
petente, así como permitir la 
presencia de un representante 
del Instituto y cualquier otra au-
toridad competente, cuando así 
sea requerido en el desarrollo 
de sus funciones, en todas las 
instalaciones relacionadas con 
la actividad de acreditación;

VI. Integrar y coordinar la Comisión 
de evaluación para la acredita-
ción y el Comité de acreditación;

VII. Contar con un programa de 
seguimiento y vigilancia que 
permita demostrar en cualquier 
momento que los certificadores 
acreditados cumplen y mantie-
nen las condiciones y requisitos 
que sirvieron de base para su 
acreditación;

VIII. Disponer de procedimientos 
específicos para resolver las 
apelaciones, reclamaciones o 
quejas que presenten las partes 
afectadas por sus actividades, y 
mantener registros de las recla-
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maciones recibidas y soluciones 
adoptadas respecto a las mis-
mas;

IX. Salvaguardar, en términos de 
las disposiciones aplicables y de 
los contratos que hubiere cele-
brado, la confidencialidad de 
la información obtenida en el 
desempeño de sus actividades, 
salvo la que deba publicar en 
cumplimiento de los presentes 
Parámetros;

X. Mantener información actuali-
zada sobre el estado de las acre-
ditaciones que haya otorgado y 
su alcance;

XI. Presentar semestralmente un 
reporte de sus actividades al Ins-
tituto que incluya lo previsto en 
parámetro Trigésimo noveno;

XII. Notificar al Instituto cualquier 
cambio en sus requisitos para 
la acreditación con treinta días 
de anticipación a la fecha en la 
que pretenda hacerlos efectivos 
para que éste determine su pro-
cedencia;

XIII. Evitar la existencia de conflictos 
de interés que puedan afectar 
sus actuaciones y excusarse 
de actuar cuando existan tales 
conflictos;

XIV. Actuar con imparcialidad, inde-
pendencia e integridad;

XV. Operar bajo un sistema de ges-
tión que incluya al menos:
a.  Documentación de los ob-

jetivos, políticas y procedi-
mientos;

b. Control de documentos y re-
gistros;

c.  Revisiones internas al menos 
una vez al año, salvo que la 
entidad de acreditación pue-
da acreditar que su sistema 
de gestión ha sido imple-
mentado eficazmente y tiene 
estabilidad comprobada;

d. Acciones correctivas y pre-
ventivas, las cuales deben ser 
apropiadas a la magnitud de 
los problemas encontrados o 
que se intenta prevenir, y

e. Manejo de quejas y no con-
formidades;

XVI. Elaborar el reglamento interno 
de la Comisión de evaluación y 
del Comité de acreditación;

XVII. Expedir un instructivo que 
establezca las reglas para la 
utilización del distintivo que 
identificará a los certificadores 
acreditados, y los responsables 
y encargados certificados;

XVIII.Proporcionar al Instituto la in-
formación que solicite, a fin de 
que éste revise que la entidad 
de acreditación mantiene el 
estricto apego a lo dispuesto 
por la Ley, el Reglamento, los 
presentes Parámetros, así como 
cualquier otra normativa aplica-
ble, y las condiciones y términos 
conforme a los cuales fue otor-
gada la autorización para ope-
rar como tal, y

XIX. No utilizar ningún símbolo ni 
realizar declaraciones respecto 



225

PA
R

Á
M

ET
RO

S

a su autorización como entidad 
de acreditación de manera en-
gañosa o no autorizada, y espe-
cificar claramente el alcance de 
dicha autorización.

Participación internacional de 
entidades de acreditación

Trigésimo séptimo

Las entidades de acreditación po-
drán participar en organizaciones 
regionales o internacionales de acre-
ditación en materia de protección de 
datos personales para la elaboración 
de criterios y lineamientos sobre 
la acreditación o su adhesión a los 
mismos, así como para el reconoci-
miento mutuo de las acreditaciones 
otorgadas.

Asimismo, las entidades de acredita-
ción podrán considerar los procedi-
mientos y métodos que se establez-
can en las normas mexicanas y, en su 
defecto, las internacionales.

Prohibición para que la entidad 
de acreditación ofrezca servicios 
que afecten su imparcialidad

Trigésimo octavo

La entidad de acreditación no debe 
ofrecer ni proveer servicios que afec-
ten su imparcialidad, tales como los 
servicios de certificación que ofrez-
can los certificadores o de consul-

toría cuando éstos puedan generar 
algún conflicto de interés o condi-
cionen la prestación de sus servicios.

Reporte de actividades de las 
entidades de acreditación

Trigésimo noveno

El reporte semestral de actividades 
de las entidades de acreditación pre-
visto en la fracción XI del parámetro 
Trigésimo sexto, deberá contener al 
menos lo siguiente:

I. Un listado actualizado de los 
acreditaciones otorgadas, sus-
pendidas, restauradas, revoca-
das, ampliadas y reducidas;

II. Los resultados de las revisiones;
III. La participación en actividades 

internacionales, cuando sea 
pertinente;

IV. La retroalimentación de las par-
tes interesadas;

V. Las tendencias de las no confor-
midades;

VI. El estado de las acciones pre-
ventivas y correctivas;

VII. Las acciones de seguimiento de 
los órganos directivos;

VIII. El cumplimiento de los objeti-
vos;

IX. Cambios o ajustes al sistema de 
gestión, e

X. Información sobre las quejas.
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Información que las entidades de 
acreditación deben mantener a 
disposición pública

Cuadragésimo

La entidad de acreditación deberá 
poner a disposición pública lo si-
guiente:

I. Información detallada acerca 
de los procedimientos que rea-
liza, incluidas las condiciones 
para otorgar, mantener, ampliar, 
reducir, suspender, restaurar y 
revocar la acreditación;

II. Descripción de los requisitos 
para la acreditación, incluidos 
los requisitos técnicos específi-
cos para cada sector de acredi-
tación;

III. Una descripción detallada de 
los derechos y las obligaciones 
de los certificadores;

IV. Información detallada sobre los 
procedimientos de evaluación 
que realiza;

V. Información sobre los proce-
dimientos para la recepción y 
tratamiento de quejas, reclama-
ciones y apelaciones;

VI. Información de precios y tarifas, 
si las hubiere;

VII. Un vínculo al Registro que man-
tendrá el Instituto que contenga 
los certificadores acreditados, así 
como los responsables y encar-
gados certificados, así como sus 
procedimientos y criterios, y

VIII. Un padrón de evaluadores y ex-
pertos que realicen actividades 
de acreditación de dicha enti-
dad que incluya nombre, for-
mación académica, experiencia 
y competencia para desarrollar 
las actividades relacionadas con 
la evaluación.

Subcontratación en la evaluación

Cuadragésimo primero

La entidad de acreditación deberá 
revisar su capacidad para llevar a 
cabo la evaluación a certificadores 
de manera oportuna sin necesidad 
de subcontratar servicios. Si fuese 
necesaria la subcontratación, la enti-
dad de acreditación deberá acreditar 
frente al Instituto, al momento de so-
licitar la autorización o al momento 
de realizar una subcontratación por 
primera vez, que:

I. Cuenta con una política en la 
que se describan las condicio-
nes bajo las cuales puede tener 
lugar una subcontratación;

II. Asume la responsabilidad de las 
evaluaciones subcontratadas;

III. Asume la responsabilidad ex-
clusiva para otorgar, mantener, 
ampliar, reducir, suspender, res-
taurar o revocar la acreditación;

IV. Cuenta con mecanismos y pro-
cedimientos para que el certifi-
cador solicitante pueda objetar 
la participación del personal 
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subcontratado por parte de la 
entidad de acreditación y para 
asegurar que el subcontratado 
y, en su caso, su personal, es 
competente y cumple con los 
presentes Parámetros;

V. Cuenta con mecanismos para 
evitar posibles conflictos de in-
terés, y

VI. Cuenta con mecanismos para 
asegurar que el subcontratado 
mantiene la confidencialidad 
de la información.

Criterios de operación para 
preparar la evaluación

Cuadragésimo segundo

Antes del inicio de cualquier evalua-
ción por parte de la entidad de acre-
ditación, ésta deberá:

I. Designar a la Comisión de eva-
luación que formarán parte del 
procedimiento de acreditación;

II. Designar formalmente a un 
equipo de evaluación que cons-
te de un número adecuado de 
evaluadores y expertos para 
cada alcance específico, los cua-
les a su vez deberán:

a. Tener el conocimiento apropiado 
para cumplir con las finalidades 
de la acreditación, y

b. Efectuar una evaluación confiable 
de la competencia de los certi-
ficadores solicitantes, así como

III. Asegurarse de que los miem-

bros del equipo de evaluación 
actúen de forma imparcial.

En el procedimiento de otorgamien-
to de la acreditación, la entidad de 
acreditación deberá realizar una eva-
luación total al solicitante.

En procedimientos distintos del 
otorgamiento de la acreditación, la 
entidad de acreditación deberá rea-
lizar evaluaciones totales o parciales, 
según lo estime necesario.

Criterios de revisión de la 
documentación y los registros

Cuadragésimo tercero

El equipo de evaluación deberá revi-
sar todos los documentos y registros 
pertinentes proporcionados por el 
certificador solicitante para evaluar 
la competencia para certificar a res-
ponsables y encargados en materia 
de protección de datos personales, 
según corresponda, respecto de la 
Ley, su Reglamento y de cualquier 
otra normativa aplicable, así como 
de estándares y mejores prácticas.

La entidad de acreditación puede 
decidir no proceder con la visita de 
evaluación basándose en las no con-
formidades encontradas durante la 
revisión de los documentos y regis-
tros. Dichas no conformidades de-
berán ser informadas al certificador 
solicitante.
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Criterios de operación para la 
visita de evaluación

Cuadragésimo cuarto

Cuando la entidad de acreditación 
requiera realizar una visita de eva-
luación en las instalaciones del cer-
tificador solicitante, ésta deberá ob-
servar lo siguiente:

I. El equipo de evaluación comen-
zará dicha visita con una reu-
nión de apertura en la cual se 
defina claramente el propósito 
de la visita así como los criterios 
de acreditación, y

II. El equipo de evaluación debe 
ser testigo del desempeño de 
un número representativo del 
personal del certificador para 
asegurar la competencia.

En las evaluaciones totales, la enti-
dad de acreditación deberá realizar 
al menos una visita de evaluación a 
la oficina principal del certificador 
solicitante, así como a todas sus de-
más instalaciones en donde se desa-
rrolle alguna actividad relacionada 
con la certificación.

Las actividades relacionadas con la 
certificación incluyen, entre otras, 
la formulación de políticas, el desa-
rrollo de procesos y procedimientos 
y, según corresponda, la revisión de 
contratos, la planificación de audito-
rías para la certificación; y la revisión, 

aprobación, toma de decisión y los 
resultados de la certificación.

Hallazgos e informe de 
evaluación

Cuadragésimo quinto

El equipo de evaluación debe anali-
zar toda la información y evidencia 
pertinente recopilada durante la re-
visión de los documentos, registros 
y la visita de evaluación. El análisis 
debe ser suficiente para permitir al 
equipo de evaluación determinar 
que el certificador solicitante cuenta 
con la competencia necesaria para 
operar.

Los procedimientos de la entidad de 
acreditación deben asegurar que se 
cumpla con los siguientes requisitos:

I. En el caso de visitas, antes de 
abandonar las instalaciones del 
certificador solicitante, debe 
informarse al certificador solici-
tante sobre lo observado en la 
visita. El certificador solicitante 
podrá realizar preguntas sobre 
dichos hallazgos;

II. En el plazo para ello previsto 
por la entidad de acreditación, 
ésta deberá poner a considera-
ción del certificador solicitante, 
un informe sobre los resultados 
de la evaluación cuyos conteni-
dos incluirán la competencia, el 
cumplimiento con la Ley, el Re-
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glamento, los Parámetros y de 
cualquier otra normativa apli-
cable, así como la identificación 
de los incumplimientos, en su 
caso;

III. En caso de incumplimientos, 
debe invitarse al certificador 
solicitante a responder el infor-
me de evaluación y describir las 
acciones específicas adoptadas 
o planificadas para ser adopta-
das dentro de un tiempo deter-
minado para la resolución de 
cualquier incumplimiento iden-
tificado, y

IV. La información que los evalua-
dores proporcionen a quienes 
toman las decisiones de acredi-
tación debe incluir como míni-
mo lo siguiente:
a. La identificación del certifica-

dor solicitante;
b. Las fechas de las visitas de 

evaluación;
c. El nombre de los evaluadores 

y expertos involucrados en la 
evaluación;

d. Información sobre las instala-
ciones evaluadas;

e. El alcance propuesto de la 
acreditación que fue evalua-
do;

f. El informe de evaluación;
g. En su caso, la respuesta a los 

incumplimientos identifica-
dos en el informe de evalua-
ción, y

h. Cuando corresponda, una 
recomendación de otorga-

miento, reducción o amplia-
ción de la acreditación para 
un alcance propuesto.

Toma de la decisión y 
otorgamiento de la acreditación

Cuadragésimo sexto

Antes de tomar la decisión, la en-
tidad de acreditación, a través de 
la Comisión de evaluación, deberá 
asegurarse de que la información es 
adecuada para decidir si se han cum-
plido los requisitos de acreditación, 
con base en la información provista 
por el equipo de evaluación. La deci-
sión de otorgar o no la acreditación, 
o de ampliarla, será tomada, por la 
Comisión de evaluación para la acre-
ditación.

La Comisión de evaluación de la 
acreditación será designada por la 
entidad de acreditación para cada 
solicitud y sus miembros no podrán 
ser parte del Comité de acreditación 
que revisa sus decisiones.

Cuando la entidad de acreditación 
utilice los resultados de una evalua-
ción previamente desarrollada por 
otro organismo de acreditación, debe 
asegurarse de que el otro organismo 
de acreditación estaba operando de 
acuerdo con los requisitos previstos 
en los presentes Parámetros.
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Revisiones del comité de 
acreditación

Cuadragésimo séptimo

Los otorgamientos o ampliaciones 
de acreditaciones realizadas por la 
Comisión de evaluación serán revisa-
das con posterioridad por el Comité 
de acreditación quien revisará que 
las mismas se apeguen a lo previsto 
en los presentes Parámetros, y que 
sean tomadas por personal compe-
tente   con imparcialidad.

En caso de que el Comité de acredi-
tación advirtiera parcialidad u otro 
incumplimiento por parte de la en-
tidad de acreditación, lo hará del co-
nocimiento del Instituto en un plazo 
de diez días posteriores a dicho ha-
llazgo.

Plazo para corrección de fallas

Cuadragésimo octavo

En caso de no ser favorable la deci-
sión, se otorgará un plazo de noven-
ta días naturales al certificador soli-
citante para corregir cualquier falla 
o inconsistencia que se le hubiere 
señalado. Expirado dicho plazo, se 
emitirá la decisión definitiva valo-
rándose previamente la información 
y documentación que éste hubiere 
aportado, en su caso. Si la acredita-
ción o la ampliación no hubiere sido 

otorgada, cualquier nueva solicitud 
de acreditación posteriormente rea-
lizada por el mismo solicitante, de-
berá dar inicio a un nuevo procedi-
miento de acreditación.

Constancia de acreditación

Cuadragésimo noveno

La entidad de acreditación debe pro-
porcionar una constancia de acre-
ditación al certificador acreditado, 
misma que deberá contener:

I. La identificación y el logotipo 
de la entidad de acreditación;

II. La identificación única del certi-
ficador acreditado;

III. Oficinas que se encuentran am-
paradas por la constancia de 
acreditación;

IV. El número de acreditación úni-
co del certificador acreditado;

V. La fecha efectiva de otorga-
miento de la acreditación;

VI. Descripción del alcance de la 
acreditación, y

VII. Una declaración de conformi-
dad con la Ley, el Reglamento, 
los presentes Parámetros y de-
más normativa aplicable.

La entidad de acreditación debe es-
tablecer procedimientos y planes 
para llevar a cabo evaluaciones pe-
riódicas de mantenimiento y vigilan-
cia, incluyendo visitas de evaluación, 
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en intervalos anuales para asegurar 
el cumplimiento continuo por parte 
de los certificadores.

Referencia a la acreditación y
 uso de símbolos

Quincuagésimo

Como propietario del símbolo de 
acreditación que para uso de los 
certificadores acreditados hubiere, 
la entidad de acreditación deberá 
contar con una política y elaborar 
un instructivo para su protección y 
uso. Dicho símbolo debe indicar cla-
ramente las actividades a las que se 
refiere la acreditación y su alcance.

La entidad de acreditación debe 
tomar medidas eficaces para ase-
gurarse de que el certificador acre-
ditado haga uso del símbolo de 
acreditación en sus actividades de 
certificación que se ubiquen dentro 
del alcance de su acreditación, evite 
su uso o declaraciones engañosas 
o no autorizadas y tenga el debido 
cuidado para que ningún informe o 
certificado se utilice de manera en-
gañosa.

La entidad de acreditación deberá to-
mar las acciones adecuadas para tratar 
las referencias incorrectas a la condi-
ción de acreditado, o el uso engañoso 
de los símbolos de acreditación que 
pudiera realizar el certificador.

Ampliación de la acreditación

Quincuagésimo primero

En respuesta a una solicitud de am-
pliación del alcance de una acre-
ditación otorgada, la entidad de 
acreditación debe desarrollar las ac-
tividades necesarias para determinar 
si puede o no otorgarse dicha am-
pliación, como son los procedimien-
tos de evaluación, toma de decisión 
y otorgamiento de la acreditación.

Suspensión de la acreditación

Quincuagésimo segundo

La entidad de acreditación deberá 
prever un procedimiento para sus-
pender la acreditación que incluya 
un plazo para que el certificador 
manifieste lo que a su derecho con-
venga. El procedimiento podrá ser 
iniciado a petición de parte afecta-
da, por el Instituto, o de oficio, por la 
entidad acreditadora.

Las entidades de acreditación debe-
rán suspender la acreditación de un 
certificador cuando éste:

I. Deje de cumplir con alguno de 
los requisitos con base en los 
cuales se le otorgó la acredita-
ción;

II. Deje de cumplir con alguna de 
sus obligaciones como certifica-
dor;
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III. Disminuya los recursos o la ca-
pacidad para emitir certificados 
al menos por un mes, sin justifi-
cación, o

IV. No hayan cubierto las cuotas de 
acreditación, en caso de que las 
hubiere.

La entidad de acreditación entrega-
rá un informe escrito al certificador, 
indicando la justificación para la sus-
pensión y el tiempo que tendrá para 
subsanar dichas faltas.

Una vez que se hayan subsanado en 
su totalidad las causas que dieron 
origen a la suspensión dentro del 
plazo previsto para ello, la acredita-
ción podrá ser restaurada de confor-
midad con lo previsto por la entidad 
acreditante dentro sus procedimien-
tos y condiciones, exponiéndose los 
motivos que justifican la restaura-
ción de la acreditación respectiva.

Solicitud de interrupción 
temporal de la acreditación

Quincuagésimo tercero

El certificador podrá solicitar a la 
entidad de acreditación la interrup-
ción temporal de su acreditación, 
motivando las causas de la misma e 
indicando el plazo de la interrupción 
solicitada con la intención de que la 
entidad de acreditación determine 
su procedencia. 

Revocación y reducción de la 
acreditación

Quincuagésimo cuarto

La entidad de acreditación deberá 
prever procedimientos para revocar 
o reducir el alcance de la acredita-
ción. El procedimiento podrá ser ini-
ciado a petición de parte afectada, 
por el Instituto, o de oficio, por la en-
tidad acreditadora.

Las entidades de acreditación debe-
rán revocar o reducir la acreditación 
de un certificador cuando éste:

I. No subsanen las causas que die-
ron origen a la suspensión de la 
acreditación en el plazo previs-
to para ello;

II. Dejen de cumplir, de manera 
reiterada, con alguno de los re-
quisitos con base en los cuales 
se les otorgó la acreditación, o 
la entidad de acreditación de-
termine que el incumplimiento 
es grave, de acuerdo con cri-
terios objetivos, debidamente 
fundados y motivados, o

III. Dejen de cumplir, de manera 
reiterada, con alguna de sus 
obligaciones como certifica-
dores, o la entidad de acredita-
ción determine que el incum-
plimiento es grave, de acuerdo 
con criterios objetivos, debida-
mente fundados y motivados.



233

PA
R

Á
M

ET
RO

S

Los certificadores tendrán un plazo 
de diez días para manifestar lo que 
a su derecho convenga a la entidad 
de acreditación, contados a partir 
del día siguiente a la notificación res-
pectiva. Concluido dicho término, la 
entidad de acreditación procederá 
a emitir la determinación sobre la 
procedencia o no de la revocación o 
reducción correspondiente.

La entidad de acreditación entregará 
un informe escrito al organismo de 
certificación, indicando la justifica-
ción para la revocación o reducción 
que determine.

La revocación de la acreditación 
conllevará la prohibición de ejercer 
las actividades de certificación y de 
hacer cualquier alusión a la acredi-
tación, así como la de utilizar cual-
quier tipo de información o símbolo 
referente a la misma. Para realizar 
nuevamente dichas actividades, el 
certificador deberá iniciar un nuevo 
procedimiento de acreditación.

La reducción del alcance de la acre-
ditación excluirá aquellas partes en 
las que se actualice cualquiera de los 
supuestos previstos en las fracciones 
anteriores.

Solicitud de terminación de la 
acreditación

Quincuagésimo quinto

El certificador podrá solicitar a la en-
tidad de acreditación la terminación 
de su acreditación, motivando las 
causas de la misma con la intención 
de que la entidad de acreditación 
determine su procedencia. 

Continuidad de la validez de la 
acreditación

Quincuagésimo sexto

Aquellas constancias de acreditación 
emitidas por una entidad de acredi-
tación a la que le haya sido revocada 
la autorización podrán mantenerse 
válidas si los certificadores son trans-
feridos, a solicitud de los mismos, a 
otro organismo de acreditación au-
torizado, quien se encargará de rea-
lizar las evaluaciones de vigilancia 
correspondientes.
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Sección IV 
De los Certifica-
dores y los 
Certificados

Certificadores

Quincuagésimo séptimo

Los certificadores son las personas 
físicas o morales acreditada por una 
entidad de acreditación, que tienen 
por objeto emitir certificados que 
determinen la conformidad de tra-
tamientos, políticas, programas y 
procedimientos relacionados con la 
protección de datos personales, im-
plementados por los responsables 
y encargados, respecto de la Ley, su 
Reglamento y demás normativa apli-
cable a la materia, así como a están-
dares y mejores prácticas.

Requisitos para solicitar la 
acreditación como certificador

Quincuagésimo octavo

La persona física o moral que desee 
acreditarse como certificador deberá 
presentar ante la entidad de acredi-
tación una solicitud por escrito que 
incluya:

I. Nombre, denominación o razón 
social del solicitante y de su re-
presentante legal, en su caso, 
así como el documento original 
que acredite dicha representa-
ción y copia, para su cotejo.

 Las personas físicas presentarán 
original y copia para su cotejo, 
de su identificación oficial y re-
gistro federal de contribuyentes, 
y una carta bajo protesta de de-
cir verdad de que se encuentran 
en pleno uso y goce de sus facul-
tades para obligarse en los tér-
minos de estos Parámetros y que 
se encuentran en cumplimiento 
de sus obligaciones fiscales.

 Las personas morales deberán 
presentar original y copia para 
su cotejo del acta constitutiva 
que acredite que su objeto social 
está relacionado con las funcio-
nes de certificador y carta bajo 
protesta de decir verdad de que 
se encuentran en cumplimiento 
de sus obligaciones fiscales.

II. Domicilio y señalamiento del 
personal autorizado, en su caso, 
para oír y recibir notificaciones, 
y domicilios que pretende utili-
zar para las actividades relacio-
nadas con la certificación;

III. Descripción detallada de los 
servicios que prestará y de los 
procedimientos relacionados 
con la certificación que llevará a 
cabo y de las condiciones para 
otorgar, renovar, mantener, am-
pliar, reducir, suspender, restau-
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rar y revocar el certificado, de 
acuerdo con lo previsto por los 
presentes Parámetros.

 Los procedimientos deben ba-
sarse en costos y condiciones 
propias del certificador, que 
determinará las tarifas máximas 
a las que estará sujeta la presta-
ción de sus servicios;

IV. Descripción de la estructura 
para operar y documentación 
que acredite la adecuada ca-
pacidad jurídica, administrati-
va, financiera, técnica, material 
y humana, en relación con los 
servicios que pretende prestar, 
así como los procedimientos 
del sistema de gestión, que ga-
ranticen el desempeño de sus 
funciones como certificador.

 Para acreditar la capacidad fi-
nanciera, deberá presentar la 
documentación que demues-
tre la solvencia y capacidad de 
responder a cualquier procedi-
miento legal derivado de la ac-
tividad de certificación.

 En relación con el personal in-
volucrado en los procedimien-
tos de certificación, incluyendo 
auditores y expertos, el intere-
sado deberá presentar una rela-
ción de los mismos, y describir 
y acreditar ante la entidad de 
acreditación los conocimien-
tos, habilidades y competencia 
iniciales y continuas requeridas, 
detallando grado académico y 
experiencia en la materia;

V. Detallar la estructura operativa 
del certificador;

VI. Elementos que le permitan 
acreditar que cuenta con las 
medidas y mecanismos para 
mantener la imparcialidad en 
sus actividades, es decir, que le 
impidan tener vínculos con los 
responsables y encargados que 
certifique, que puedan llevar a 
un conflicto de intereses. En su 
caso, deberá documentar los 
posibles conflictos de interés y 
demostrar que ha tomado las 
acciones para eliminar o mini-
mizar dicha amenaza, y

VII. Descripción del sistema de ges-
tión bajo el que operará.

Del Comité de certificación

Quincuagésimo noveno

El certificador deberá designar al Co-
mité de certificación, el cual tendrá 
por objeto vigilar el eficiente fun-
cionamiento del sistema y mantener 
la imparcialidad sobre los procesos 
que integren la certificación, revi-
sando que se apeguen a los térmi-
nos descritos en los presentes Pará-
metros. Para ello, deberá integrarse 
por las partes interesadas de manera 
equilibrada.

Se entenderá por partes interesa-
das a los responsables y encarga-
dos, asociaciones de profesionales 
o académicos, representantes de la 
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sociedad civil, cámaras y asociacio-
nes de industriales o comerciantes, 
instituciones de educación superior, 
centros de investigación, las autori-
dades sectoriales y cualquier otro ac-
tor involucrado en las actividades de 
certificación de protección de datos 
personales. Las partes interesadas 
que integren un certificador o ten-
gan relación con él, en ningún caso 
podrán participar directa o indirec-
tamente en otro certificador relacio-
nado con la materia de protección 
de datos personales.

De la Comisión de auditoría

Sexagésimo

La Comisión de auditoría será desig-
nada por el certificador, sólo en el 
caso de que los certificadores serán 
personas morales.

La Comisión de auditoría estará con-
formada por los auditores y expertos 
designados por el certificador para 
determinar la competencia de un 
responsable o encargado para ser 
certificado con base en lo previsto 
por los presentes Parámetros u otros 
documentos normativos aplicables.

El equipo de auditoría será desig-
nado por la Comisión de auditoría 
y estará conformado por un auditor 
líder, un grupo de auditores y exper-
tos, en caso de requerirse, para reali-
zar la auditoría correspondiente.

En caso de certificadores personas 
físicas, éste asumirá toda la respon-
sabilidad sobre la toma de decisión 
para la emisión del certificado, por 
lo que no será necesario conformar 
la Comisión de auditoría, sin embar-
go, los mecanismos que garanticen 
la imparcialidad, como el Comité de 
certificación, deberán ser reforzados.

El certificador, ya sea persona física 
o moral, deberá contar con meca-
nismos y procedimientos para que 
el responsable y el encargado soli-
citante puedan objetar la conforma-
ción de la Comisión de certificación y 
el equipo de auditoría.

Obligaciones del certificador

Sexagésimo primero

El certificador acreditado deberá:

I. Resolver las solicitudes de cer-
tificación de responsables y 
encargados que así lo soliciten, 
emitiendo, de ser el caso, los 
certificados correspondientes, 
mismos que deberán ser notifi-
cados al Instituto dentro de los 
cinco días siguientes a la emi-
sión del certificado correspon-
diente;

II. Renovar, mantener, ampliar, 
reducir, suspender, restaurar y 
revocar la certificación de los 
responsables y encargados;

III. Cumplir en todo momento con 
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las condiciones y términos con-
forme a los cuales se le otorgó la 
acreditación;

IV. Contar permanentemente con 
técnicos calificados y con expe-
riencia en el campo de la certi-
ficación, para cumplir con sus 
obligaciones;

V. Permitir la revisión de sus acti-
vidades por parte del Instituto 
y de cualquier otra autoridad 
competente o de las entidades 
de acreditación, así como per-
mitir la presencia de un repre-
sentante del Instituto, cualquier 
otra autoridad competente o 
de la entidad de acreditación, 
cuando así sea requerido en el 
desarrollo de sus funciones, en 
todas las instalaciones relacio-
nadas con la actividad de certi-
ficación;

VI. Integrar y coordinar el Comi-
té de certificación en caso de 
certificadores personas físicas 
y morales, y la Comisión de au-
ditoría en caso de certificadores 
personas morales;

VII. Contar con un programa de 
seguimiento y vigilancia que 
permita demostrar en cualquier 
momento que los entes certi-
ficados cumplen y mantienen 
durante la vigencia del certifica-
do, las condiciones y requisitos 
que sirvieron de base para di-
cho certificado;

VIII. Disponer de procedimientos 
específicos para resolver las 

apelaciones, reclamaciones o 
quejas que presenten las partes 
afectadas por sus actividades, y 
mantener registros de las recla-
maciones recibidas y soluciones 
adoptadas respecto a las mis-
mas;

IX. Salvaguardar, en términos de 
las disposiciones aplicables y de 
los contratos que hubiere cele-
brado, la confidencialidad de 
la información obtenida en el 
desempeño de sus actividades, 
salvo la que deba publicarse en 
cumplimiento de los presentes 
Parámetros;

X. Mantener información actuali-
zada sobre el estado de los cer-
tificados que haya otorgado y 
su alcance;

XI. Presentar semestralmente un re-
porte de sus actividades a la en-
tidad que emitió su acreditación, 
que incluya lo previsto en el pa-
rámetro Sexagésimo cuarto;

XII. Notificar sin demoras a la enti-
dad de acreditación cualquier 
cambio significativo, en rela-
ción con su acreditación, en 
cualquier aspecto de su estado 
o funcionamiento;

XIII. Evitar la existencia de conflictos 
de interés que puedan afectar 
sus actuaciones y excusarse 
de actuar cuando existan tales 
conflictos;

XIV. Actuar con imparcialidad, inde-
pendencia e integridad;

XV. Operar bajo un sistema de ges-
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tión que incluya al menos:
a. Documentación de los ob-

jetivos, políticas y procedi-
mientos;

b. Control de documentos y re-
gistros;

c. Revisiones internas al menos 
una vez al año, salvo que el 
certificador pueda acreditar 
que su sistema de gestión 
ha sido implementado efi-
cazmente y tiene estabilidad 
comprobada;

d. Acciones correctivas y pre-
ventivas, las cuales deben ser 
apropiadas a la magnitud de 
los problemas encontrados o 
que se intenta prevenir, y

e. Manejo de quejas y no con-
formidades;

XVI. Elaborar el reglamento interno 
del Comité de certificación y de 
la Comisión de auditoría, este 
último, en el caso de certifica-
dores personas morales;

XVII. Expedir un instructivo que es-
tablezca las reglas para la utili-
zación del distintivo que iden-
tificará a los responsables y 
encargados certificados;

XVIII. Mantener permanentemente 
actualizada a la entidad de acre-
ditación respecto de los certifi-
cados que expidan, suspendan, 
revoquen, restauren, renueven, 
amplíen y reduzcan así como 
proporcionarles toda la infor-
mación que le soliciten, a fin de 
que ésta vigile que el certifica-

dor mantiene el estricto ape-
go a lo dispuesto por la Ley, el 
Reglamento, los presentes Pa-
rámetros, o cualquier otra nor-
mativa aplicable, incluyendo 
las normas mexicanas, normas 
o lineamientos internacionales 
aplicables y las condiciones y 
términos conforme a los cuales 
fue otorgada la acreditación 
para operar como tal, y

XIX. No utilizar ningún símbolo ni 
realizar declaraciones respecto 
a su acreditación como certi-
ficador de manera engañosa 
o no autorizada, y especificar 
claramente el alcance de dicha 
acreditación.

Participación internacional 
de los certificadores

Sexagésimo segundo

Los certificadores podrán participar 
en organizaciones regionales o inter-
nacionales de acreditación en mate-
ria de protección de datos persona-
les para la elaboración de criterios y 
lineamientos sobre la certificación o 
su adhesión a los mismos, así como 
para el reconocimiento mutuo de las 
certificaciones otorgadas.

Asimismo, los certificadores podrán 
considerar los procedimientos y mé-
todos que se establezcan en las nor-
mas mexicanas y, en su defecto, las 
internacionales.
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Prohibición para que el 
certificador ofrezca servicios 
que afecten su imparcialidad

Sexagésimo tercero

El certificador no debe ofrecer ni 
proveer servicios que afecten su im-
parcialidad, tales como consultorías, 
cuando éstos puedan generar algún 
conflicto de interés o condicionen la 
prestación de sus servicios.

Reporte de actividades de los 
certificadores

Sexagésimo cuarto

El reporte semestral de actividades 
de los certificadores previsto en la 
fracción XI del parámetro Sexagé-
simo primero, deberá incluir lo se-
ñalado en el parámetro trigésimo 
noveno que le sea aplicable, hacien-
do referencia a las actividades del 
certificador y de los responsables y 
encargados certificados.

Información que el certificador 
debe mantener a disposición 
pública

Sexagésimo quinto

El certificador deberá poner a dispo-
sición pública lo siguiente:

I. Información detallada acerca de 
los procedimientos que realiza, 

incluidas las condiciones para 
otorgar, renovar, mantener, am-
pliar, reducir, suspender, restau-
rar y revocar un certificado;

II. Descripción de los requisitos 
para la certificación, incluidos los 
requisitos técnicos específicos 
para cada clase de certificado;

III. Una descripción detallada so-
bre los derechos y obligaciones 
de los responsables y encarga-
dos certificados;

IV. Información detallada sobre los 
procedimientos de auditoría 
que realiza;

V. Información sobre los proce-
dimientos para la recepción y 
tratamiento de quejas, reclama-
ciones y apelaciones;

VI. Información de precios y tarifas, 
en caso de que las hubiere;

VII. Un vínculo al Registro que man-
tendrá el Instituto que conten-
ga los responsables y encarga-
dos certificados, y

VIII. Un padrón de auditores y ex-
pertos que realicen actividades 
de certificación de dicho certifi-
cador que incluya nombre, for-
mación académica, experiencia 
y competencia para desarrollar 
las actividades relacionadas con 
la auditoría.
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Subcontratación en la auditoría

Sexagésimo sexto

El certificador deberá revisar su ca-
pacidad para llevar a cabo la audito-
ría solicitada de manera oportuna sin 
necesidad de subcontratar servicios. 
Si fuese necesaria la subcontrata-
ción, el certificador deberá acreditar 
frente a la entidad de acreditación, al 
momento de solicitar la acreditación 
o al momento de realizar la subcon-
tratación por primera vez, que: 

I. Cuenta con una política en la 
que se describan las condicio-
nes bajo las cuales puede tener 
lugar una subcontratación;

II. Asume la responsabilidad de las 
auditorías subcontratadas;

III. Asume la responsabilidad ex-
clusiva para otorgar, renovar, 
mantener, ampliar, reducir, sus-
pender, restaurar o revocar la 
certificación;

IV. Cuenta con mecanismos y 
procedimientos para que el 
responsable o encargado soli-
citante pueda objetar la partici-
pación del personal subcontra-
tado por parte del certificador y 
para asegurar que el subcontra-
tado y, en su caso, su personal, 
es competente y cumple con los 
presentes Parámetros;

V. Cuenta con mecanismos para 
evitar posibles conflictos de in-
terés, y

VI. Cuenta con mecanismos para 
asegurar que el subcontratado 
mantiene la confidencialidad 
de la información.

Criterios generales de operación 
para la auditoría

Sexagésimo séptimo

El certificador deberá observar lo 
dispuesto en los parámetros Cuadra-
gésimo segundo al Cuadragésimo 
octavo, en lo que refiere a certifica-
ción.

Certificado

Sexagésimo octavo

El certificador debe proporcionar un 
certificado al responsable o encar-
gado certificado, mismo que deberá 
contener:

I. La identificación y el logotipo 
del certificador;

II. La identificación única del res-
ponsable o encargado certifica-
do;

III. Oficinas y, en sus caso, páginas 
de Internet que se encuentran 
amparadas por el certificado;

IV. El número de certificación úni-
ca del responsable o encargado 
certificado;

V. La fecha efectiva de otorga-
miento del certificado y su vi-
gencia;
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VI. Descripción del alcance del cer-
tificado, y

VII. Una declaración de conformi-
dad con la Ley, el Reglamento, 
los presentes Parámetros y de-
más normativa aplicable.

El certificador debe establecer pro-
cedimientos y planes para llevar a 
cabo auditorías periódicas de man-
tenimiento y vigilancia, incluyendo 
visitas de auditoría, en intervalos 
anuales para asegurar el cumpli-
miento continuo por parte de los 
responsables y encargados.

Vigencia y renovación del 
certificado

Sexagésimo noveno

Las certificaciones otorgadas en ma-
teria de protección de datos perso-
nales, tendrán una vigencia de dos 
años. Al término de la vigencia, el 
interesado deberá presentar la soli-
citud de renovación correspondien-
te ante el certificador, el cual eva-
luará la pertinencia de concederla 
de acuerdo con los procedimientos 
establecidos para tal efecto.

Referencia a la certificación y uso 
de símbolos

Septuagésimo

El certificador deberá elaborar un 
instructivo para la protección y uso 

del distintivo que identificará a los 
responsables y encargados certifi-
cados. Dicho símbolo deberá indicar 
claramente las actividades a las que 
se refiere el certificado y su alcance.

Asimismo, el certificador deberá to-
mar medidas eficaces para asegurar-
se de que el responsable o encarga-
do certificado haga uso del símbolo 
de certificación en actividades que 
se ubiquen dentro del alcance de la 
certificación, evite su uso o declara-
ciones engañosas o no autorizadas 
y tenga el debido cuidado para que 
ningún informe o certificado se utili-
ce de manera engañosa.

Los certificadores deberán tomar 
las acciones adecuadas para tratar 
las referencias incorrectas a la con-
dición de responsable o encargado 
certificado, o el uso engañoso de los 
símbolos de certificación que éstos 
pudieran realizar.

Ampliación del certificado

Septuagésimo primero

En respuesta a una solicitud de am-
pliación del alcance de un certifica-
do, el certificador debe desarrollar 
las actividades necesarias para deter-
minar si puede o no otorgarse dicha 
ampliación, como son los procedi-
mientos de auditoría, toma de deci-
sión y otorgamiento del certificado.
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Suspensión del certificado

Septuagésimo segundo

El certificador deberá prever un pro-
cedimiento para suspender la certifi-
cación que incluya un plazo para que 
el responsable o encargado certifica-
do manifieste lo que a su derecho 
convenga. El procedimiento podrá 
ser iniciado a petición de parte afec-
tada, por el Instituto, o de oficio, por 
el certificador.

Serán causas de suspensión del cer-
tificado cuando el responsable o en-
cargado certificado:

I. Deje de cumplir con alguno de 
los requisitos con base en los 
cuales se le otorgó el certificado;

II. Deje de cumplir con alguna de 
sus obligaciones como respon-
sable o encargado certificado, o

III. No haya cubierto sus cuotas de 
certificación, en caso de que las 
hubiere.

El certificador entregará un informe 
escrito al responsable o encargado 
certificado, indicando la justificación 
para la suspensión y el tiempo que 
tendrá para subsanar dichas faltas.

Una vez que se hayan subsanado en 
su totalidad las causas que dieron 
origen a la suspensión dentro del 
plazo previsto para ello, el certifica-

do podrá ser restaurado de confor-
midad con lo previsto por el certifi-
cador dentro sus procedimientos y 
condiciones, exponiéndose los moti-
vos que justifican la restauración del 
certificado respectivo.

Solicitud de interrupción tempo-
ral del certificado

Septuagésimo tercero

El responsable o encargado podrá 
solicitar al certificador la interrupción 
temporal de su certificado, motivan-
do las causas de la misma e indicando 
el plazo de la interrupción solicitada 
con la intención de que el certifica-
dor determine su procedencia. 

Revocación y reducción del 
certificado

Septuagésimo cuarto

El certificador deberá prever pro-
cedimientos para revocar o reducir 
el alcance del certificado que inclu-
ya un plazo para que el certificador 
manifieste lo que a su derecho con-
venga. El procedimiento podrá ser 
iniciado a petición de parte afectada, 
por el Instituto, o de oficio, por el cer-
tificador.

Los certificadores deberán revocar o 
reducir el certificado a responsables 
y encargados cuando éstos:
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I. No subsanen las causas que die-
ron origen a la suspensión del 
certificado en el plazo previsto 
para ello;

II. Dejen de cumplir, de manera 
reiterada, con alguno de los re-
quisitos con base en los cuales 
se les otorgó el certificado, o 
el certificador determine que 
el incumplimiento es grave, de 
acuerdo con criterios objetivos, 
debidamente fundados y moti-
vados;

III. Dejen de cumplir, de manera 
reiterada, con alguna de sus 
obligaciones como responsa-
bles o encargados certificados, 
o el certificador determine que 
el incumplimiento es grave, de 
acuerdo con criterios objetivos, 
debidamente fundados y moti-
vados, o

IV. Que el Instituto haya sanciona-
do al responsable certificado en 
alguna materia relacionada con 
el alcance del certificado.

Los responsables o encargados ten-
drán un plazo de diez días para ma-
nifestar lo que a su derecho conven-
ga al certificador, contados a partir 
del día siguiente a la notificación 
respectiva. Concluido dicho término, 
el certificador procederá a emitir la 
determinación sobre la procedencia 
o no de la revocación o reducción 
correspondiente.

La revocación del certificado con-
llevará la prohibición de hacer cual-
quier alusión a la certificación, así 
como la de utilizar cualquier tipo de 
información o símbolo referente a 
la misma. Para realizar nuevamente 
dichas actividades, el responsable o 
encargado deberá iniciar un nuevo 
procedimiento de certificación.

La reducción del alcance de la certi-
ficación excluirá aquellas partes en 
las que el responsable o encargado 
en las actualice cualquier de los su-
puestos previstos en las fracciones 
anteriores.

Solicitud de terminación del 
certificado

Septuagésimo quinto

El responsable o encargado podrá 
solicitar al certificador la termina-
ción de su certificado, motivando las 
causas de la misma con la intención 
de que el certificador determine su 
procedencia.

Alcance de la certificación

Septuagésimo sexto

Los certificadores podrán emitir cer-
tificaciones específicas por sector 
considerando las particularidades 
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del funcionamiento de dicho sector, 
así como la legislación aplicable en 
su caso, o por principios, deberes u 
obligaciones específicas previstas 
por la Ley, el Reglamento u otra nor-
mativa aplicable en la materia.

La certificación podrá realizarse res-
pecto a ciertos tratamientos o a la to-
talidad de tratamientos que efectúe 
el responsable o el encargado.

Cuando una entidad de acreditación 
autorizada o un certificador acredi-
tado tenga poder sustancial en el 
mercado relevante deberá observar 
lo dispuesto por la Ley Federal de 
Competencia Económica, en materia 
de tarifas, calidad y oportunidad del 
servicio.

Continuidad de la validez de 
certificados otorgados

Septuagésimo séptimo

Aquellos certificados emitidos por 
un certificador al que le haya sido 
revocada la acreditación se manten-
drán válidos hasta terminar su vigen-
cia y serán transferidos a solicitud de 
los mismos a otro certificador acredi-
tado, quien se encargará de realizar 
las auditorías de vigilancia corres-
pondientes.



De la Notificación 
de los Esquemas de 

Autorregulación Vinculante

Capítulo

IV



246

PA
R

Á
M

ET
RO

S

Notificación simultánea

Septuagésimo octavo

Los esquemas de autorregulación 
vinculante que convengan los par-
ticulares en términos del primer pá-
rrafo del artículo 44 de la Ley, serán 
notificados de manera simultánea a 
las autoridades sectoriales que co-
rrespondan y al Instituto, para lo cual 
el Instituto desarrollará el procedi-
miento correspondiente.

La obligación de notificar el esquema 
de autorregulación vinculante corres-
ponde a los responsables, sin perjui-
cio de que el administrador externo 
al responsable pueda llevar a cabo 
dicha notificación ante el Instituto.

Requisitos para la notificación

Septuagésimo noveno

La notificación de un esquema de 
autorregulación vinculante deberá 
hacerse por escrito o a través de los 
medios habilitados por el Instituto, y 
debe incluir lo siguiente:

I. El documento en el que conste 
el esquema de autorregulación 
vinculante, en idioma Español, 
que se pretende registrar ante 
el Instituto, incluyendo los con-
tenidos previstos en el Capítulo 
II de los presentes Parámetros;

II. Listado de los nombres, deno-

minaciones o razones sociales 
de los adheridos al esquema 
de autorregulación vinculante, 
así como de las organizaciones 
civiles o gubernamentales, na-
cionales o extranjeras, que ha-
yan convenido el esquema de 
autorregulación vinculante, en 
su caso;

III. Nombre, denominación o razón 
social del o de los administrado-
res del esquema de autorregu-
lación vinculante y su domicilio 
para oír y recibir notificaciones;

IV. En su caso, el alcance y vincula-
ción internacional, consideran-
do esquemas de autorregula-
ción de otros países, regionales 
o internacionales y su vincula-
ción con esquemas de coopera-
ción transfronteriza entre auto-
ridades;

V. En el caso de esquemas de au-
torregulación vinculante que 
previeren el uso de algún dis-
tintivo, deben adjuntarse las ca-
racterísticas técnicas del mismo, 
así como señalar los derechos 
de propiedad intelectual por los 
que, en su caso, se encontrara 
protegido, e

VI. Información sobre las entida-
des de auditoría, certificación o 
acreditación que intervendrán 
en los procesos de revisión de 
tercera parte, y en la adminis-
tración de mecanismos alterna-
tivos de solución de controver-
sias, en caso de que los hubiere.
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Reconocimiento de los esquemas 
de autorregulación vinculante

Octogésimo

Para que un esquema de autorregu-
lación vinculante sea considerado 
como tal por el Instituto, en el marco 
de la Ley, su Reglamento y los pre-
sentes Parámetros, éste deberá en-
contrarse inscrito en el registro.

En los casos de que el esquema de 
autorregulación vinculante sea re-
presentativo de una industria o sec-
tor, o que por su grado de especia-
lización así lo requiera, el Instituto 
podrá solicitar la opinión de otras 
autoridades o expertos en la mate-
ria, para su inscripción en el registro.
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Notificación de los esquemas de 
autorregulación vinculante

Octogésimo primero

Los esquemas de autorregulación 
vinculante notificados al Instituto 
que, a juicio del Instituto, reúnan 
los requisitos previstos en la Ley, su 
Reglamento y los presentes Paráme-
tros, serán inscritos en el registro que 
para tal efecto administre.

El Instituto emitirá las reglas de ope-
ración y funcionamiento de dicho 
registro.



Transitorios
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Primero

Los presentes Parámetros entrarán 
en vigor al día siguiente de su publi-
cación en el Diario Oficial de la Fede-
ración.

Segundo

Las reglas de operación y funciona-
miento del registro a que se refiere 
el parámetro Octogésimo, en el que 
se inscribirán los esquemas de auto-
rregulación vinculante que cumplan 
con lo dispuesto en la Ley, el Regla-
mento y los Parámetros, serán pu-
blicadas por el Instituto a más tardar 
dentro de los seis meses siguientes a 
la entrada en vigor de los presentes 
Parámetros.

Tercero

El Instituto comenzará a dar trámite 
a las solicitudes de inscripción de 
esquemas de autorregulación vincu-
lante en el registro y a las solicitudes 
de autorización para entidades de 
acreditación a los nueve meses si-
guientes a la entrada en vigor de los 
presentes Parámetros.



RECOMENDACIONES
EN MATERIA DE SEGURIDAD 

DE DATOS PERSONALES

Publicadas en el Diario Oficial de la Federación 
el 30 de  octubre de 2013
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Considerando

Que uno de los deberes que rigen la 
protección de los datos personales 
es la implementación de medidas de 
seguridad para la protección de la 
información que está en posesión de 
los responsables y encargados del 
tratamiento de los datos personales;

Que en ese sentido, el artículo 19 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares establece la obligación 
para todo responsable que lleve a 
cabo el tratamiento de datos perso-
nales, de implementar y mantener 
medidas de seguridad administrati-
vas, técnicas y físicas que permitan 
proteger los datos personales contra 
daño, pérdida, alteración, destruc-
ción o el uso, acceso o tratamiento 
no autorizado de los mismos;

Que el Capítulo III del Reglamento 
de la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares define de manera gene-
ral los factores que deberán tomar 
en cuenta los responsables y encar-
gados del tratamiento de datos per-
sonales para determinar las medidas 
de seguridad a implementar para la 
protección de los mismos, así como 
las acciones que deberán llevar a 
cabo los responsables y encargados 
para la implementación de las medi-
das de seguridad;

Que en los casos en que ocurra una 
vulneración a la seguridad de los da-
tos personales, el Instituto Federal 
de Acceso a la Información y Protec-
ción de Datos (IFAI o Instituto), en su 
caso, podrá tomar en consideración 
el cumplimiento de sus recomenda-
ciones, para efectos del artículo 58 
del Reglamento de la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares;

Que, además de lo anterior, las re-
comendaciones del Instituto servi-
rán de orientación a los particulares 
para determinar los procedimientos 
y mecanismos a aplicar para la segu-
ridad de los datos personales;

Que de conformidad con el artículo 
39, fracciones IV y V de la Ley Federal 
de Protección de Datos Personales 
en Posesión de los Particulares, el 
IFAI tiene las atribuciones de emitir 
recomendaciones para efectos de 
funcionamiento y operación de esa 
ley, así como para divulgar estánda-
res y mejores prácticas internacio-
nales en materia de seguridad de la 
información; emite las presentes:

RECOMENDACIONES EN MATERIA 
DE SEGURIDAD DE DATOS PERSO-
NALES
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El artículo 19 de la Ley Federal de 
Protección de Datos Personales en 
Posesión de los Particulares (en ade-
lante, la Ley) establece que:

Artículo 19.- Todo responsable que 
lleve a cabo tratamiento de datos 
personales deberá establecer y man-
tener medidas de seguridad admi-
nistrativas, técnicas y físicas que per-
mitan proteger los datos personales 
contra daño, pérdida, alteración, 
destrucción o el uso, acceso o trata-
miento no autorizado.

Los responsables no adoptarán me-
didas de seguridad menores a aque-
llas que mantengan para el manejo 
de su información. Asimismo se to-
mará en cuenta el riesgo existente, 
las posibles consecuencias para los 

titulares, la sensibilidad de los datos 
y el desarrollo tecnológico.

Por su parte, el Capítulo III del Regla-
mento de la Ley detalla los factores y 
acciones que deben tomar en cuen-
ta los responsables y encargados 
del tratamiento de datos personales 
para determinar las medidas de se-
guridad aplicables a la información 
personal que esté en su posesión.

Asimismo, el Instituto, en su caso, 
podrá tomar en consideración el 
cumplimiento de sus recomendacio-
nes para efectos del artículo 58 del 
Reglamento de la Ley.

En ese sentido, y en ejercicio de la fa-
cultad que la fracción IV del artículo 
39 de la Ley otorga al Instituto para 
emitir criterios y recomendaciones 
para el funcionamiento y operación 
de la Ley; el IFAI emite las presentes 
recomendaciones, a fin de que los 
responsables y encargados tengan 
un marco de referencia respecto de 
las acciones que se consideran como 
las mínimas necesarias para la segu-
ridad de los datos personales.

1. Recomendación 
General

RECOMENDACIÓN GENERAL
Para la seguridad de los datos personales, el IFAI RECOMIENDA la 
adopción de un Sistema de Gestión de Seguridad de Datos Personales 
(SGSDP), basado en el ciclo PHVA (Planear-Hacer-Verificar-Actuar).
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Es importante que se tome en cuenta 
que el alcance del SGSDP es la pro-
tección de los datos personales y su 
tratamiento legítimo, controlado e 
informado, a efecto de garantizar 
la privacidad y el derecho a la auto-
determinación informativa de las 
personas. Por lo cual, el análisis de 
riesgos y las medidas de seguridad 
implementadas como resultado del 
seguimiento de las presentes reco-
mendaciones, se deberán enfocar 
en la protección de datos personales 
contra daño, pérdida, alteración, des-
trucción o el uso, acceso o tratamien-
to no autorizado, así como en evitar 
las vulneraciones descritas en el artí-
culo 63 del Reglamento de la Ley.

Estas recomendaciones se basan en 
la seguridad a través de la gestión 
del riesgo de los datos personales, 
entendiéndose de forma general al 
riesgo como una combinación de 
la probabilidad de que un inciden-
te ocurra y de sus consecuencias 
desfavorables; de modo tal que al 
determinar el riesgo en un escena-
rio específico de la organización, se 
pueda evaluar el impacto y realizar 
un estimado de las medidas de se-
guridad necesarias para preservar la 
información personal.

Es importante señalar que la adop-
ción de las presentes recomendacio-
nes es de carácter voluntario, por lo 
que los responsables y encargados 
podrán decidir libremente qué me-

todología conviene más aplicar en su 
negocio para la seguridad de los da-
tos personales. Asimismo, el segui-
miento de las presentes recomenda-
ciones no exime a los responsables 
y encargados de su responsabilidad 
con relación a cualquier vulneración 
que pudiera ocurrir a sus bases de 
datos, ya que la seguridad de dichas 
bases depende de una correcta im-
plementación de las medidas o con-
troles de seguridad.

A continuación se explica lo que en 
estas recomendaciones se entiende 
por Sistema de Gestión de Seguri-
dad de Datos Personales, y las ac-
ciones mínimas a considerar para su 
implementación.
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2. Sistema de Gestión 
de Seguridad de 
Datos Personales

2.1 Conceptos clave

Activo. La información, el conoci-
miento sobre los procesos, el perso-
nal, hardware, software y cualquier 
otro recurso involucrado en el trata-
miento de los datos personales, que 
tenga valor para la organización.

Alta Dirección. Toda persona con 
poder legal de toma de decisión en 
las políticas de la organización. Por 
ejemplo: la junta directiva, ejecuti-
vos y trabajadores experimentados, 
la persona a cargo del departamento 
de datos personales, los socios de la 
organización, el dueño de una em-
presa unipersonal o quien encabeza 
la organización.

Datos personales. Cualquier infor-
mación concerniente a una persona 
física identificada o identificable.

Datos personales sensibles. Aque-
llos datos personales que afecten a 
la esfera más íntima de su titular, o 
cuya utilización indebida pueda dar 
origen a discriminación o conlleve 
un riesgo grave para éste. En parti-
cular, se consideran sensibles aque-
llos que puedan revelar aspectos 

como origen racial o étnico, estado 
de salud presente y futuro, informa-
ción genética, creencias religiosas, 
filosóficas y morales, afiliación sindi-
cal, opiniones políticas, preferencia 
sexual.

Encargado. La persona física o mo-
ral, pública o privada, ajena a la or-
ganización del responsable, que sola 
o conjuntamente con otras, trata 
datos personales por cuenta del res-
ponsable, como consecuencia de la 
existencia de una relación jurídica 
que le vincula con el mismo y delimi-
ta el ámbito de su actuación para la 
prestación de un servicio.

Impacto. Una medida del grado de 
daño a los activos o cambio adverso 
en el nivel de objetivos alcanzados 
por una organización.

Incidente. Escenario donde una 
amenaza explota una vulnerabilidad 
o conjunto de vulnerabilidades.

- Amenaza. Circunstancia o 
evento con la capacidad de cau-
sar daño a una organización.

- Vulnerabilidad. Falta o debilidad 
de seguridad en un activo o gru-
po de activos que puede ser ex-
plotada por una o más amenazas.

Organización. Conjunto de perso-
nas e instalaciones con una disposi-
ción de responsabilidades, autorida-
des y relaciones.
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Responsable. Persona física o moral 
de carácter privado que decide so-
bre el tratamiento de los datos per-
sonales.

Riesgo. Combinación de la probabi-
lidad de un evento y su consecuen-
cia desfavorable.

Riesgo de seguridad. Potencial de 
que cierta amenaza pueda explotar 
las vulnerabilidades de un activo o 
grupo de activos en perjuicio de la 
organización.

Seguridad de la información. Pre-
servación de la confidencialidad, 
integridad y disponibilidad de la in-
formación, así como otras propieda-
des delimitadas por la normatividad 
aplicable.

- Confidencialidad. Propiedad 
de la información para no estar 
a disposición o ser revelada a 
personas, entidades o procesos 
no autorizados.

- Disponibilidad. Propiedad de 
un activo para ser accesible y 
utilizable cuando lo requiera 
una entidad autorizada.

- Integridad. La propiedad de 
salvaguardar la exactitud y 
completitud de los activos.

Sistema de Gestión de Seguridad 
de Datos Personales (SGSDP). Sis-
tema de gestión general para esta-
blecer, implementar, operar, moni-

torear, revisar, mantener y mejorar el 
tratamiento y seguridad de los datos 
personales en función del riesgo de 
los activos y de los principios bási-
cos de licitud, consentimiento, in-
formación, calidad, finalidad, lealtad, 
proporcionalidad y responsabilidad 
previstos en la Ley, su Reglamento, 
normatividad secundaria y cualquier 
otro principio que la buena práctica 
internacional estipule en la materia.

Titular. La persona física a quien co-
rresponden los datos personales.

Tratamiento. La obtención, uso, di-
vulgación o almacenamiento de da-
tos personales, por cualquier medio. 
El uso abarca cualquier acción de 
acceso, manejo, aprovechamiento, 
transferencia o disposición de datos 
personales.

2.2 Sistema de Gestión

La gestión es un conjunto de ac-
tividades coordinadas para dirigir 
y controlar un proceso o tarea. Un 
sistema es un conjunto de elemen-
tos mutuamente relacionados o que 
interactúan por un fin u objetivo. Por 
lo tanto, un Sistema de Gestión (SG) 
se define como un conjunto de ele-
mentos y actividades interrelaciona-
das para establecer metas y los me-
dios de acción para alcanzarlas.

Asimismo, un sistema de gestión 
apoya a las organizaciones en la di-
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rección, operación y control de for-
ma sistemática y transparente de sus 
procesos, a fin de lograr con éxito sus 
actividades, ya que está diseñado 
para mejorar continuamente el des-
empeño de la organización, median-
te la consideración de las necesida-
des de todas las partes interesadas.

Es importante tomar en cuenta que 
una organización tiene que definir 
y gestionar numerosas actividades 
para funcionar con eficiencia. Estas 
actividades se convierten en proce-
sos que tienen la característica de 
recibir elementos de entrada, los 
cuales se gestionan para regresar al 
final de su ciclo, como elementos de 
salida (resultados). Por ejemplo, un 
proceso de Auditoría puede recibir 

como elementos de entrada obje-
tivo, alcance y plan de auditoría, así 
como el informe de resultados de la 
auditoría anterior, y como elemento 
de salida un nuevo informe de audi-
toría. A menudo, la salida de un pro-
ceso se convierte directamente en la 
entrada del proceso siguiente, y la 
interconexión entre procesos genera 
sistemas que se retroalimentan para 
mejorar.

En el caso de las presentes reco-
mendaciones, el sistema de gestión 
propuesto se basa en el modelo de-
nominado “Planificar-Hacer-Verifi-
car-Actuar” (PHVA), a través del cual 
se dirigen y controlan los procesos o 
tareas, como se puede ver en la tabla 
1 y figura 1:

TABLA 1. Sistema de Gestión

Elemento del 
SG Fase del PHVA Actividades

Metas Planificar
Se identifican políticas, objetivos, riesgos, planes, procesos y procedimientos 
necesarios para obtener el resultado esperado por la organización (meta).

Medios de 
acción

Hacer
Se implementan y operan las políticas, objetivos, planes, procesos y 
procedimientos establecidos en la fase anterior. 

Verificar
Se evalúan y miden los resultados de las políticas, objetivos, planes, procesos 
y procedimientos implementados, a fin de verificar que se haya logrado la 
mejora esperada.

Actuar
Se adoptan medidas correctivas y preventivas, en función de los resultados 
y de la revisión, o de otras fuentes de información relevantes, para lograr la 
mejora continua. 
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FIGURA 1. Ciclo General del Sistema de Gestión de 
Seguridad de Datos Personales

Planear el
SGSDP

Implementar 
y operar el

SGSDP

Monitorear y 
revisar el

SGSDP

Mejorar el
SGSDP

El SGSDP tiene como objetivo proveer un marco de trabajo para el 
tratamiento de datos personales, que permita mantener vigente y 
mejorar el cumplimiento de la legislación sobre protección de datos 

personales y fomentar las buenas prácticas.
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Las fases del ciclo PHVA considera diferentes pasos y objetivos específicos para 
el SGSDP, que pueden observarse en la siguiente tabla:

Ciclo Fases Pasos Objetivos Específicos

Planificar Planear 
el SGSDP

1. Alcance y objetivos
2. Política de gestión de datos perso-
nales.
3. Funciones y obligaciones de quienes 
traten datos personales
4. Inventario de datos personales.
5. Análisis de riesgos de los datos 
personales.
6. Identificación de las medidas de 
seguridad y análisis de brecha.

Definir los objetivos, políticas, procesos 
y procedimientos relevantes del SGSDP 

para gestionar los riesgos de los 
datos personales, con el fin de cumplir 
con la legislación sobre protección de 

datos y obtener resultados acordes con 
las políticas y objetivos generales de la 

organización.

Hacer Implementar y 
operar el SGSDP

7. Implementación de las medidas 
de seguridad aplicables a los datos 

personales.

Implementar y operar las políticas, objeti-
vos, procesos, procedimientos y controles 
o mecanismos del SGSDP, considerando 

indicadores de medición.

Verificar Monitorear y revisar 
el SGSDP

8. Revisiones y auditoría.

Evaluar y medir el cumplimiento del 
proceso de acuerdo con la legislación 
de protección de datos personales, 
la política, los objetivos y la experiencia 

práctica del SGSDP, e informar los resulta-
dos a la Alta Dirección para su revisión.

Actuar Mejorar el SGSDP 9. Mejora continua y Capacitación.

Para lograr la mejora continua se deben 
adoptar medidas correctivas y pre-

ventivas, en función de los resultados 
obtenidos de la revisión por parte de la 
Alta Dirección, las auditorías al SGSDP y 
de la comparación con otras fuentes de 

información relevantes, como actualiza-
ciones regulatorias, riesgos e impactos 

organizacionales, entre otros. Adicional-
mente, se debe considerar la capacitación 

del personal.

TABLA 2. Objetivos del SGSDP dentro de las fases del ciclo PHVA
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La mayoría de las organizaciones po-
seen uno o más procesos que invo-
lucran el tratamiento de datos per-
sonales; estos procesos deben ser 
identificados y controlados a partir 
de que la información es recolecta-
da y hasta que se bloquea, se borra 
o destruye.

Más aún, en el marco de la Ley y su 
Reglamento, los datos personales 
son el principal activo de informa-
ción. En consecuencia, a través del 
artículo 61 del Reglamento se puede 
vislumbrar que una de las primeras 
acciones para llevar a cabo su pro-
tección es tener bien identificado, 
definido y documentado el flujo de 
los datos personales que se traten a 
través de los diferentes procesos de 
la organización.

Asimismo, durante el ciclo del SGS-
DP se deben identificar los riesgos 
relacionados a los datos personales, 
así como al resto de activos que inte-
ractúan directamente con ellos, y de 
ese modo determinar los controles 
de seguridad que pueden mitigar 
los incidentes.

3. Acciones a 
Implementar para la 
Seguridad de Datos 
Personales

Las acciones mínimas a realizar en el 
Sistema de Gestión de Seguridad de 
Datos Personales son las siguientes:

Fase 1. Planear 
el  SGSDP

PASO 1

Alcance y Objetivos. Consideracio-
nes respecto al tratamiento de datos 
personales y el modelo de negocios 
de la organización.

PASO 2

Política de Gestión de Datos Per-
sonales. El compromiso formal do-
cumentado de la Alta Gerencia hacia 
el tratamiento adecuado de datos 
personales en la organización.

PASO 3

Funciones y Obligaciones de Quie-
nes Traten Datos Personales. Asig-
nación de responsabilidades para la 
implementación del SGSDP.
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PASO 4

Inventario de Datos Personales. 
Identificación de los tipos de datos 
y su flujo.

PASO 5

Análisis de Riesgo de los Datos 
Personales.

•	 Factores para Determinar las 
Medidas de Seguridad. Con-
junto de consideraciones que 
las organizaciones deben plan-
tear como directrices para tratar 
el riesgo en función de sus al-
cances y objetivos.

•	 Valoración Respecto al Ries-
go. Proceso de ponderación 
para identificar los escenarios 
de riesgo prioritarios y darles 
tratamiento proporcional.

PASO 6

Identificación de las Medidas de 
Seguridad y Análisis de Brecha. 
Proceso de evaluación de las medi-
das de seguridad que ya existen en 
la organización contra las que sería 
conveniente tener. Los controles de 
seguridad, sin que sean limitativos, 
deben considerar los siguientes do-
minios:

o Políticas del SGSDP
o Cumplimiento legal

o Estructura organizacional de 
la seguridad

o Clasificación y acceso de los 
activos

o Seguridad del personal
o Seguridad física y ambiental
o Gestión de comunicaciones y 

operaciones
o Control de acceso
o Desarrollo y mantenimiento 

de sistemas
o Vulneraciones de seguridad

Fase 2. Implementar y
Operar  el  SGSDP

PASO 7

Implementación de las Medidas 
de Seguridad Aplicables a los Da-
tos Personales.

•	 Cumplimiento Cotidiano de 
Medidas de Seguridad. Consi-
deraciones para el trabajo coti-
diano con datos personales, así 
como el plan de tratamiento del 
riesgo de los activos relaciona-
dos a los mismos.

•	 Plan de Trabajo para la Imple-
mentación de las Medidas de 
Seguridad Faltantes. Proceso 
en el que se decide y se imple-
menta el tratamiento adecuado 
para un riesgo o grupo de ries-
gos respecto al contexto de la 
organización.
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Fase 3. Monitorear y 
revisar el SGSDP

PASO 8

Revisiones y Auditoría. Proceso de 
revisión del funcionamiento del SGS-
DP respecto a la política establecida, 
cada vez que exista un cambio en el 
contexto del alcance y objetivos del 
SGSDP.

•	 Revisión de los Factores de 
Riesgo. Consideraciones para 
monitorear el estado del riesgo 
y aplicar las modificaciones per-
tinentes para mejorar el SGSDP.

•	 Auditoría. Requerimientos 
para los procesos de auditoría 
interna/externa.

•	 Vulneraciones a la Seguridad 
de la Información. Considera-
ciones en caso de un incidente 
de seguridad.

Fase 4. Mejorar 
el SGSDP

PASO 9

Mejora Continua y Capacitación. 
Consideraciones para incluir la pro-
tección de datos en la cultura de la 
organización y mantener siempre 
actualizado el SGSDP.

•	 Mejora Continua. La aplica-
ción de medidas preventivas y 
correctivas sobre el SGSDP.

•	 Capacitación. Programas de 
mejora en la capacitación al 
personal para mantener la vi-
gencia del SGSDP.
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SGSDP

Planear

Mejorar Implementar
/Operar

Monitorear
/Revisar

Paso 1. 
Establecer el alcance 

y objetivos

Paso 9. 
Mejora continua y 

capacitación

Paso 2. 
Elaborar una política 
de gestión de datos 

personales

Paso 3. 
Establecer funciones y 

obligaciones de quienes 
traten datos 
personales

Paso 4. 
Elaborar un inventario de 

datos personales

Paso 5. 
Realizar el análisis 

de riesgo de los datos 
personales

Paso 6. 
Identificar las medidas 
de seguridad y análisis 

de brecha

Paso 7. 
Implementar las medidas
de seguridad aplicables a 

los datos personales

Paso 8. 
Revisiones y auditoría

La siguiente imagen muestra gráficamente el ciclo de estas acciones:
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Para la implementación de estas ac-
ciones y en general del Sistema de 
Gestión de Seguridad de Datos Per-
sonales, el IFAI recomienda la con-
sulta de los siguientes estándares 
internacionales, en los que se basan 
las Recomendaciones:

•	 BS	 10012:2009,	 Data	 protec-
tion–Specification for a perso-
nal information management 
system.

•	 ISO/IEC	 27001:2005,	 Informa-
tion Technology–Security te-
chniques–Information security 
management systems –Requi-
rements.

•	 ISO/IEC	 27002:2005,	 Informa-
tion Technology–Security te-
chniques–Code of practice for 
security management.

•	 ISO/IEC	 27005:2008,	 Informa-
tion Technology–Security te-
chniques–Information security 
risk management.

•	 ISO/IEC	 29100:2011,	 Informa-
tion technology–Security tech-
niques–Privacy framework.

•	 ISO	 31000:2009,	 Risk	 manage-
ment–Principles and guideli-
nes.

•	 ISO	GUIDE	72,	Guidelines	for	the	
justification and development 
of management systems stan-
dards.

•	 ISO	 GUIDE	 73,	 Risk	 manage-
ment–Vocabulary.

•	 ISO	9000:2005,	Quality	manage-

ment systems–Fundamentals 
and vocabulary.

•	 NIST	 SP	 800-14,	 Generally	 Ac-
cepted Principles and Practices 
for Securing Information Tech-
nology Systems.

•	 OECD	 Guidelines	 for	 the	 Secu-
rity of Information Systems and 
Networks–Towards a Culture of 
Security.

Por último, a continuación se ofrece 
un cuadro de análisis que permite 
comparar cuáles de estas acciones 
ayudan a cumplir con las obligacio-
nes que establece el Capítulo III del 
Reglamento de la Ley:
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Capítulo III
De las Medidas de seguridad 

en el tratamiento de datos personales

Recomendación que ayuda 
a cumplir con la disposición

Alcance

Artículo 57. El responsable y, en su caso, el encar-
gado deberán establecer y mantener las medidas de 
seguridad administrativas, físicas y, en su caso, téc-
nicas para la protección de los datos personales, con 
arreglo a lo dispuesto en la Ley y el presente Capítulo, 
con independencia del sistema de tratamiento. Se 
entenderá por medidas de seguridad para los efectos 
del presente Capítulo, el control o grupo de controles 
de seguridad para proteger los datos personales.

Lo anterior sin perjuicio de lo establecido por las 
disposiciones vigentes en materia de seguridad 
emitidas por las autoridades competentes al sector 
que corresponda, cuando éstas contemplen una 
protección mayor para el titular que la dispuesta en la 
Ley y el presente Reglamento.

•	 Recomendación	General.

•	 Paso	1.	Alcance	y	Objetivos.

•	 Paso	2.	Política	de	Gestión	de	
                           Datos Personales.

Atenuación de Sanciones

Artículo 58. En términos de lo dispuesto en el 
artículo 65, fracción III de la Ley, en los casos en que 
ocurra una vulneración a la seguridad de los datos 
personales, el Instituto podrá tomar en consideración 
el cumplimiento de sus recomendaciones para deter-
minar la atenuación de la sanción que corresponda.

•	 Recomendación	General.

Tabla Comparativa entre el Capítulo III del Reglamento 
de la Ley y las Recomendaciones
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Funciones de seguridad

Artículo 59. Para establecer y mantener de manera 
efectiva las medidas de seguridad, el responsable 
podrá desarrollar las funciones de seguridad por sí 
mismo, o bien, contratar a una persona física o moral 
para tal fin.

•	 Paso	3.	Funciones	y	Obligaciones	de	
Quienes Traten Datos Personales. 
Asignación de responsabilidades para 
la implementación del SGSDP.

•	 Paso	7.	Implementación	de	las	
Medidas de Seguridad Aplicables a los 
Datos Personales.
o Cumplimiento Cotidiano de 

Medidas de Seguridad.

Factores para determinar las medidas de 
seguridad

Artículo 60.  El responsable determinará las medi-
das de seguridad aplicables a los datos personales 
que trate, considerando los siguientes factores:

Fracción I. El riesgo inherente por tipo de dato 
personal;
Fracción II. La sensibilidad de los datos personales 
tratados;
Fracción III. El desarrollo tecnológico, y
Fracción  IV. Las posibles consecuencias de una 
vulneración para los titulares.

De manera adicional, el responsable procurará tomar 
en cuenta los siguientes elementos:

I. El número de titulares;
II.  Las vulnerabilidades previas ocurridas en los 
sistemas de tratamiento;
III. El riesgo por el valor potencial cuantitativo o 
cualitativo que pudieran tener los datos personales 
tratados para una tercera persona no autorizada para 
su posesión, y
IV. Demás factores que puedan incidir en el nivel 
de riesgo o que resulten de otras leyes o regulación 
aplicable al responsable.

•	 Paso	5.	Realizar	el	Análisis	de	Riesgo	
de los Datos Personales.
o Factores para Determinar las 

Medidas de Seguridad.
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Acciones para la seguridad de los datos 
personales

Artículo 61. A fin de establecer y mantener la segu-
ridad de los datos personales, el responsable deberá 
considerar las siguientes acciones:

•	 Recomendación	general.

Fracción I. Elaborar un inventario de datos persona-
les y de los sistemas de tratamiento;

•	 Paso	4.	Elaborar	un	Inventario	de	
Datos Personales.

Fracción II. Determinar las funciones y obligaciones 
de las personas que traten datos personales;

•	 Paso	3.	Establecer	Funciones	y	
Obligaciones de Quienes Traten Datos 
Personales.

Fracción III. Contar con un análisis de riesgos de 
datos personales que consiste en identificar peligros 
y estimar los riesgos a los datos personales;

•	 Paso	5.	Realizar	el	Análisis	de	Riesgo	
de los Datos Personales.

Fracción IV. Establecer las medidas de seguridad 
aplicables a los datos personales e identificar aqué-
llas implementadas de manera efectiva;

•	 Paso	6.	Identificación	de	las	medidas	
de seguridad y Análisis de Brecha.

•	 Paso	7.	Implementación	de	las	
Medidas de Seguridad Aplicables a los 
Datos Personales.

Fracción V. Realizar el análisis de brecha que 
consiste en la diferencia de las medidas de seguridad 
existentes y aquéllas faltantes que resultan necesa-
rias para la protección de los datos personales;

•	 Paso	6.	Identificación	de	las	medidas	
de seguridad y Análisis de Brecha.

Fracción VI. Elaborar un plan de trabajo para la im-
plementación de las medidas de seguridad faltantes, 
derivadas del análisis de brecha;

•	 Paso	7.	Implementación	de	las	
Medidas de Seguridad Aplicables a los 
Datos Personales.
o Plan de Trabajo para la Imple-

mentación de las Medidas de 
Seguridad Faltantes.

Fracción VII. Llevar a cabo revisiones o auditorías; •	 Paso	8.	Revisiones	y	Auditoría.

Fracción VIII. Capacitar al personal que efectúe el 
tratamiento, y

•	 Paso	9.	Mejora	Continua	y	Capacita-
ción.
o Capacitación.
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Fracción IX. Realizar un registro de los medios de 
almacenamiento de los datos personales.

•	 Paso	5.	Realizar	el	Análisis	de	Riesgo	
de los Datos Personales.

El responsable deberá contar con una relación de las 
medidas de seguridad derivadas de las fracciones 
anteriores.

•	 Acciones	a	implementar	para	la	
seguridad de los datos personales 
documentadas.

Actualizaciones de las medidas de seguridad

Artículo 62. Los responsables deberán actualizar la 
relación de las medidas de seguridad, cuando ocurran 
los siguientes eventos:

I. Se modifiquen las medidas o procesos de seguridad 
para su mejora continua, derivado de las revisiones a 
la política de seguridad del responsable;
II. Se produzcan modificaciones sustanciales en el 
tratamiento que deriven en un cambio del nivel de 
riesgo;
III. Se vulneren los sistemas de tratamiento, de 
conformidad con lo dispuesto en el artículo 20 de la 
Ley y 63 del presente Reglamento, o
IV. Exista una afectación a los datos personales 
distinta a las anteriores.

En el caso de datos personales sensibles, los respon-
sables procurarán revisar y, en su caso, actualizar las 
relaciones correspondientes una vez al año.

•	 Paso	8.	Revisiones	y	Auditoría.

Vulneraciones de seguridad

Artículo 63. Las vulneraciones de seguridad de 
datos personales ocurridas en cualquier fase de  
tratamiento son:

I. La pérdida o destrucción no autorizada;
II. El robo, extravío o copia no autorizada;
III. El uso, acceso o tratamiento no autorizado, o
IV. El daño, la alteración o modificación no autori-
zada.

•	 Paso	5.	Realizar	el	Análisis	de	Riesgo	
de los Datos Personales.
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Notificación de vulneraciones de seguridad

Artículo 64. El responsable deberá informar al 
titular las vulneraciones que afecten de forma 
significativa sus derechos patrimoniales o morales, 
en cuanto confirme que ocurrió la vulneración y 
haya tomado las acciones encaminadas a detonar 
un proceso de revisión exhaustiva de la magnitud 
de la afectación, y sin dilación alguna, a fin de que 
los titulares afectados puedan tomar las medidas 
correspondientes.

•	 Paso	9.	Mejora	Continua	y	Capacita-
ción.
o Vulneraciones a la Seguridad de la 

Información.

Información mínima al titular en caso de 
vulneraciones de seguridad

Artículo 65. El responsable deberá informar al 
titular al menos lo siguiente:

I. La naturaleza del incidente;
II. Los datos personales comprometidos;
III. Las recomendaciones al titular acerca de las 
medidas que éste pueda adoptar para proteger sus 
intereses;
IV. Las acciones correctivas realizadas de forma 
inmediata, y
V. Los medios donde puede obtener más información 
al respecto.

•	 Paso	9.	Mejora	Continua	y	Capacita-
ción.
o Vulneraciones a la Seguridad de la 

Información.

Medidas correctivas en caso 
de vulneraciones de seguridad

Artículo 66. En caso de que ocurra una vulneración 
a los datos personales, el responsable deberá analizar 
las causas por las cuales se presentó e implementar 
las acciones correctivas, preventivas y de mejora para 
adecuar las medidas de seguridad correspondientes, 
a efecto de evitar que la vulneración se repita.

•	 Paso	9.	Mejora	Continua	y	Capacita-
ción.
o Mejora Continua.
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